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(57)【特許請求の範囲】
【請求項１】
電子メッセージに関するディジタル署名を作成する方法であって、
秘密署名鍵の部分を作成するステップと、前記部分は秘密署名鍵を決定するために十分な
情報を搬送する複数の部分のような数学的に関係する値であり、
複数の別個の電子署名装置の各々へ秘密署名鍵の部分を保存するステップと、
認証機関の身元を確認情報と結合する信用発行者から各認証機関に対し証明書を発行する
ことにより、署名装置に関する複数の認証機関を証明するステップと、
複数の署名装置の各々に関し、部分署名値を作成するため秘密署名鍵の保存された部分を
使用するため最低数の認証機関から許可を提供し、前記許可は認証機関の認証情報に基づ
き、そして
部分署名値を使用する電子メッセージに関するディジタル署名を作成するステップと
を含む方法。
【請求項２】
ディジタル署名を電子文書に添付するシステムであって、
複数の相互通信署名装置と、なお各署名装置は、電子文書を受け取り、そして予め決めら
れた数の認証機関からの許可信号に応じて、部分署名値を作成するために秘密署名鍵の保
存された部分を使用するようにプログラミングされている電子装置を含み、
複数の認証機関と、各機関は関連する署名装置と通信でき、各機関は関連する署名装置に
許可信号を提供するようにプログラミングされている電子装置を含み、そして、
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部分署名値から得られる電子文書に関するディジタル署名を作成する装置とを含む
システム。
【請求項３】
電子文書にディジタル署名を添付するための署名装置のインターロックリングシステムで
あって、
署名装置の第１集合と、なお前記第１の集合は、（ａ）複数の電子装置と、各装置は、電
子文書を受け取り、そして第１の秘密署名鍵に関連する部分署名値を作成するために第１
の秘密署名鍵の保存された部分を使用するようにプログラミングされ、そして（ｂ）第１
の秘密署名鍵に関連する部分署名値から得られる第１の電子文書に関する第１のディジタ
ル署名を作成する装置とを含み、
署名装置の第２集合とを含み、なお前記第２の集合は（ａ）複数の電子装置と、各装置は
、電子文書を受け取り、そして第２の秘密署名鍵に関連する部分署名値を作成するために
第２の秘密署名鍵の保存された部分を使用するようにプログラミングされ、そして（ｂ）
第２の秘密署名鍵に関連する部分署名値から得られる第２の電子文書に関する第２のディ
ジタル署名を作成する装置とを含み、
前記署名装置の第１集合は、前記第２集合にはいない少なくとも１つのメンバーを含み、
そして前記第１集合と第２集合は少なくとも１つの共通メンバーを含み、前記共通メンバ
ーは第１集合の署名装置としておよび第２集合の署名装置としての双方の機能をするシス
テム。
【請求項４】
前記複数の署名装置は、
前記メッセージを前記複数の署名装置の中の第１の署名装置に送信するステップと、なお
前記第１の署名装置がその後で前記メッセージに関する第１の部分署名値を作成し、そし
て
前記メッセージおよび前記第１の部分署名値を前記複数の署名装置の中の第２の署名装置
に送信するステップと、なお第２の署名装置がその後で前記メッセージに関する第２の部
分署名を作成し、
を含む方法に従ってメッセージに関する複数の部分署名値を作成する請求の範囲第１項記
載の方法。
【請求項５】
直列に署名装置を残すために前記メッセージおよび部分署名値を送信するステップをさら
に含み、各残りの後に続く署名装置はその後前記メッセージに関する後に続く部分署名値
を作成する請求の範囲第４項記載の方法。
【請求項６】
前記複数の署名装置は秘密署名鍵の部分を格納している署名装置の定足数である請求の範
囲第５項記載の方法。
【請求項７】
秘密署名鍵を形成するために前記署名装置の各々からの部分を再結合するステップと、
ディジタル署名を形成するために必要な部分の定足数が必要に応じて変更されるように、
秘密署名鍵の新部分を形成するステップと、そして
別個の電子署名装置に新部分を保存するステップと
を含む方法に従って、
秘密署名鍵の部分を再分配することにより同一の秘密署名鍵を維持し、前記ディジタル署
名を形成するために必要な署名装置の定足数を変更することができる請求の範囲第６項記
載の方法。
【請求項８】
前記定足数はディジタル署名を形成するために必要な部分署名の数を増加することにより
変更される請求の範囲第７項記載の方法。
【請求項９】
前記定足数は署名装置の数を増加することにより変更される請求の範囲第８項記載の方法
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。
【請求項１０】
複数の認証機関が前記電子署名装置の少なくとも１つに割り当てられ、そして
前記電子署名装置に関し前記部分署名を添付するために、前記複数の認証機関の定足数か
らの許可が要求される請求の範囲第１項記載の方法。
【請求項１１】
前記複数の署名装置は、
前記メッセージをコーディネーターから前記複数の署名装置の各々に別々に送信し、そし
て、複数の部分署名値を形成するために前記複数の署名装置の各々において部分署名値を
作成するステップと、
前記メッセージに関する前記ディジタル署名を形成するために、前記複数の部分署名値を
結合するステップと、
を含む方法に従って部分署名値を作成する請求の範囲第１項記載の方法。
【請求項１２】
前記複数の署名装置は秘密署名鍵の部分を保存している前記署名装置の定足数である請求
の範囲第１１項記載の方法。
【請求項１３】
前記複数の相互通信を可能な署名装置は、
前記メッセージを前記複数の署名装置における第１の署名装置に送信し、そして、前記メ
ッセージに関する第１の部分署名値を作成するステップと、そして、
前記第１の部分署名値を前記複数の署名装置における第２の署名装置に送信し、そして、
前記メッセージに関する第２の部分署名値を作成するステップと
を含む方法に従って部分署名値を作成する請求の範囲第２項記載のシステム。
【請求項１４】
残りの署名装置に対し直列に部分署名値を送信するステップをさらに含み、各残りの署名
装置はその後前記メッセージに関しそれに続く部分署名値を作成する
請求の範囲第１３項記載のシステム。
【請求項１５】
前記複数の署名装置は秘密署名鍵の部分を保存している前記署名装置の定足数である請求
の範囲第１４項記載の方法。
【請求項１６】
前記複数の署名装置は、
前記メッセージを別々に前記複数の署名装置の各々に送信し、そして、前記メッセージに
関する複数の部分署名値を形成するために前記複数の署名装置の各々において部分署名値
を作成するステップと、そして
前記メッセージに関し前記ディジタル署名を形成するために前記複数の部分署名値を結合
するステップと
を含む方法に従って部分署名値を作成する請求の範囲第２項記載のシステム。
【請求項１７】
前記複数の署名装置は秘密署名鍵の部分を保存している前記署名装置の定足数である請求
の範囲第１６項記載のシステム。
【発明の詳細な説明】
本出願は、米国特許出願第０８／１８１，８５９号「鍵寄託機能を伴う暗号化システム」
及び米国特許出願第０８／２７２，２０３号「鍵寄託機能を伴う高度な暗号化のシステム
と方法」の一部継続出願であって、これらは本明細書に参考として組み込まれる。
背景技術
公開鍵証明書とは、信用発行者が署名し、ユーザ名と公開鍵またはその他の関連データと
の結合を証明するのに使用される電子文書である。証明書は、証明書で識別された公開鍵
が、証明書に名前が記載されているユーザによって所有されていることを公に保証する。
公開鍵証明システムを記述している主な標準には、ITU-T X.509 The Directory-Authenti



(4) JP 4083218 B2 2008.4.30

10

20

30

40

50

cation Framework, American Bankers Association ANSI X9.30-Part 3, Certificate Ma
nagement for DSA（draft）などがある。多数の実施例は、保証認証機関（ＣＡ）として
参照される各信用発行者が下位の法人の鍵を証明する階層構造をなしている。ＣＡは、証
明可能で（ＣＡが文書に署名したことを証明できる）、偽造不可能な（ＣＡ以外のものが
文書に署名していないという高度な信頼性を保証する）方法で、電子文書にディジタル署
名を添付する。例えば、ＣＡ階層の最上位には、おそらく下位レベルのＣＡを証明する国
ごとに１つの、比較的少ないルート（基幹）ＣＡが存在しうる。階層においてＣＡの下に
は、高レベルのＣＡ（おそらく銀行）がその下の下位レベルのＣＡ（例えば、会社）を証
明し、さらにこのＣＡが個別ユーザ証明書に署名する。
ＣＡの署名は、その下のユーザからなる大きな階層を作成し、高価値のユーザおよび下位
のＣＡの両方の証明書に署名するのに署名鍵を使うにつれて、より価値の高いものになる
。したがって、ＣＡの署名鍵は、テロリストや不正な経済的利益の求める犯罪者、さらに
経済的スパイや情報戦争によって経済の不安定化を狙っている外国の軍隊やスパイ組織の
標的になる。これらの問題は、電子貨幣に署名するのに使われる鍵にも等しく当てはまる
。
これまで、ＣＡの秘密署名鍵のセキュリティに対するニーズは、証明書署名装置（certif
icate signing unit：ＣＳＵ）を提供することにより取り組まれてきた。このＣＳＵとは
、米国商務省のNational Institute of Standards and Technology（ＮＩＳＴ）が発行し
た連邦情報処理標準（Federal Information Processing Standard：ＦＩＰＳ）PUB 140-1
，レベル３またはレベル４に規定されている基準を満たす変造不可能で信頼性の高いモジ
ュールである。このＣＳＵは、公開／秘密署名鍵の仕組を内的に作成し、秘密署名鍵を確
実にまた永久的に、外部から読み取り不可能で、その署名を確認するのに使われる対応の
公開鍵だけを出力するデバイスのエリア内部に封じ込める。Boston, MAのBolt, Barenek,
 Newton（ＢＢＮ）から利用できる１つのＣＳＵは、その秘密署名鍵のバックアツプによ
って「Ｋ－ｏｆ－Ｎ閾値」方式を用いた作成を許可するよう構成されている。
この「Ｋ－ｏｆ－Ｎ閾値」方式では、秘密鍵はＮ個の部分に分割されて、それぞれがメモ
リチップを含んでいる小さなプラスチックデータキーに入れられる。データキーは、Burn
sville, MNのDetakey, Inc.社の特許製品である。ＣＳＵが万一破壊されても、少なくと
もＫ個のデータキーの定足数は、秘密鍵を復元しうる。
少なくとも１つの主要なセキュリティ標準化団体、すなわち大規模銀行における暗号化セ
キュリティを扱っているAmerican Bankers Association ANSI X9.F1委員会は、鍵の窃盗
や不正使用を防止するために、ＣＰＵはいかなる形でもデバイスからの秘密鍵の持ち出し
を禁ずるように設計されるべきであると勧告している。このやり方では、鍵の複数の対の
同時使用を含む、災害復旧のための優れた手順が必要になる。１つの鍵は、１つのサイト
の１つのＣＳＵにだけ存在するので、ＣＳＵまたはサイトが喪失した場合、事業を継続す
るためには別の鍵の対を使わなければならない。これにより、ＣＡは、それぞれ異なるコ
ード番号（例えば、ＢＴ０１、ＢＴ０２、ＢＴ０３）によって識別される複数の（少なく
とも２または３の）公開鍵を発行及び／又は配布することを求めている。このようにして
、ユーザは、ＢＴ０１の秘密鍵を含んでいる１つのＣＳＵが破壊された後にＣＡが発行す
る署名を確認することができる。災害復旧の手順については、X9.30-Part３を参照。
発明の開示
本発明の目的は、証明書や、契約書、電子通貨、契約文書等の他の貴重な文書のために、
安全性と柔軟性が高いディジタル署名システム（以後署名システムと略す）を提供するこ
とである。
本発明のさらなる目的は、署名システムと署名鍵との間の関係が証明可能であり、いかな
る署名装置も文書署名実行時に署名鍵を含む必要がないような署名システムを提供するこ
とである。
本発明の他の目的は、利用可能な安全な署名サービスの保守時に１つまたは複数の署名装
置の喪失または安全性の低下を許すような署名システムの提供することである。
本発明の別の目的は、複数の署名装置がそれぞれ１つまたは複数の部分署名を作成、変更
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、結合でき、複数の署名装置による処理の結果１つのディジタル署名が作成されるような
署名システムを提供することである。
本発明の別の目的は、各署名装置が部分署名を添付あるいは変更することを複数の認証機
関が直接、間接に認める署名システムを提供することである。
本発明のさらに別の目的は、認証機関が一時的にその許可権限を委任できる強固で使い易
い機構を提供することである。
ここで説明するマルチステップ署名システムは、文書の受領者が署名者の公開照合鍵を用
いて署名を確認できるように、公開鍵暗号システム方式を用いて電子文書に署名する。公
開照合鍵に対応する秘密照合鍵は、通常の署名作業時には、絶対に１つの場所にいかなる
形でも存在することは許されない。その代りに、秘密署名鍵は、部分署名を添付または変
更するのに使うことができるオペレーショナルシェア（機能部分）から構成される。複数
の部分の順次処理により、公開鍵を用いて確認できる署名が作成される。完全署名は、署
名装置のすべてまたはいくつかが署名し終るまで完了しない。また、各署名装置は、署名
プロセスに参加する前に、すべての、またはいくつかの関連認証機関らの許可を必要とす
る。
機能部分の初期作成時に、署名鍵全体が作成される場合、機能部分が配布された後にその
署名鍵全体が破壊される。ある装置の盗難または故障による喪失の危険が大幅に減少する
ので、いかなる装置が故障しても、簡単に交換（または、再構築）し、サービスを再開し
て、（例えば、リモートバックアップや、プラグイン交換またはホットスタンバイなどの
ために）各署名装置の情報内容を複製できる。署名処理は１つの装置では完結しないので
、個別署名装置の破壊の影響が低下する。
多層構成の認証管理システムが確立され、各署名装置はその中に多数の個人（または、指
定の個人が使う外部スマートカード）を登録し、署名装置は、定足数の登録個人からの許
可にのみ基づいて署名活動に参加する。認証機関と呼ばれる定足数の登録個人も、追加認
証機関の登録、認証機関の削除、署名装置が実行しうる様々なアクションに対する定足数
要件の変更、または追加または代わりの鍵の対の作成や配布のような、システムに対する
変更を許可することが求められる。
このようにして、公開照合鍵を用いて検証される署名が通用できるが、いかなる秘密署名
鍵も、危険または災害の恐れのある一箇所には存在しない。署名サービスを中断する前に
、または敵対者が署名を捏造するのに十分な情報を得る前に、複数のサイトがダウンしな
ければならない。個別署名装置は、１つの全体鍵を使うＣＳＵほど高度な安全性は求めら
れない。FIPS 140-1レベル３の基準を満たす比較的安価な装置、すなわち、干渉に強い装
置を使うことができるので、変造が検出されたときに内部情報の破壊または保護に積極的
な対策を必要とする比較的高価なレベル４装置を使わなくてもすむ。
権限委任機構により、認証機関は、一人の代理人または定足数の代理人が署名を添付する
ことを、一時的に自分のスマートカードが認めるようにすることができる。
【図面の簡単な説明】
本発明は、以下のような添付図面を参照しながら説明される。
図１は本発明に従った署名システムの基本構造の概要を示す。
図２は署名装置を持っているデータセンターの好ましい構造を示す。
図３は認証機関が使う信用装置の好ましい構造を示す。
図４はシステム開始時および初期化時において、一時的に新参の署名装置を認証するプロ
セスを示す。
図５はシステム全体で有効な鍵のオペレーショナルシェアを作成し、配布するプロセスを
示す。
図６は署名装置を再認証するためのマルチステップ署名手順を示す。
図７は認証機関を認証し登録するためのシステム構造全体を示す。
図８は認証機関を使ったマルチステップ署名手順を示す。
図９は定型的なマルチステップ署名処理時に様々な認証機関や署名装置を通る文書の流れ
を示す。
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図１０は定型的なマルチステップ署名処理時における文書に対する署名の進展を示す。
図１１はマルチステップ署名システムのパラレル実施例の文書の流れを示す。
図１２は３つの部分署名コピー、システムワイドオーソリティ署名への組み込み処理を示
す。
図１３は認証機関の削除コマンドを示す。
図１４は認証機関の追加コマンドを示す。
図１５は製造者を追加するコマンドを伴う要求のサンプルを示す。
図１６は製造者を削除するコマンドを伴う要求のサンプルを示す。
図１７は型番号を追加するコマンドを伴う要求のサンプルを示す。
図１８は型番号を削除するコマンドを伴う要求のサンプルを示す。
図１９は署名装置を追加するコマンドを含む命令のサンプルを示す。
図２０は署名装置を削除するメッセージを示す。
図２１Ａは送信装置にキー部分をコピーさせる要求のサンプルを示す。
図２１Ｂは送信装置から受信装置へのメッセージサンプルを示す。
図２２は格納しているキー部分を暗号化する処理を示す。
図２３は暗号化されたキー部分と、復号化キーのキー部分を生成し、分配する処理を示す
。
図２４はインターロックリング機構を示す。
図２５は代理署名認証機関に代理証明書を発行する処理を示す。
発明を実施するための最良の形態
先ず、いくつかの計算プロセスから始めて、マルチステップ署名方法を最も直截に説明す
る。
Ａ．順次部分署名における乗法方式
最初に、システム全体で有効な権限に属する公開／秘密鍵の対の秘密署名鍵ＫSAWは、署
名鍵ＫSWAが部分の閾値ｔ０の積として計算できるように、部分ａiの数ｎ０として表され
る。ここで、ｔ０はｎ０に等しいか、それ以下である。このように表されるので、ｔ０よ
り少ない部分を処理しても、署名鍵ＫSWAを回復することは極めて困難である。例えば、
これは以下の、１）Shamir式の秘密共用方式を使う、（A. Shamir,″How to Share a Sec
ret″, Communications of the ACM, Nov. 1979, V. 22, n.11）、２）Blakey式の秘密共
用方式を使う（G. R. Blakley,“Safeguarding Cryptographic keys”, Proceedings of 
the National Computer Conference, 1979, American Federation of Information Proce
ssing Societies, V.48, 1979, pp, 242-268）、３）鍵を因数分解する、４）既知の因数
の積として鍵を作成することにより実行できる。必要なことは、秘密鍵が以下のように表
わされることだけである。
Ｋ-

SWA＝ａ1＊ａ2＊..．＊ａt0（mod 2N）
ここで、ＫSWAは、署名鍵であり、ａiはｔ０部分の組み合わせである。
第２に、各装置に前の装置が残した部分署名を累乗させることにより複数の装置を用いて
、また秘密鍵の１つの部分を用いて、署名が作成される。法Ｎを使う場合（ここでは、演
算は、法Ｎによって結果を割り、剰余を法Ｎの結果として取ることにより終る）、指数の
乗算と順次累乗の間の以下の関係が真になる。
（Ｘa1*a2）（mod N）＝（（Ｘa1）a2）（mod N）＝（（Ｘa2）a1）（mod N）
言い換えれば、ベース値ｘが２つの因数ａ１とａ２の積によって累乗されると、ベースが
最初の因数ａ１によって累乗され、その結果が２番目の因数ａ２によって累乗されたかの
ように、結果は同じになる。さらに、累乗の順序を反転することができる。それにより、
最初にベースが２番目の因数ａ２によって累乗され、その結果が最初の因数ａ１によって
累乗されたのと同じ結果になる。この関係は、３以上の因数による累乗に一般化すること
ができる。特に明記しない場合、すべての演算は、法Ｎと見なされなければならない。
マルチステップ署名方式では、署名鍵ａ1，ａ2...，ａn0の部分は別個の装置に配布され
る。最初の装置は、文書をハッシングし、以下のようなハッシュ（Hash）関数を累乗して
文書に部分署名を添付する（記号Ｈは、ハッシュ演算の結果を示すのに使われている）。
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最初の部分署名=（Ｈ）a1（mod N）
２番目の装置は、以下のように２番目の部分ａ2を用いて、最初の部分署名を累乗して追
加署名を行なう。
２番目の部分署名=（（Ｈa1））a2（mod N）
ｔ０装置がそれぞれのｔ０部分を用いてハッシュを累乗し、公開鍵Ｋ-

SWAを用いて認証で
きる最終署名を作成するまで、このプロセスが繰り返される。
Ｂ．非同期的部分署名での加算方式
同じような結果を得るための代替方式では、署名権限者の秘密鍵を、法Ｎで加算して、秘
密鍵を作成できるような部分に分割する。
Ｋ＝ａ1＋ａ2＋...ａt（mod N）
これによって、以下に示すように、ハッシュを各部分で累乗しその結果を掛けて、別個に
中間値（Ｈ）aiを得て、非同期的にマルチステップ署名を実行することができるようにな
る。
Ｓ＝Ｈa1＊Ｈa2＊...Ｈa3（mod N）
これは、メッセージをある位置から別の位置に順次ルーティングする必要がないので、先
に説明した順次法よりも、処理面でかなり有利である。その代わりに、中央の管理者は、
部分署名を求めて、同じメッセージ（または、ハッシュ）を直接に各位置に送り、その部
分署名を結合して、最終の正式署名を作成することができる。部分署名にまだ含まれてい
ない情報を追加することはないので、この最終結合処理は特別のセキュリティを必要とし
ない。したがって、管理者はデスクトップから作業することができる。確かに、取り引き
を検証する受領者が、部分署名を後で結合するという作業を行わなければならないが、こ
れにより正式署名のセキュリティが弱まることはない。
マルチステップ署名を行えるように変更できる累乗に基づいた署名方式には、以下のもの
がある。R. Rivest, A, Shamir and L. Adleman（ＲＳＡ），「ディジタル署名と公開鍵
暗号化システムを得るための方法」，Communications of the ACM,v.21,n.2,pp.120-126,
February 1978）;D.Kravitz,Digital Signature algorithm（ＤＳＡ）, U.S. Patent No.
 5,231,668;Desmet, Y. Frankel，「閾値暗号化システム」，CRYPTO,‘89, pp.307-15, 1
989: Taher El-Gamal，「離散化アルゴリズムに基づいた公開鍵暗号化システムと署名方
式」，（“El-Gamal Signature Algorithm”）, IEEE Transaction on Information Theo
ry, Vol. IT-31, No.4, Jul. 1985; S. Micali「安全で効率的なディジタル署名システム
」，MIT／LCS／TM-501, Massachusetts Institute of Technology, laborator for Compu
ter Science, March 1994; A. Menezes et al.，「楕円曲線公開鍵暗号化システム」，19
93。
システム概要
図１は、本発明に従った署名システムの構造の概要を示している。この構造は、広域ネッ
トワーク（ＷＡＮ）またはローカルエリアネットワーク（ＬＡＮ）２１によって相互に接
続された複数の署名装置１１，１３，１５，１７，１９を含んでいる。個々の署名装置１
１，１３，１５，１７，１９は、ＷＡＮ／ＬＡＮが許す限り、地理的にいかなる範囲にで
も分散させることができる（複数の大陸、複数の都市、１つの都市の複数の地域）。
図１には、署名装置２が、例として詳細に示されている。各署名装置には、通信の暗号化
／復号化のために、公開／秘密鍵の対１２ａ，１２ｂと並んで、恒久的な識別コード（例
えば、ユニークなシリアル番号）と論理名（例えば、署名装置Ｘ）が、また署名の認証と
実行のために別個の公開／秘密鍵の対１４ａ，１４ｂが割り当てられる。さらに、各署名
装置は、他の署名装置のために公開暗号化鍵１６と公開認証鍵１８を受け取る。
以後、署名／認証鍵はＫＳとして指定され、暗号化／復号化鍵はＫＥとして指定される。
プラス（＋）の上付き文字は公開鍵を示し、マイナス（－）の上付き文字は秘密鍵を示す
。下付き文字は、鍵の各対の秘密鍵の所有者を示す。
認証機関２３，２５，２７，２９，３１のグループも、ネットワークを介して相互に接続
され、署名装置１１，１３，１５，１７，１９とも接続される。各認証機関は、以後で詳
細に説明するが、干渉に強いスマートカードやその他の信用装置のように信用コンピュー
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タ装置を用いて活動する人である。認証機関は、ＬＡＮ／ＷＡＮ２１の許す限り分散でき
るが、認証機関のグループは、署名システムを管理する組織にとって便利なように、ほと
んどの場合対応する署名装置の近くに位置している。
図１では、認証機関２ａ（参照数字２５）が例として、また署名装置２が保持している鍵
との関係で先に説明したのと同じ記法を用いて説明されている。各認証機関の信用装置に
はユニークな名前が付けられる。また、通信の暗号化／復号化のために公開／秘密装置鍵
の対２０ａ，２０ｂに、署名の認証や実行のために各公開／秘密装置鍵の対２２ａ，２２
ｂについても、同様である。ＲＳＡ公開鍵暗号システムが使われている場合、署名と暗号
化の両方に対して同時にこの対が使われる。また、認証機関は、すべての他の認証機関の
公開暗号化鍵２４と公開認証鍵２６を受け取る。
また、署名装置は、すべての認証機関の公開暗号化鍵２４と公開認証鍵２６を受け取る。
同様に、認証機関の信用装置は、すべての署名装置の公開暗号化鍵２８と公開認証鍵３０
を受け取る。
マルチステップ署名のプロセスの説明を簡単にするために、ネットワークでのすべての通
信はＲＳＡ鍵転送のような標準公開鍵暗号システム（ＰＲＣ）方式を用いて暗号化される
と想定する。また、あるネットワーク法人から別の法人に送られるコマンドは、ＭＤ５メ
ッセージダイジェストを持ったＲＳＡ署名のように、標準（ＰＲＣ）の方式を用いて送り
手により署名されると想定する。以下の図面では、装置暗号化／復号化鍵や装置署名／認
証鍵が省かれることがあるが、これは、先に説明したように、すべての装置にあてはまる
と理解しなければならない。
図２は、安全なデータセンターコンピュータ構成４８の好ましい構造を示している。ここ
には、図１の各署名装置が存在している。署名装置３９の他に、各データセンター構成４
８は、さらに別個のメッセージサーバ４７を含んでいる。署名装置３９は、署名処理専用
であり、金庫のような堅固な場所に位置している。署名装置と外部コンピュータネットワ
ークの間は、直接接続されていない。以下で詳細に説明するように、署名装置３９は、マ
ルチステップ署名３６のためのキー部分、自分自身の署名鍵３７、認証機関を識別するテ
ーブル３８、キー部分３６に一致するように選ばれた公開鍵である公開認証鍵４０のため
の認証を提供される（ここでは、証明書はマルチステップ法を用いてフルＫＳSWAによっ
て署名される）。
マルチステップ署名プロセスでは、署名装置３９は、メッセージサーバ４７を介して要求
を受け取る。メッセージサーバは、介在者が添付している通常のプライバシエンベロープ
を剥ぎ取ったり（サーバ４７は、署名装置のプライベート復号化鍵を処理しない）、処理
速度を越えて提示された場合に行われる入力のキューイングのような通常のの通信プロセ
スを実行する。メッセージサーバは、署名のために署名装置にメッセージを提供し、署名
（または部分署名）結果を受け取り、（ａ）部分署名結果を要求者に返すか、（ｂ）結果
をプロトコルの次の装置に渡す。通常の通信プロトコルを受け取り、そのプロトコルに参
加するために、メッセージサーバは、暗号化したメッセージを受け取り、開くことができ
るように、自分自身のメッセージに署名するための公開／秘密鍵の対３２、３３を所有し
、暗号化のための他の対３４、３５を所有する。これにより、安全な署名プロセスのセキ
ュリティを大きく損うことなく、このルーチン負荷から署名装置を解放する。
メッセージサーバ４７は、通常の安全なデータセンタのような、セキュリティレベルの低
い環境にある、比較的セキュリティレベルが低いコンピュータでも差し支えない。メッセ
ージサーバ４７は、ＬＡＮ／ＷＡＮ ２１に接続し、署名装置３９に文書キューイングや
通信サービスを提供する。メッセージサーバ４７は、署名装置との間で送受したメッセー
ジや文書の監査証跡を保守するシステムログ４９を含んでいる。先に示したように、署名
装置とその関連メッセージサーバは、通常２つの物理的に別個のコンピュータに分けられ
る。あまり好ましいことではないが、署名装置３９とメッセージサーバ４７は、安全性の
高い環境では同じコンピュータの２つのタスクとして実現することもできる。
メッセージサーバは、署名装置に渡る前にすべての取り引き入力の妥当性を検査する、い
わゆるファイアウォールという保護層を提供することもできる。この保護層が提供されな
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い場合、パブリックネットワークにアクセスできるオンラインの署名装置は、サービスの
停止を狙ったネットワーク飽和攻撃ばかりでなく、無制限のハッキング攻撃に晒される恐
れがある。停止攻撃は日々の証明書発行を中断することができるが、既に署名付き文書に
頼っているユーザ（参加ユーザの大部分を占めている）を損うことはできない。しかし、
特にハッカーが隠れた瑕疵を識別している場合、ハック攻撃は脅威になりうる。メッセー
ジサーバは、可能な攻撃を識別し、誤ったデータ入力の源を追跡するために高度なアクシ
ョンを取るという複雑な戦略ばかりでなく、公認の装置（署名装置と認証機関）のリスト
に対するすべてのメッセージを検査することができる。これにより、署名装置のファーム
ウェアが簡単になり、検査しやすくなるばかりでなく、システムオペレータは、ネットワ
ークセキュリティの現在の状態を基にして自分の検査／回避戦略を変更することができる
ようになる。
図３は、認証機関のためのワーキングステーションを示している。認証機関として活動す
るオペレータは、通常ビジネスオフィスに見られるデスクトップコンピュータやターミナ
ルのような比較的セキュリティが低いエリアで作業することがある。このようなコンピュ
ータやターミナルは、カードリーダ５３を持っており、各オペレータは安全なスマートカ
ード５５を持っている。各スマートカード５５は、そのスマートカードに固有の、秘密復
号化鍵と秘密署名鍵を含んでいる。オペレータは、カードを用いて署名指示を発行するこ
とができる。このような信用装置は、Santa Clara,ＣＡのNational Semiconductor Corp.
社製のiPowerカードのように、FIPSレベル-３装置を用いて実現することができる。なお
、このiPowerは、安全な署名や許可の方法や手順が出現すれば、物理装置を交換すること
なしに、それに合わせてファームウェアレベルで再プログラミングが容易にできる装置で
ある。各認証機関の信用装置は、少なくとも１つの秘密署名鍵を持っていなければならな
い。通常、秘密署名鍵は、製造者によって装置にインストールされ、対応する公開認証鍵
は製造者によって検査される。ここで、検査とは、信用装置に、製造者が、その型番号や
その他の信用特徴の証拠の外に、装置のシリアル番号や公開鍵を含んでいる電子メッセー
ジを含め、そのメッセージ（証明書）に製造者が署名するという意味である。
オペレータは、メッセージを読んだり作成したりするのに自分のデスクトップコンピュー
タを使う。オペレータがメッセージに署名したいとき、デスクトップコンピュータは、メ
ッセージを信用装置に送り、この信用装置は、装置秘密署名鍵を用いて、ディジタル署名
を追加する。好ましい実施例においては、この署名は特に特定のユーザのために作成され
、検査された２番目の署名鍵の対の署名である。このようにして、システムは、ユーザの
識別や同意を取り引きに対して証明するためにユーザの署名を使うと共に、ある取り引き
での装置の信頼性レベルを確認するために装置の署名を使い続けることができる。これに
より、ユーザの身元や権限に関する管理事実に応じて、ユーザ鍵を遠隔で作成したり、取
り消したりすることができる。また、装置を再利用したり、他の関係ない目的のためにユ
ーザが使うことを望む他の複数のユーザ鍵の対のためのサービスを提供たりできるように
なる。
図３は、信用装置が認証機関によって使われる構造を示している。これは、スマートカー
ドという構成で、カードに含まれている１つのマイクロチップからなっている。マイクロ
チップ装置は、電源と通信のための入出力回路４２と、ファームウェアプログラム実行の
ためのマイクロコントローラ４２を持っている。メモリ５２は、マイクロチップのハード
ウェアを駆動するシステムファームウェア４３（いわば、簡単なオペレーティングシステ
ム）を含んでいる。メモリ５２は、製造者が組み込んだ装置鍵４５、ここで説明するプロ
トコルの一部として受け取るユーザ鍵４７、そして、ここで説明するネットワークプロト
コルを実行するためのアプリケーションファームウェア４９を保存するための領域を含ん
でいる。
必要な際の一時的記憶装置として、未使用メモリがワークエリア５４として提供される。
また、マクロチップは、暗号化／復号化や署名プロセスの加速数値演算を実行するための
ハードウェアを持つ専用数値演算アクセラレータユニットとしての暗号化ユニット４６を
オプションで含んでいることもある。さらに、マイクロチップは、製造者によって初期設
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定され、タイムスタンピング署名に有用なオプションの信用タイムクロック４８を含んで
いる。そのために、適切なバッテリ電源が必要である。さらに、マイクロチップには、暗
号化／復号化プロセスで使われるオプションの乱数生成器５０を含んでいる。また、スマ
ートカードは、乱数生成で使われる、マイクロチップに内蔵または外付けのダイオードの
ような図示されないオプションのノイズ源を持っていることもある。
図２に示した署名装置は、認証機関の信用装置と同じ設計のスマートカードであることも
ある。
ネットワーク上での装置は、以下のような一連の段階を経て初期化される。
１）暗号化鍵の配布
２）署名装置の一時
４）署名装置の再認証
５）認証機関の認証
６）認証機関の認証
それぞれを順に説明する。システム初期化の後に、高度な証明書やその他の文書に署名す
るために使われる通常の方法を説明し、その高度化やバリエーションを取り上げる。
暗号化鍵の配布
各署名装置および認証機関の各スマートカードは、先に述べた特徴に従ってのみ動作し、
その製造者がプロテクトメモリに保存されている装置署名鍵の対と装置暗号化鍵の対を提
供している、改ざんに強い装置であるという意味で、信用装置であると想定している。こ
のような装置の製造者は、最低限、高価な改ざん作業が行わなければ、自分自身のまたは
ユーザの秘密鍵を漏らさないということを証明しなければならない。また、各装置は、製
造者が署名した電子証明書を持っており、その証明書は以下の１）装置シリアル番号、２
）装置の公開署名認証鍵、３）装置の公開暗号化鍵、を含んでいる。製造者は、署名認証
鍵のためと、暗号化鍵のための２つの証明書をインストールすることができる。署名装置
は、公開／秘密暗号法を用いて、自身の通信を暗号化する。または、信用署名装置の代わ
りに、小さなコンピュータ（ノートブック）が使われる安全な金庫室での、初期化タスク
の実行のように、すべての装置に物理的保護を与えることにより、製造者の証明書なしで
インストールされることもある。
各信用装置は、ネットワークまたは電子メールシステムを通してメッセージを送受する能
力を提供するソフトウェアのような、他の信用装置との相互通信を可能にする特定の基本
機能を先ず開始すると想定している。また、先導装置として指定されている１つの署名装
置は、システムの初期化を担当するオペレータからシステムの初期状態に関する情報を受
け取ることができると想定している。
システム準備の次のステップでは、装置は装置鍵を交換する。鍵配布プロセスは、以下の
ように進む。
１）先導として指定されている署名装置は、オペレータから、システムの他の署名装置の
身元を受け取る。先導装置は、公開暗号化鍵と公開署名認証鍵を他の署名装置に送る。オ
プションで、先導装置は、ファームウェアをハッシングし、その装置署名鍵を用いてハッ
シュ値に署名し、署名されたハッシュ値を他の装置に送ることによって、自分のオペレー
ティングファームウェアを確認するメッセージを送ることもできる。
２）他の署名装置が先導装置の公開暗号化鍵を受け取ると、他の各署名装置は、それぞれ
の公開署名認証鍵と公開暗号化鍵の証明書を先導装置に送り返す。先導装置がファームウ
ェアのハッシュを送った場合、他の各署名装置は、自分自身のファームウェアをハッシン
グし、両方のハッシュを比較する。２つのハッシュは一致していなければならない。一致
していない場合、各署名装置は、プロトコルへの参加を停止し、その旨をオペレータに通
知する。ハッシュ値のこのような比較により、すべての署名装置は同じファームウェアを
用いていることが保証され、先導装置が詐称者でないことがチェックできる。各書名装置
は、オプションでそれぞれのファームウェアのハッシュを先導装置に戻す。
３）先導装置は、他の各装置のファームウェアのハッシュを自分のハッシュと比較し、他
の装置が詐称者でないことがチェックされる。
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ここで、すべての署名装置は、他の装置の公開暗号化鍵と署名認証鍵を受け取っている。
以後のすべてのメッセージは、送り手の秘密署名鍵によって署名され、送信者の公開認証
鍵を用いて受信者により確認されると、理解される。また、すべての通信は受信者の公開
暗号化鍵を用いて暗号化され、受信者の秘密復号化鍵を用いて復号化されると理解される
。
これらの追加署名鍵は、以下で説明するマルチステップ署名では使われないが、ネットワ
ーク法人の間での定例通信の暗号化と署名のために、装置の身元の証明として使われる。
身元とグループへの所属の証明は、実際のマルチステッププロトコルで使われるマスター
鍵の作成と配布の際に非常に重要である。
署名装置の一時証明
図４は、新参の署名装置の一時証明を示している。このプロセスでは、装置の製造者によ
り署名されている、あるいは署名されていない署名装置の公開鍵証明書は、一時管理者（
管理者）６１が署名した証明書によって置き換えられる。通常、この管理者は、システム
の初期化と管理者のパーソナルスマートカードを使った動作を担当するオペレータである
。この一時証明は、マルチステップ署名のために署名鍵を作成する際に使われ、ターゲッ
トグループに属する署名装置の間でのセキュリティレベルを高める。実際には、正しい手
順の実行を保証するために一時管理者は複数の人間の立ち会いの下で作業し、一時証明は
、完全なマスター鍵作成プロトコルを実行するのに必要な最低限の時間（せいぜい数分ま
たは数時間）の間だけ有効であると予想される。
一時証明は、以下のような手順で行われる。
１）一時管理者６１は、秘密署名鍵６３と対応する公開認証鍵６５を作成する。
２）一時管理者６１は、各署名装置１１，１３，１５，１７，１９に公開署名認証鍵６５
を送る。
３）各署名装置１１，１３，１５，１７，１９は、秘密署名鍵６７，６９，７１，７３，
７５と図示されない公開認証鍵を作成し、署名鍵証明要求を管理者６１に送る。署名鍵証
明要求は、署名装置の名前、例えば装置シリアル番号及び／又はＳＤ１のような論理名）
、装置の新たに作成された公開署名認証鍵、必要に応じてその他の管理情報を含んでいる
電子メッセージである。
４）管理者は、管理者の秘密署名鍵を用いて各証明要求に署名する。
５）管理者は、署名した署名鍵証明書６８，７０，７２，７４，７６を各署名装置１１，
１３，１５，１７，１９に返す。署名入りの証明書６８，７０，７２，７４，７６は、適
切な下付き文字を伴った公開署名鍵（ＫＳ+）と、その下に添付りされている管理者の署
名（---ADMIN）の記号として示されている。当然、この証明書は、図示されない装置の身
元とタイプに関する情報を含んでいる。
６）署名装置は、自分たちの新しい一時公開署名認証鍵証明書を相互の間で交換する。
この時点で、各署名装置は以下のものを持っている、ａ）管理者の公開認証鍵、ｂ）自分
自身の一時秘密署名鍵、３）管理者が署名し、署名装置の一時公開署名認証鍵を持ってい
る一時証明書、４）他の署名装置の一時署名認証鍵証明書。各署名装置は、他の署名装置
から受け取った一時証明書における管理者の署名を確かめるために管理者の認証鍵を使う
ことができる。
各署名装置は、一時管理者が認証した署名鍵を用いて、メッセージを交換することにより
、プロトコルのさらに高い段階に進む。以後の説明では、ここから装置再証明までのマル
チ署名処理に関わるネットワークでの通信は、一時管理者が証明している署名キーを用い
て署名され、各受領者が送信者の署名を認証すると想定する。メッセージに適切な署名が
ない場合には、メッセージは拒否され、正しいメッセージが提供されない限りプロトコル
の継続に失敗する。適切な署名がない、あるいは署名されていないメッセージをマルチス
テップ初期化および署名処理の間に受け取った場合に、なんらかの脅威分析と脅威対策が
実行されると想定される。
認証機関の一時証明
図４は、認証機関の一時証明を示している。以下で詳細に説明するが、署名装置は、定足
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数の認証機関からの許可によってのみ部分署名を添付する。一時管理者の許可の下で活動
している署名装置は、定足数の認証機関を要求する。認証機関の一時証明により、指定さ
れた人間のエージェントだけが加入時において署名装置を許可できることが保証される。
認証機関の一時証明の手順は、先の署名装置の一時証明の手順と似ており、以下のように
進行する。
１）管理者６１は公開署名認証鍵６５を各認証機関２３，２５，２７，２９，３１に送る
。
２）各認証機関は管理者６１に対する秘密署名鍵証明要求を作成する。署名鍵証明書要求
は少なくとも以下の情報を含んでいる、ａ）認証機関の名前（人間の識別名）、ｂ）認証
機関の信用装置の識別コード（例えば、スマートカードのシリアル番号と型番号）、ｃ）
認証機関（人間）の署名認証鍵、ｄ）認証機関の信用装置の署名認証鍵（これは、信用装
置が既知のタイプであることを保証する）。
３）管理者は管理者の秘密署名鍵を用いて各証明要求３０に署名する。
４）管理者は署名した署名鍵証明書を各認証機関に戻す。
キー部分の配布
図５は、システムワイドオーソリティ（ＳＷＡ９の正式な署名鍵の機能部分（オペレーシ
ョナルシェア）の作成と配布を示している。１つの署名装置、ここでは署名装置１（参照
数字１１）は、先導装置として指定されている。オペレータは、この先導署名装置に少な
くとも以下の情報を提供する。
ａ）鍵を部分に分割するための閾値パラメータ、すなわち作成される部分の総数とＳＷＡ
署名を添付するのに必要な最低限の数。
ｂ）公開鍵／秘密鍵の対に割り当てられる鍵識別番号及び／又は論理名、例えば鍵シリア
ル番号ＫＳ－０１２３４、または論理名ＢＴ０１。
ｃ）各部分に割り当てられるキー部分識別番号及び／又は論理名、例えばＳＷＡ－ＳＨＲ
－５６７８９またはＢＴ０１ａ。
ｄ）各装置の特定の署名を最初に許可することが許されている認証機関の装置証明書。
オペレータは、さらに、１つの署名装置において存在しうる断片の総数を制限し、署名装
置が複数のマスター鍵を持っている際に使われる数を提供することができる。これについ
ては、以下で詳細に説明する。
次のステップでは、システムを管理するのに使われるシステムワイドオーソリティ（ＳＷ
Ａ）鍵と呼ばれる署名鍵の部分が作成される。公表されたＳＷＡ公開署名鍵と対応する秘
密ＳＷＡキー部分が、以下のように作成され配布される。
１）各署名装置１１，１３，１５，１７，１９は、乱数シード情報の暗号化文字列を先導
署名装置１１に送る。
２）先導装置１１は、シード情報を結合し、それを用いてパブリックなシステムワイドオ
ーソリティ署名認証鍵（ＫＳSWA

+）９１を作成する。この署名認証鍵は、最後に正式署名
を認証するのに使われる。
３）先導装置１１は、秘密ＳＷＡ署名鍵の機能部分９３，９５，９７，９９，１０１を作
成する。そのために、最初に既知の鍵作成方法を用いて秘密／公開鍵の対を作成し、既知
の秘密署名鍵分割方法のいずれかを用いて秘密署名鍵２２を部分に分割する過程が行われ
ることもある。部分の作成には、各部分の最低数ｎ０は、システムワイドオーソリティの
署名を完成するのに十分でなければならないという要求が伴う。
４）先導装置１１は、自分のためにＳＷＡ公開認証鍵９１とＳＷＡ秘密署名鍵の１つの部
分９３を保存すると共に、ＳＷＡ公開認証鍵９１と１つの秘密署名鍵の部分９５，９７，
９９，１０１を他の各署名装置に送る。各ＳＷＡ秘密署名鍵の部分は、以下の追加情報と
共に送られる。
ａ）署名鍵部分として鍵を識別するタイプコード（部分の長さも示す）。
ｂ）ＳＷＡ公開認証鍵のユニークな識別コード
ｃ）各ＳＷＡ秘密署名鍵の部分のユニークな識別コード
ｄ）配布される、ＳＷＡ秘密署名鍵部分の総数
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ｅ）ＳＷＡ署名を完了するのに必要なＳＷＡ秘密署名鍵部
ｇ）ターゲット署名装置で各ＳＷＡ秘密署名鍵部分の使用を認めることを最初に許されて
いる認証機関の証明書
先導装置１１は、当初の指定の各署名装置の認証済み公開暗号化鍵を用いて各ＳＷＡ秘密
署名鍵部分を暗号化する。
５）先導装置１１は、オペレータのために公開ＳＷＡ認証鍵を出力し、以下の情報を消去
する。
ａ）作成時のいずれかの時点で秘密ＳＷＡ署名鍵全体が保存されている場合、秘密ＳＷＡ
署名鍵全体
ｂ）自分で使うために保存している１つの部分を除き、ＳＷＡ秘密署名鍵のすべての部分
６）各受領署名装置はその装置に対する最初の人間の許可提供者の証明書と共に、不正変
更不可能なメモリエリアにそのＳＷＡ秘密署名鍵部分をインストールする。
秘密ＳＷＡ署名鍵は先導署名装置１１だけに、また部分を作成し配布するのに必要な最低
限の時間だけ、存在することが望ましい。このようにして、秘密ＳＷＡ署名鍵は、実使用
のために存在することがなくなり、攻撃を受ける恐れのある時間は作成時の短時間だけで
ある。
この段階で、各署名装置は、以下のものを安全に受け取っている、ａ）公開ＳＷＡ署名認
証鍵のコピー、ｂ）秘密ＳＷＡ署名鍵の部分。
以下で例を示すために、ＳＷＡ署名を添付するのに必要な部分の最低限の数ｎ０は、５つ
の部分中の２つであると想定している。セキュリティを上げるためにより大きな数（多く
の場合少なくとも３つ）を選ぶことができるが、それにより署名プロセスでのステップ数
が増加することが理解されなければならない。
署名装置の再証明
初期化プロトコルの前のステップでは、一時管理者６１は、一時管理者６１の権限の下で
装置署名認証鍵を証明し、署名装置証明書は管理者の一時署名鍵によって署名された。再
証明時には、各署名装置は、他の署名装置の間にある自分の公開鍵がマルチステップ署名
を用いてシステムワイドオーソリティキーの下で証明されることを求める新しい証明要求
を回覧する。
図６は、署名装置１を再証明するためのステップを示している。他の署名装置は、各装置
にこのプロセスを繰り返すことによって自分自身を再証明する。署名装置１のプロセスは
、以下のように進む。
１）署名装置１は、未署名の証明書１０３を作成し、その証明書を署名装置２に送る。証
明書には、少なくとも以下のものが含まれている、ａ）署名装置の身元（例えば、シリア
ル番号及び／又は装置論理名）、ｂ）装置の署名鍵の公開署名認証鍵。再証明されなけれ
ばならない鍵は、元々プロトコルの開始時に装置によって作成され、最初は一時的に管理
者によって証明されたのと同じ公開鍵である。この鍵は、この特定のＳＷＡ鍵の部分を扱
う署名装置のファミリーに属していることの恒久的な証印になる。装置署名鍵とそれに関
連する製造者証明書は、このプロセスにおいて変わらず、装置の起源とその特性の証拠と
して恒久的に保存される。
２）署名装置２は、そのＳＷＡ署名鍵部分９３を用いて部分ＳＷＡ署名を添付する。部分
署名は、以下の２ステップで作成される。最初に、署名装置２は、ハッシングされていな
い証明書に認証面で関係付けられる切り詰められた文字列を作成するハッシュ関数（例え
ば、ＭＤ５、ＳＨＡ）を適用する。この文字列は、数値（大きな整数）として操作できる
２進数として表される。次に、署名装置２は、ハッシュ文字列をそのＳＷＡ署名鍵部分で
累乗して部分署名を作成する。すなわち、署名装置２は、以下の式に従って、部分署名に
なる数値を作成する。
--SD2=（HASH（CERT））[KEY SHARE 2]modulo N本文においても、図面においても、署名
ブロックを構成するビットの列は、通常、署名者の識別ラベルの前に長いダッシュを付け
ることによって示されることに注意すべきである。作成されたブロックは、通常、署名さ
れるデータのブロックの下部に迫加される。それ以外の場合も、文脈から明白である。
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３）署名装置２は、部分署名が行われた証明書１０５を署名装置３に送る。
４）署名装置３は、既に適用されている部分署名--SD2累乗することによってシステムワ
イドオーソリティ署名を完成する。すなわち、署名装置３は、以下の式に従って、数値を
計算する。
--SD3=[--SD2][KEY SHARE 3]modulo N
=（（HASH）（CERT）exp KEY SHARE 2）exp KEY SHARE 3）
=--SWA
署名装置によって添付された部分署名を、監査証跡として文書に添付したままにしておく
ことも許される。この簡単な例では、部分署名は２つしか要求されなかったことに注意す
べきである。
５）署名装置３は、署名した証明書１０７を署名装置１に戻す。戻された署名装置１は、
証明書のコピーを他の署名装置に配布し、他の署名装置がその署名を認証できるようにす
る。
この例では、署名装置２、３は、この順序で署名を添付した。数が最少数のｔ０を越えて
いる限り署名装置のいかなる組み合わせでも、またいかなる順序でも署名し、同じ署名を
作成することができる。
署名装置のフルシステムによって実行される以後の処理はＳＷＡ署名によって証明されて
いる装置（例えば、以下で説明するように、許可提供者の装置）からの要求に対してのみ
実行されることが望ましいので、再証明は重要である。署名装置自身は、他の署名装置に
対する要求を行うことができる。この手順により、署名装置自身が、ここで定義するマル
チステップ署名プロセスを用いて、システムワイドオーソリティ（ＳＷＡ）全体によって
証明される最初の装置になる。
先の再証明プロセスの代替実施例においては、ターゲット装置のグループが、先導装置に
よる初期鍵作成の前に自分の再証明要求（署名なしの証明書）を送付する。先導装置は、
断片に分割し、鍵全体を消去する前に、ＳＷＡ秘密署名鍵を作成する時点でこの証明書に
署名する。システムの主要な機能は高度に統制され、しかも効率的内やり方でかかる証明
書に署名しなければならないので、こうしたやり方には特別の利点は存在しないように思
われる。
認証機関の再証明
図７と図８は、認証機関を証明し、登録するステップを示している。図７は、全体的なシ
ステム構造を示し、図８は、証明要求の処理手順を示している。署名装置は、システムワ
イドオーソリティの正式署名を認証機関の証明書に添付し、各認証機関の公開署名認証鍵
を証明する。登録プロセスにおいては、各署名装置は、署名装置にその部分署名を適用す
るように指示する力を持っている特定の認証機関の内部保存テーブルを更新する。ルーチ
ンの処理時に、署名装置は、以下で詳細に説明するように、要求が最低数の一時証明また
はＳＷＡ証明されている認証機関によって署名されている場合、または最低数の個別署名
メッセージを受け取った場合のみ、その部分署名を添付する。認証機関３１ａ（ＡＡ３ａ
）を証明し、署名装置３にＡＡ３ａを登録するプロセスは、以下のように進行する。
説明のために、署名装置３と１（図７の参照数字１５、１１）は、ＳＷＡ署名を添付する
ために選ばれた５つの署名装置の内の２つであると想定している。
１）認証機関３ａ（１０９）は、ＬＡＮ／ＷＡＮ２１を通じて、署名装置３に再証明要求
を送付する（図８の参照数字１２１）。あるいは、許可及び／又は登録を、アクセス制限
の設定されている通信チャネルを通した署名装置への直接接続に、例えばスタンドアロン
コンピュータへの直接接続に制限することができる。証明要求には、少なくとも以下の情
報が含まれている；ａ）認証機関の名前（人間の識別名）、ｂ）認証機関の信用装置の識
別コード（例えば、スマートカードのシリアル番号や型番号）、ｃ）認証機関（人間）の
署名認証鍵。これは装置が既知のタイプに属することの保証となる。すべてのまたは実質
上すべての処理は広く分散した位置から実行され、システムオペレータは目視検査によっ
ては何も認証できないので、このような保証は特に重要である。
２）署名装置３（１５）は、パーシャルＳＷＡ署名（－ＳＤ３）を証明書１２１に添付し
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、部分署名証明書１２３を他の認証機関に送る。
３）署名装置１ａは、部分証明書１２３をＳＤＩ（１０，１１）に送れるようにする。
４）署名装置１は、ＳＷＡ署名鍵の部分９３を用いて署名プロセスを完了する。
５）署名装置１は、署名が完成した証明書１２７を署名装置３ａに戻す。
６）署名装置１は、署名された証明書１２７のコピーを保存し、認証機関（図示しない）
のログにＡＡ３ａと入力し、署名された証明書１２７を認証機関３ａに戻す。
署名装置３に登録されなければならないすべての認証機関に対してこのプロセスが繰り返
され、各認証機関には署名付きの証明書を残し、署名装置３にはすべての証明書のログを
残す。他の署名装置１１，１３，１７，１９のすべての認証機関に対して、このプロセス
が繰り返される。
マルチステップ署名
この段階で、署名装置は、ＳＷＡ秘密署名鍵の部分によって初期化されている。署名装置
は、自分自身を再証明しており、認証機関はその各署名装置で再証明、登録されている。
ここで、システムは、システム管理と正式証明機能の両方のためのルーチンサービスに入
る準備ができている。以下の説明では、通常システム管理に使われるシステムワイドオー
ソリティキーについて、マルチステップ署名を説明する。以下で説明するように、追加の
マスター鍵も、同じ装置ファミリー内でのマルチステップ署名のために、システムワイド
オーソリティキーの場合と同じように作成され使用される。但し、このマスター鍵によっ
て署名されるメッセージの内容が管理関係でない場合は例外である。
図９と図１０は、システムワイドオーソリティキーを使ったマルチステップ署名を示して
いる。図９は、様々な認証機関と署名装置を通る文書（ＤＯＣ）の流れを示しており、図
１０は文書における署名の進展を示している。この例は、認証機関１ａと１ｂによって署
名装置１は部分署名を添付できるようになり、認証機関２ａと２ｂによって署名装置２は
ＳＷＡ署名を完了できるようになると想定している。単純化のために、どれでも差し支え
ないが、２つの認証機関が各署名装置を活性化するために必要であると想定する。以下の
ような順序で行われる。
１）認証機関１ａは、ＷＡＮ／ＬＡＮを介して署名要求を受け取る。要求は、ヘッダ１３
３と署名される文書１３５を含んでいるメッセージ１３１である。ヘッダは、署名要求と
してメッセージを指定するコマンドコードを持っている。
２）認証機関１ａ（図９の参照数字１３２）は、ヘッダを抜き出し、いくつかのチェック
を実行して文書に署名すべきかどうか判断する。オペレータの判断を含むことができ、ま
た文書の基本目的によって異なることもある特定の手順チェックは、マルチステップ署名
プロセスそのものと密接な関係はない。文書に署名すべきであると判断すると、認証機関
１ａは、ＳＷＡ署名の下で再証明されている認証機関の秘密署名鍵を用いて文書に署名す
る。図１０に示すように、認証機関１ａの署名（--AA1a）は、文書のハッシングとＡＡ１
ａの秘密署名鍵を使ったハッシュの累乗によって決められる。ＡＡ１ａは、新しいヘッダ
を添付し、署名した文書１３７を認証機関１ｂ（認証機関１ａと同じ署名装置のための別
の認証機関）に送る。
３）認証機関１ｂ（図９の参照数字１３８）は、ヘッダを抜取り、いくつかの手順チェッ
ク（マルチステップ署名とは密接な関係はない）を実行して文書に署名すべきかどうか判
断する。証明書に署名すべき判断すると、認証機関１ｂも文書に署名する。図１０に示す
ように、ＡＡ１ｂの署名（--AA1b）は、以下のものによって決められる、１）文書とＡＡ
１ｂの署名の連結結合のハッシング、２）ＡＡ１ｂの署名鍵を使ったハッシュの累乗。Ａ
Ａ１ａの署名は、監査証跡として文書に残される。次に、ＡＡ１ｂは、新しいヘッダを添
付し、２度署名された文書１３９を署名装置１に送る（図９の参照数字１１１）。
４）署名装置１は、２度署名された文書１３９を受け取り、ヘッダーを抜き取って、文書
がその登録済み認証機関の署名を必要な数だけ、この例では２を持っているかどうかチェ
ックする。持っている場合、署名装置１は認証機関の署名を抜き取って、部分ＳＷＡ署名
を添付する。図１０に示すように、部分ＳＷＡ署名（--SD1）は、認証機関の署名のない
基本文書をハッシングし、署名装置１のＳＷＡ署名鍵部分９３を用いてハッシュを累乗す
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る。次に、署名装置１は新しいヘッダを添付し、部分署名文書１４１を別の署名装置の認
証機関、ここでは、署名装置２の認証機関２ａに送る。
５）認証機関２ａ（図９の参照数字１４３）は、ヘッダを抜取り、いくつかの手順チェッ
ク（マルチステップ署名とは密接な関係はない）を実行して、文書に署名すべきかどうか
判断する。証明書に署名すべきと判断すると、認証機関２ａは文書に署名する。図１０に
示すように、ＡＡ２ａの署名（--AA2a）は、以下のものによって決められる。１）証明書
と部分ＳＷＡ署名（--SD1）の連結組み合わせのハッシング、ｂ）ＡＡ２ａの再証明済み
署名鍵を使ったハッシュの累乗。ＳＤ１の部分ＳＷＡ署名は、文書に残される。次に、Ａ
Ａ２ａは、新しいヘッダを添付し、署名入りの文書１４５を認証機関２ｂに送る（図９の
参照数字１４７）。
６）認証機関２ｂ（図９の参照数字１４７）は、ヘッダを抜取り、いくつかの手順チェッ
ク（マルチステップ署名とは密接な関係はない）を実行して、文書に署名すべきかどうか
決める。文書に署名すべきであると判断すると、認証機関２ｂは文書に署名する。図１０
に示すように、ＡＡ２ｂの署名（--AA2b）は、以下のものによって決められる、１）証明
書、部分ＳＷＡ署名、ＡＡ２ａの署名の連結組み合わせのハッシング、ｂ）ＡＡ２ｂの再
証明済み署名鍵を使ったハッシュの累乗。部分ＳＷＡ署名とＡＡ２ａの署名は文書に残さ
れる。次に、ＡＡ２ｂは、新しいヘッダを添付し、署名入りの文書１４９を署名装置２に
送る（図９の参照数字１３）。
７）署名装置２は署名入り文書１４９を受け取り、ヘッダを抜取り、証明書が登録済み認
証機関の署名を必要な数だけ（この例では２）持っているかどうか確認する。持っている
場合、署名装置２はその認証機関の署名を抜取り、部分ＳＷＡ署名を修正して、ＳＷＡ署
名を完成する。図１０に示すように、完成したＳＷＡ署名（--SWA）は、署名装置２のＳ
ＷＡ署名鍵部分９５を用いて、署名装置１によって添付された部分署名（--SD1）を累乗
して決められる。次に、署名装置２は新しいヘッダを添付し、部分署名された文書１５１
をＡＡ１ａ（元の認証機関）に送る。
先に説明した例において、システムワイドオーソリティ署名を添付するには２つの署名装
置が必要であり、各署名装置は２つの認証機関からの許可を必要とした。システムにおい
て署名を完成するのに必要な署名装置の総数は、キー部分が作成されるときに調整でき、
各署名装置の認証機関の閾値数は、セキュリティのために人間のレビューのレベルに依存
して、各署名装置で変わりうる。
先に説明したように、マルチステップ署名プロセスを設定した後に、システムワイドオー
ソリティキーの存在によって許可されるように、定足数の他の署名装置の同意によって条
件付けられている主要な管理業務を実行することができる。これらの管理業務のいくつか
について、以下で説明する。
この業務や決定を効率化するために、それぞれの改ざん不可能な署名装置内のファームウ
ェアを、以下の場合に、署名入りのコマンドに対してのみ応答するようにプログラミング
する。
１．適切な定足数の認証機関による部分署名要求の場合
２．システムワイドオーソリティ自身によるシステム管理変更の場合
すなわち、好ましい実施例では、署名装置の許可提供者または関連の要求のリストには、
定足数の許可提供者または定足数の署名装置の同意なしには、変更することはできない。
暗号化バックアップを実行する許可のように、小さな変更のためにシステム全体の同意を
得ることは、不必要に煩雑であるように思えるかもしれない。しかし、通常のビジネス活
動の規模と比較した場合、このような管理変更は一般に頻繁に行わなければならないもの
ではなく、システムのセキュリティのためには、そのような同意をいずれの場合でも得な
ければならないと思われる。例では、ユーザを（再）証明し（再）登録するには、人間に
よる４つの署名だけが必要であることに注意。
パラレル署名
図１１は、マルチステップ署名システムのパラレル実施時における文書の流れを示してい
る。この図では、システムには総数３の署名装置１６９ａ，１６９ｂ，１６９ｃがあり、
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システムワイドオーソリティ（ＳＷＡ）署名を完成するにはこれら３つの署名装置が必要
であると想定している。パラレル署名は、これとは異なる数の署名装置に適合しうると理
解されなければならない。
パラレル法では、文書統合器１６１（コーディネータ）は、署名すべき文書１６３を受け
取る。しかし、統合器はいずれかの署名装置の認証機関である必要はないが、統合器は通
常、別個の法人として図示される。
文書統合器１６１は、署名すべき文書１６３の３つのコピー１６５ａ，１６５ｂ，１６５
ｃ（または、文書のハッシュの３つのコピー）を作成する。各コピーは、最初の認証機関
１６７ａ，１６７ｂ，１６７ｃに送られ、次に２番目の認証機関１７１ａ，１７１ｂ，１
７１ｃに送られ、次に３つの署名装置１６９ａ，１６９ｂ，１６９ｃのいずれかに送られ
た後、最後に統合器１６１に戻される。以下で詳細に説明するように、文書統合器は、３
つの署名装置の署名を結合し、署名入り文書１７３を作成するために元の文書１６３に添
付されるシステムワイドオーソリティ署名（--SWA）を作成する。
図１２は、いずれかのコピーの処理および３つの部分署名のシステムワイドオーソリティ
署名への組み込みを示している。各コピーは基本的に同じ処理をされると理解しなければ
ならない。しかし、それぞれの認証機関と署名装置はその個別署名鍵に応じて署名または
部分署名を添付するという例外がある。
この例では、各署名装置１６９ａがその署名を添付できるようにするには、２つの認証機
関が必要である。統合器１６１は、自分の署名（--AA1a）を添付し、２度署名された署名
入りコピー１７５ａを２番目の認証機関１７１ａに送る最初の認証機関１６７ａに対する
ルーティング情報ヘッダ（図示されない）と共に、署名する文書の最初のコピー１６５ａ
を送る。２番目の認証機関１７１ａは、２番目の許可署名を添付し、２度署名された文書
１７９ａを署名装置に送る。署名装置１６９ａは、２つの許可署名を認証し、部分署名（
--SD1）をコピーに添付して、署名入りコピー１８１ａを統合器１６１に戻す。
図示されない他の２つの署名装置は、署名される文書のコピーに部分署名を添付し、署名
入りコピー１８１ｂ，１８１ｃを統合器に戻す。これら３つのコピーは、パラレルに処理
することができる。
統合器が署名すべき文書のコピー３つ１８１ａ，１８１ｂ，１８１ｃをすべて受け取った
後、統合器は、３つの部分署名（--SD1，--SD2，--SD3）を掛け合わせる。３つの部分署
名の積が、システムワイドオーソリティ署名（--SWA）になる。
認証機関の署名装置とスマートカードは、信用装置である。このパラレルマルチステップ
署名法のセキュリティは、統合器のワークステーションの物理的セキュリティには依存し
ていない。統合器は、認証機関に許可を与えるために、いかなる秘密鍵も処理する必要は
ない。しかし、通常、プライバシや識別のためにルーティング暗号化鍵および署名鍵を持
っている。
統合器の機能を認証機関の間に配分することもできる。最初の認証機関は、署名すべき最
初の文書を受け取り、部分署名を受け取り結合する別の認証機関を指定することもできる
。あるいは、いずれかの署名装置のサーバのような認証機関でない別の法人でも指定でき
る。組織の通常、の運営では統合器に署名すべき文書を受け取ってもらい、署名入り文書
の最後の受領者への配送を担当してもらうのが望ましいと思われる。
認証機関の追加／削除
各署名装置は、認証機関の関連グループを持っている。人が組織を出入りするので、シス
テムは、認証機関の信用装置の公開鍵を追加および削除することによって、許可提供者を
動的に追加または削除するための決まりを持っている。認証機関の追加または削除は、認
証機関の公開鍵の追加や削除を行うコマンドの署名装置への送付によって行われる。コマ
ンドは、追加／削除コマンドのコード、追加情報（以下で説明する）、そして許可署名を
持っている電子メッセージの形を取る。
許可署名は、同じ署名装置の他の認証機関から来ることもあり、追加／削除のプロセスを
ローカルに１つの署名装置によって完了することもできる。また、追加／削除手順が、シ
ステムワイドオーソリティキーの署名を要求することもある。その場合、変更を承認し許
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可するために関係した定足数の署名装置において定足数の認証機関が必要になる。あるい
は、認証機関の能力が異なり、強力な認証機関はシステムワイドオーソリティキーの下で
追加または削除できるが、能力の低い許可提供者はローカル定足数の権限の下でローカル
に追加または削除できる。、認証機関の追加または削除には、システムワイドオーソリテ
ィキーの署名が必要とされるようにするのが望ましい。
図１３は、認証機関を削除するためのコマンド２０１を示している。コマンド２０３での
追加情報には、以下のものが含まれる、ａ）認証機関の名前２０５、ｂ）認証機関のタイ
トル２０７、ｃ）認証機関が削除される署名装置のＩＤ番号２０９、ｄ）削除される認証
機関と関連している信用装置の識別コード２１１。適切に署名されたコマンドを受け取っ
た後、署名装置は、認証機関の公開認証鍵を認証機関の内部リストから削除する。
図１４は、認証機関を追加するコマンド２１３を示している。追加情報には、以下のもの
が含まれる、ａ）認証機関の名前２１７、ｂ）認証機関のタイトル２１９、ｃ）認証機関
が許可される署名装置のＩＤ番号２２１、ｄ）認証機関に認められている権限を示す管理
クラス２２５、ｅ）新しい認証機関の権限の終了日２２３、ｆ）認証機関が署名装置に適
用するよう指示するマスター鍵の識別コード２２７、ｈ）信用装置の公開署名認証鍵を持
っている証明書２３１。新しい認証機関の公開鍵は、ＳＷＡ署名鍵の権限の下で証明され
２３３、コマンドに証明書が含まれるのが一般に望ましい。認証機関と結びついている信
用装置の製造者が署名した装置証明書２３１も、認証機関の秘密署名鍵が承認済みのミニ
マムセキュリティプロパティを持っているスマートカードやその他の信用装置に封じ込め
られるという保証を含んでいる。装置のミニマムセキュリティプロパティには、生物測定
情報を用いてスマートカードを人間のユーザの身体的特徴と結び付けるという事実が含ま
れているのが望ましい。例えば、ユーザが添付の指紋リーダを起動しない場合、カードは
ユーザ署名を作成しないとすることができる。この場合、一致する指紋データは、カード
内部に保存されており、カードを使用するために使われる。適切に署名された要求を受け
取った後、すなわち、ＳＷＡマルチステップ署名が完了した後、署名装置は新しい認証機
関の情報を認証機関の内部リストに追加する。
カードの製造者や型名の追加／削除
先に説明したように、認証機関は、事前定義セキュリティプロパティを持つように製造さ
れているスマートカードのような信用装置を通して動作する。認証機関を追加するための
条件として、認証機関の信用装置は承認済み型名でなければならない。システムの始動時
に、システムで使うことが認められる信用装置の型番号が入力された。新しい型番号が利
用可能になり、セキュリティ対策が強化され、次第に古い型番号が受け付けられないよう
になる。すべての署名装置は、適格な型番号の内部テーブルを保守する。
新しい製造者を追加するために、すべての署名装置の間に電子要求を回覧し、新しい製造
者を追加することができる。図１５は、要求のサンプルを示している。要求は、システム
ワイドオーソリティキーによって署名されたメッセージ２４１にまとめられた、製造者の
名前２４５、型名または型番号コード２４７、公開署名認証鍵２４９と共にコマンド２４
３を含んでいる。
署名装置のテーブルから製造者の公開認証鍵を取り除くために、ＳＷＡ鍵が署名した電子
メッセージを回覧することによって、古い製造者を削除することができる。図１６は、コ
マンド２５３と製造者の名前２５５を含んでいる要求のサンプル２５１を示している。定
足数の装置が署名した、これらの追加／削除要求は、すべての装置に送られ、各装置がそ
の要求をＫ+

SWAを用いて認証し、それに基づいて活動する。
承認済みの製造者の新しい型名は、ＳＷＡ鍵が署名した電子要求を送付することによって
追加できる。図１７は、要求のサンプル２６１を示している。要求は、コマンド２６３、
製造者の名前２６５、型番号２６７、特定の型番号がセキュリティ基準を満たしているこ
とを示している製造者署名入りの証明書２６９（例えば、この型番号はFIPSレベル３要求
を満たしているという証明書）を含んでいる。
古い型番号は、署名装置のテーブルから型番号を取り除くための、ＳＷＡ鍵署名付き電子
要求を送付することによって削除することができる。図１８は、コマンド２７３、製造者
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の名前２７５、型番号２７７を含む要求のサンプル２７１を示している。
署名装置の追加／削除
次第に、システムに署名装置を追加したり、システムから署名装置を削除しなければなら
なくなる。各署名装置は、ＳＷＡ鍵の部分、または、以下で詳細に説明するマルチステッ
プ署名のための他のマスター鍵の部分、システム上の他の署名装置のテーブルを含んでい
る。各署名装置の身元は、以下によって定義される、１）装置識別番号（例えば、シリア
ル番号）、２）製造者によってインストールされ、製造者の署名の下で証明される鍵、あ
るいはＳＷＡ署名が再証明する同じような鍵である装置公開認証鍵、３）暗号化メッセー
ジを装置に送るために使われる装置公開暗号化鍵、４）以後所有するユニークな証明済み
公開鍵。
新しい署名装置は、ＳＷＡ署名を受け取るために他の装置の間に署名なしの証明書を回覧
してから、署名入り証明書を回覧することによって、システムに追加される。証明書には
、先に述べたように、識別情報が含まれる。ＳＷＡ鍵によって証明書が署名された後、証
明書は、新しい装置を他の署名装置の内部テーブルに追加する指示と共に、すべての他の
署名装置に送られる。図１９は、コマンド２８３と証明書２８２を含んでいる指示のサン
プル２８１を示している。証明書は、新しい署名装置ＩＤコード２８５、製造者が署名し
た署名装置の署名認証鍵証明書２８７、やはり装置製造者が署名している署名装置の暗号
化鍵証明書２８９を含んでいる。署名認証鍵と暗号化鍵が１つの証明書に入っていること
もある。新しい署名装置が使うキー部分２９１や新しい装置に預けられる暗号化鍵２９２
の部分のような他の情報を他の署名装置の間で回覧しなければならない。署名装置をグル
ープに追加すると、以下のことが可能である、１）新しいマスター鍵を作成し、その部分
を受け取るためにプロトコルに参加する、２）署名ＳＤの内容を受け取るバックアップユ
ニットとして動作する、または３）破壊されたあるいはサービスから除かれたリビジョン
バックアップ署名装置の復旧内容を受け取る代替ユニットとして動作する。
図２０は、署名装置を取り除くためのメッセージ２９３を示している。メッセージ２９３
は、コマンド２９５と装置ＩＤコード２９７を含んでいる。
キー部分の保存
署名装置の窃盗や破壊のリスク（結果）は、マルチステップ署名プロセスの能力と、どの
署名装置も単一では署名を偽造することができず、署名を偽造するのに十分な情報を漏ら
すことはできないという事実によって低下している。したがって、ＳＷＡキー部分を始め
とする署名装置の情報内容は、署名装置ハードウェアのアップグレードやバックアップの
際などに他の装置に移すことができる。
キー部分やその他の情報のコピーは、特定の署名装置の情報のすべてまたは一部を２番目
の装置にコピーするようにという、ＳＷＡ鍵が署名した要求を送付することによって実行
される。図２１ａは、送信側装置にそのキー部分のコピーを要求するサンプルを示してい
る。要求は３０１には、以下のものが含まれるのが望ましい、製造者３０５によって２番
目の装置を識別している、ＳＷＡ鍵が署名しているコマンド３０３（この製造者は、公認
製造者の署名装置リストに載っていなければならない）、型番号３０７（型番号の承認済
みリストに載っていなければならない）、シリアル番号３０９、受信装置の公開暗号化鍵
を持っている証明書３１１、コピーされるキー部分のＩＤコード３１３（またはその他の
指定情報）、送信装置のＩＤ３１５。署名入り要求が適切な送信装置によって受け取られ
ると、送信装置は受信装置の公開暗号化鍵を用いて、そのキー部分と関連情報を暗号化し
、次にadd keyメッセージのような暗号化情報を受信装置に出力する。図２１ｂは、送信
装置から受信装置へのサンプルメッセージを示している。要求３１４は以下のものを含ん
でいるのが望ましい。送信装置が署名した（--SD）コマンド３１６、受信装置ＩＤ３１７
、送信装置ＩＤ３１８、暗号化キー部分のＩＤコード３１９、キー部分所有者ーのＩＤコ
ード３２０。receive shareコマンドは、受信装置で使われる定足数（または、その他の
許可提供関係の詳細）を指定することができるが、受け取った鍵は受信装置のデフォルト
定足数に従って使われるのが望ましい。一般的な動作手順として、すべてのシステムオペ
レータや許可提供者には、コピーを保存している装置や記憶媒体の身元と共にコピーが作
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成されたことが知らされる。
あるいは、情報を、暗号化した形で、バックアップとして使われる物理的に安全な、例え
ば、金庫室に保管された、そしてオフラインのリモート攻撃を受けることがない記憶装置
にコピーすることができる。
定足数要件の変更
ＳＷＡ鍵を添付するのに使われる署名装置の定足数は、キー部分作成時に先導装置によっ
て使われるシステム設計パラメータである。この定足数は、署名鍵全体を回復するために
キー部分を結合し直し、後で元のキー部分と同様に再配布される、新しい定足数要件を持
った、より多数の部分に鍵を分割することによって変更することができる。
特定の署名装置が部分署名を添付できるようにするのに必要な認証機関の定足数は、シス
テムを初期化し直さなくても変更可能である。この変更は、各署名装置にＳＷＡ鍵によっ
て署名された要求を送付することによって実行するのが望ましい。あるいは、特定の署名
装置の認証機関は、ローカル認証機関だけが署名した要求を送付することによってローカ
ル定足数を変更できる。定足数を変えるのに必要な署名の数は、署名装置がＳＷＡ署名を
添付することができるようにするのに必要な数と同じであることも、また異なっているこ
ともある。ＳＷＡキー部分が署名装置内に暗号化した形で保存されており、許可提供者が
以下で説明するように復号化キー部分を持っている場合、署名に権限を附与するのに必要
な定足数は、ＳＷＡキー部分を復号化するのに必要な部分の数より少なくしてはならない
。通常、の銀行業務では、いくつかの許可提供者は複数の署名装置で権限を持っているこ
とがあるが、許可提供者Nは、署名装置毎に２より少なくてはならない。
保存されてるキー部分の暗号化
図２２に示すように、ここでは、１つの署名装置３２１内に保存されている各ＳＷＡキー
部分は、暗号化した形３２３で保存されている。復号化鍵（ＫＥＹ）は、部分に分割され
ており、各認証機関の信用装置３２５，３２７，３２９が復号化鍵の部分を保存している
。先に説明したように、署名装置が部分署名を添付するようにという各要求は、定足数の
認証機関の署名によって実行されなければならない。この場合、認証機関はさらに復号化
鍵３３１，３３３，３３５の部分を署名装置３２１に送る。次に、署名装置は以下のこと
を行う。
１）復号化鍵３４７を回復するために復号化キー部分３３７を結合する。
２）ＳＷＡ鍵の部分を復号化する３３９
３）平文テキストＳＷＡ部分３４１を用いて、部分署名３４３を文書３４５に添付する。
４）復号化鍵３４７を消去する
５）復号化鍵の部分３３１，３３３，３３５を消去する
６）平文テキストＳＷＡキー部分３４１を消去する３４２署名を求めて、文書を署名装置
に送る際に、認証機関は、その認証機関の復号化キー部分を含んでおり、メッセージに署
名する。通常の処理では、復号化キー部分は、ネットワークのすべての通信は受信者、す
なわち、文書が認証機関の署名を求めて回覧される際の他の認証機関、または署名のため
に送付される際の署名装置の公開暗号化鍵を用いて暗号化される。あるいは、各認証機関
は、復号化キー部分を保護するために、各メッセージのためのセッションキーを開発する
ことができる。すなわち、鍵を含んでいるメッセージが、ある認証機関から他の認証機関
あるいは署名装置に渡されるたびに、新しいセッション暗号化鍵が使われる。その際、メ
ッセージ全体は、セッションキーの下で暗号化される。
このようにして、平文テキストＳＷＡキー部分は、部分署名を添付するために使われてい
る間だけ一時的に存在するにすぎない。さらに、復号化鍵および復号化鍵の部分の完全な
組み立ては、一時的にのみ存在する。署名装置が盗まれたとしても、盗んだ者はせいぜい
ＳＷＡキー部分の暗号化フォームを復元することができるにすぎない。
暗号化キー部分と復号化キーの部分を作成し、配布するプロセスは以下のように進み、そ
のプロセスは図２３に示されている。
１）先導装置は、基本例において先に説明したように、公開ＳＷＡ認証鍵３５１と秘密Ｓ
ＷＡ署名鍵の部分３５３，３５５，３５７を作成する。



(21) JP 4083218 B2 2008.4.30

10

20

30

40

50

２）先導装置は、ＳＷＡ署名鍵の各プライベート部分に対して公開／秘密暗号化鍵の対３
５９，３６１を作成する。１つのＳＷＡ部分３５７しか図に示されていないが、他の部分
も同様に処理されると理解しなければならない。
３）各秘密暗号化鍵に対して、先導装置は秘密暗号化鍵を、Ｍ分割のＬを用いて部分３６
３ａ，...，３６３ｍに分割する。ここで、Ｍとは部分の総数であり、Ｌとは秘密復号化
鍵を再構築するのに必要な部分の最小数である。Ｍは、署名装置の許可提供者の総数と等
しい数を選択することができ、Ｌは各ＳＷＡキー部分での署名に権限を附与するのに必要
な認証機関の定足数に等しい。
４）先導装置は、関連の公開暗号化鍵３５９の下でＳＷＡ署名鍵の各部分を暗号化し、Ｓ
ＷＡ署名鍵の暗号化部分３６５を、各秘密復号化鍵のＭ部分と共に各署名装置に送る。
５）ＳＷＡキー部分の秘密復号化キー部分も、安全のために配布して他の署名装置の間で
保管することができる。これにより、どの秘密復号化鍵も署名装置から回復できるように
なるが、どの署名装置といえども、他の装置の復号化鍵を回復するのに十分な情報を持っ
ていない。ある署名装置の一般的な部分が、複数の他のＳＤでの定足数の許可提供者の合
意によりリリースされる。
６）先導装置は、秘密復号化鍵、秘密復号化キー部分、（もしまだ存在していれば）秘密
ＳＷＡ署名鍵全体をメモリから消去する。
各署名装置は自分の認証機関を登録するときに、署名装置はさらに各認証機関に復号化キ
ー部分を送る。このキー部分は、以下のものによって識別される。
１）復号化キー部分の識別番号、２）関連のＳＷＡ部分の識別番号。
例えば、５つのＳＷＡ署名鍵部分が存在し（署名のために必要な３つを含む）、各ＳＷＡ
キー部分は、別個の公開暗号化鍵の下で暗号化され、各ＳＷＡキー部分は５つの認証機関
の内の３つを要求している場合、各復号化鍵は、復号化鍵を回復できる３つを含め５つの
部分に分割される。２５の復号化キー部分が存在することになり、それぞれの署名装置は
５つを認証機関に自分自身のキーのために分配し、他の４つの装置のために各復号化鍵の
１つの部分を持っている。
このようにして、署名装置が部分署名を添付することができるようにするために必要な定
足数の認証機関は、署名装置が各署名活動で一時的にＳＷＡキー部分を復号化できるよう
にするのに十分な数の復号化キー部分を持つことになる。
１つまたは複数の認証機関が自分の鍵を喪失した場合、例えば、信用装置スマートカード
を喪失した場合、同じ署名装置に新しいスマートカードが登録される。復号化キー部分は
、署名装置が新たに登録された装置に復号化鍵の部分を転送するようにという、ＳＷＡ署
名鍵が署名した電子メッセージを送付することによって、他の署名装置から回復でき、新
しく登録されたすマートカードにインストールし直すことができる。あるいは、ＳＷＡの
同意があれば、受け取り権限を持っている者の信用装置の公開暗号化鍵の下で暗号化する
ようにして、ある装置がすべての復号化鍵を受け取り、その署名部分を復号化し、新しい
暗号化キーペアを作成し、公開鍵の下で署名部分を再度暗号化し、新しい秘密復号化鍵を
新しい部分に分割し、この部分を関連の認証機関の信用装置に再配布するようにすること
ができる。
また、バックアップ法を使えば、復号化キー部分は、米国特許出願第０８／１８１，８５
９号と第０８／２７７，４３８号で説明されているように、独立した信託機関にオフライ
ンで保管することができる。
暗号化ハートビート
さらなる防衛策として、各署名装置は、中断された場合に、署名装置が非活性化される定
期的データ入力（ハートビート）を受け取るということもある。ハートビートは、署名装
置から離れた位置で作成されるので、誰かが署名装置を盗もうとしても、その者はハード
ビートの発生源を手に入れるために隔離した部屋または地下室に進入しなければならない
。ハートビートの発生源を手に入れることができない場合、署名装置は非活性になってい
るので、何の役にも立たない。
各署名装置がハートビート発生源に暗号化鍵を提供するという実施例もある。ハートビー
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ト発生源は、定期的に暗号化したメッセージを署名装置に送る。署名装置が、ハートビー
ト発生源から一定時間の間に最低数のメッセージを受け取ることができない場合、署名装
置はその内部メモリを消去するか、他の回避行動を取る。メッセージは空のメッセージや
単純なメッセージでよいが、ＳＤによって与えられた公開キーを用いて、ハートビート発
生源が暗号化しなければならない。あるいは、メッセージは、疑似乱数発生器（ＲＮＧ）
がハートビート発生源で作成し、署名装置の同期乱数発生器（ＲＮＧ）が認証した疑似乱
数文字列でも差し支えない。
署名装置が一定時間の間に少なくとも１つ（あるいは最低数）の発生源からメッセージを
受け取れるように、複数のハートビート発生源を設置することができる。１つのハートビ
ート発生源が機器故障または電源故障によりオフラインになった場合でも、早まって署名
装置のメモリが引き起こされることはない。ハードビート通信で使われる鍵は、複数の位
置の部分にバックアップできる。
あるいは、次のような実施例も考えられる。各署名装置は、ネットワークの関連（サテラ
イト）装置のグループに照会を送り、少なくとも定足数の関連装置が応答する場合にだけ
処理を継続する。定足数を要求することにより、不可避の通信障害や通信修理の際にも処
理を継続できる。
複雑にはなるが、サテライト装置を使えば物理的セキュリティが追加され、密閉しガード
を固めカメラで監視した所で機器をアップグレードする必要はなく、安全性の低い環境で
も使うことができる。
署名装置とそのハードビート発生源またはサテライト装置との間の通信回線は、公衆回線
でも差し支えない。署名装置が盗まれたとの報告があれば、システムオペレータはその関
連のサテライトユニットを非活性化し、通信回線の盗聴や、盗まれた装置へのハートビー
トの経路変更を阻止することができる。
例えば、署名装置が米国にあり、その関連サテライト装置がヨーロッパにあるとする。署
名装置が盗まれた場合、ヨーロッパのサテライト装置はオペレータによってオフラインに
される。ヨーロッパの認証機関が間違った行動をしても、その影響は非常に小さい。なぜ
なら、サテライトを撤去しても、短期間新しい署名装置を妨害するにすぎないからである
。既に署名済みの署名は依然として有効である。あるいは、公衆回線の代わりに、署名装
置とそのサテライトあるいはハートビート発生源の間に、安全な物理回線を設置すること
もできる。
マスター鍵の追加作成
ＳＷＡ鍵を持った安全なマルチステップ署名システムを確立しておけば、他の目的に使わ
れる複数のマスター鍵を作成することは簡単である。ＳＷＡ署名鍵がシステム管理をコン
トロールしているので、マスター鍵を用いて、他の合法的法人の代わりに使われる他の証
明済みメッセージまたは文書に署名することができる。他のマスター鍵の作成や管理は、
ＳＷＡ鍵と似ているが、中間の一時証明ステップが存在しない。これは、以下のように行
われる。
１）１つの署名装置を先導装置と指定する（ＳＷＡ署名鍵を作成したのと同じ先導装置で
あってはならない）。
２）マスター鍵の部分を受け取る署名装置の公開鍵証明書リストを入力する。
３）マスター鍵の識別コードとローカル名を入力する。
４）署名装置の間に安全な通信チャネルを確立する。各関連した署名装置の暗号化鍵証明
書を使うのが望ましい。
５）オプションで、各署名装置から乱数を取得する。
６）新しいマスター公開／秘密鍵の対を作成する。
７）秘密鍵部分を配布する。オプションで、各部分を暗号化し、復号化キーの部分を配布
する。
８）保存されている場合、マスター秘密鍵全体を消去し、先導署名装置が保持していない
すべての部分を消去する。
このプロセスは、ＳＷＡ署名鍵としてマスター鍵をインストールするために古いＳＷＡ署
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名鍵が署名したコマンドを各署名装置に送ることによって、ＳＷＡ署名を交換するのにも
使うことができる。一般に、マスター鍵は、ＳＷＡ鍵とは別個の用途を持っており、多数
のマスター鍵の部分が、署名装置において共存しうる。ＳＷＡ署名鍵以外の既に作成され
たマスター鍵は、マスター鍵の断片を削除するための、ＳＷＡ署名鍵が署名したメッセー
ジを送付することによってシステムから消去することができる。
文書と署名の追跡
システムでの文書のフロー管理を容易にするために、署名される各文書にユニークな識別
コードを割り当てるのが望ましい。以下の情報を、メッセージサーバや許可提供者が使う
ために各文書のヘッダに含めることができる。
１）文書に署名するのに使われる鍵の署名鍵識別コード
２）署名を完成するのに必要な部分署名の総数及び／又は既に使われている部分署名の数
３）署名するのに既に使われている鍵の断片の識別コード ４）既に署名している署名装
置の身元（例えば、論理装置名）
署名装置のインターロックリング
既に説明したようにマルチステップ署名システムを使ったルート認証機関は、通常、他の
会社や政府組織にある従属認証機関を認定する。大きなマネーセンターが、州政府の主な
認証機関を認証しているとする。そして、州政府は自治体を認証している。これにより、
既存の政治的、経済的、社会的組織に適合したやり方で、証明プロセスをフレキシブルに
分散している。
しかし、各中位層認証機関は、その署名鍵に対して強力なセキュリティを保持しなければ
ならない。銀行、いくつかの大会社、若干の政府組織を除き、複数の高度に安全なデータ
処理施設や保存施設を持っている組織はほとんどない。例えば、中位層認証機関は、デー
タセンターや金庫室での処理のような、少なくとも名目的には安全な物理的施設を持って
いるかもしれないが、先に説明したマルチ装置方式のための複数のサイトを運営する資金
を欠いている。あるいは、中位層認証機関は本当に安全な施設を持たないかもしれない。
しかしながら、会社認証機関のような安全性がより低い中位層認証機関は、先に説明した
ように自分自身署名リングを設定し、この中位層リングを銀行または安全な政府認証機関
のようなマスター認証機関の高度に安全なリングとインターロックすることができる。こ
れは、以下の問題を分けることによって実行できる。（１）鍵の所有者と正式の管理、（
２）管理とバックアップの責任、（３）装置の物理的所有。
１つまたは複数の中位層署名装置３７５，３７７，２８９を保守する中位層認証機関３７
１を自分の安全な位置に持つことによって、図２４に示すようなインターロックリング構
造を作成することができる。追加の中位層署名装置３７９，３８１は、マスター認証機関
の安全な場所で保守することができ、マスター（ルート）認証機関リング（ここではイン
ターロックリング）３８３を構成する同じ装置３７９，３８１のいくつかまたはすべてを
含むことさえできる。マスターの認証機関は、中位層認証機関３８３の署名装置から独立
している、複数の署名装置８３，３８５，３８７を保守することができる。先に説明した
署名装置は、追加マスター鍵を保有するのに追加修正を必要としない。追加マスター鍵は
、それぞれ各認証機関３１９ａ、３１９ｂによって別々に所有、管理され、追加されたマ
スター鍵は別のやり方で分類される。
中位層認証機関は、先導装置である自分自身の署名装置を用いて先に説明したキー作成お
よび部分配布プロトコルを開始し、自分自身の代理人を認証機関３９１ｂとして任命する
。新しい認証機関マスター鍵のいくつかの部分は、自分自身の署名装置３７３，３７５，
３７７にあり、残りはマスター認証機関３７９，３８１の署名装置にある。緊急の場合に
、マスター認証機関組織の代理人に権限の一部を委任することもできるが、署名を発行権
限は、依然として鍵所有者の代理人の元に留まる。
したがって、中位層認証機関は、代理人が所有するスマートカードが作成した署名を元に
して認証機関の署名のマルチステップ署名を開始し、この要求を自分の署名装置及び／又
はマスター認証機関が所有している装置に宛てて送る。確かに、署名装置は、マスター認
証機関と同じ位置にはある必要はないが、安全な位置および通信アクセスを持っている他
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の認証機関の所にあることができる。
完全賃借サービス
安全な施設をまったく持っていない組織でも、証明書を作成したいことがあり、かつ認証
機関になることができる。組織は、様々な銀行または他の認証機関によって既に設定され
ている安全な位置にある署名装置の使用を賃借することができる。組織は、認証機関のた
めにスマートカードを所有し、通信ネットワークを介して、署名装置宛てに署名要求を送
る。したがって、鍵を作成したり、署名を発行したり、その他の管理業務を遂行するプロ
セスは、所有者との契約に基づいてローカルバンクの物理的コントロール下にある装置内
で行われる。
組織の代理人は、自分の新しい署名鍵が作成され、分割され、自分が選んだホスト施設、
または、他の銀行や同じ銀行の他の施設のそれぞれに配布されるプロトコルに立ち会うた
めにローカルで安全なバンキング施設に出かける。その時、必要ならば、適切な管理バッ
クアップ能力を与えることもできる。
次に、組織は、自分自身の安全なローカルセンターまたは地下金庫室を設置することなく
、正式の署名や証明書を発行することができる。そして、その際に、既に説明したセキュ
リティ面でのすべての恩恵を実質的に享受することができる。
署名委任
認証機関が休暇、多忙などのために一時的に利用できなくなったとき、なんらかの形で署
名権限を委任することが望ましい。オペレータが自分のスマートカードを－関連のピン番
号または鍵を－他人に貸すことは、管理されていないセキュリティリスクが発生するので
望ましくない。
元の認証機関（プライマリユーザ）が、代替認証機関（代理人）に特別の委任証明書を発
行するという委任機構が考えられる。プライマリユーザが署名した証明書が代理人と代理
人の公開署名認証鍵を識別する。委任証明書には、委任証明書と代理人の権限の有効期間
が書かれている（Sudia & Ankney,″Commercialization of Digital Signature″,１９９
３.を参照）。自分のパーソナルスマートカードを使う代理人は、代理人のパーソナル署
名鍵を用いて文書に署名し、委任証明書を添える。その結果、文書はプライマリユーザで
はなく、代理人が署名しているので、文書の受領者は代理人の署名と委任証明書を確認す
る手順を実行しなければならない。これは、システムのすべてのパブリックユーザがその
ような確認能力を持っているかどうか、また満期前に権限をキャンセルしなければならな
い場合には取り消し情報のソース、またはホットリストへのアクセス権限を持っているか
どうかに一部依存する。
実質上、代理人をプライマリユーザ対プライマリユーザのスマートカードに置き換えると
いう安全なやり方で、代理人がプライマリユーザのスマートカードを使えるようにするの
が望ましい。その場合、代理人は、プライマリユーザの署名を添付するためにプライマリ
ユーザのスマートカードを使い、文書の受領者の方は、他の複雑な証明書を認証し、評価
するという手間から解放される。
プライマリユーザが署名権限の委任を希望する場合、プライマリユーザは図２５に示すよ
うに、代理人に対して代理証明書を発行する。代理証明書は、プライマリユーザのＩＤ４
１１、代理人のＩＤ４１３、プライマリスマートカードが代理人（おそらくは、代理人の
公開認証鍵４１７）を認識する手段、代理証明書４０９（そして、代理人の権限）の有効
期間４１５を識別する。プライマリユーザは複数の者を指名し、ある者にはスマートカー
ドを使う権限を与え、他の者のグループには共同してスマートカードを使う権限を与える
ことができる。このような方法は、既にAddison Fischerにより米国特許第４，８６８，
８７７号、同第５，００５，２００号、同第５，２１４，７０２号において述べられてい
る。
図２５に示すように、代理人がプライマリユーザに代わって、文書４０３に署名したい場
合、代理人４０１はプライマリユーザのカード４０７に送られる特別のフォーマットで要
求４０５を準備し、それに署名する。代理証明書４０９もメッセージに添付されるか、メ
ッセージに含められる。複数の代理人がプライマリユーザのカードの正当性を確認する必
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要がある場合には、複数の代理人は、先に説明したように複数の認証機関が署名装置に送
付される要求に署名するのと同じやり方で要求に順次署名する。署名要求を受け取ると、
プライマリユーザのカードは、要求を出しているユーザの署名が、代理証明書で指定され
ている公開鍵と一致するかどうかチェックし、プライマリユーザの署名４１９を適用し、
署名した文書を通常のやり方で署名装置４２１（または、他の宛て先）に送付する。
プライマリユーザのスマートカード４０７を物理的に代理人に渡すこともできる。代理人
の権限にタイムリミットがあるのでタイムロックが掛けられる。その結果、代理人は、そ
の期間だけプライマリユーザのスマートカードを使うことができる。先に取り上げたよう
に、プライマリユーザの権限も一定期間に制限されている。この制限により、盗難のリス
クが減少し、プライマリユーザと代理人はプライマリユーザのカードを安全性の低いオフ
ィス環境に保存しておくことができるようになる。期限が来ると、スマートカードは、ど
のような鍵解読攻撃に晒されても解読されることはなくなる。実際に、プライマリユーザ
または代理人が自分のピンを直接カードに記入している場合でさえも、攻撃はまったく無
効である。
スマートカードを金庫やロックされた場所に置き、物理的にではなく電子的にカードリー
ダにカードを挿入することによって、紛失や物理的攻撃に対する保護策を講じることがで
きる。このようにして、先に説明したすべてのアクションが実行でき、誰もカードを物理
的に所有することがなくなる。
例えば、プライマリユーザは、取り引き交渉のため出張に出かけている間、自分の特定の
署名権限を秘書に委任したい購買担当副社長でいるとする。代理証明書において、自分の
スマートカードは以下の者が署名した署名要求を受け取った場合にのみ副社長の署名を発
行すると指定しておく。（ａ）自分の代理証明書で指定した秘書、（ｂ）購入部門で主な
署名権限を持っている他の者との共同署名。副社長は、ロックを掛けた金庫の中のカード
リーダにカードを差し込み、出張に出かける。
副社長の署名を得るには、秘書は、署名する文書を準備し、デスクトップコンピュータタ
ーミナルを用いて関連のハッシュを計算する。次に、ハッシュに署名し、最終受領者が必
要とする、副社長の公開鍵証明書を添付する。そして、他の購入担当者へのメッセージと
して送る。受け取った購入担当者は同じハッシュに共同署名し、購入権限を供与している
権限証明書と共に自分の公開鍵証明書を添付する。他の購入担当者は、それをローカルエ
リアネットワークを通して副社長のスマートカードにメッセージの形で送る。副社長のカ
ードは、ＳＷＡのような証明書を作成した認証権限の公開鍵の信用コピーを持っているの
で、副社長のカードは、署名と証明書がすべて有効であると判断し、副社長の署名を文書
に添付する。また、カードは、すべての証明書に最近署名されたＣＲＬを添えること、ま
たはローカル認定のＣＲＬハンドラからの適格証明書を添えるように要求することもでき
る。
この委任機構は、プライマリユーザのスマートカードをプログラミングし直すことができ
るという利点を持っている。プライマリユーザのスマートカードは、既知のセキュリティ
特徴を持っている信用装置である。継続中のSudiaキー寄託に関する米国特許出願第０８
／１８１，８５９号、同第０８／２７２，２０３号で説明されているように、この既知の
セキュリティ特徴の１つとして、新しい命令の安全なダウンロードができなければならな
いということがある。
先の寄託機構は、多数の貴重なエンドユーザディジタル署名鍵が、安全な金庫またはデー
タセンター内に保存されている接近不可能な安全なモジュール（ＴＲＳＭ）内で作成され
、使われるように、またそのような署名への権限附与が、持ち運ばれる非公式のタイムロ
ックの掛かったスマートカードを与えられる承認済みユーザが署名した署名要求メッセー
ジから来るように、一般化することができる。このＴＲＳＭは、改ざんできないようにな
っており、データセンターの要員がユーザの秘密鍵にアクセスすることはできないが、非
公式な各署名または署名や権限の事前に決まった組み合わせを基にして、それぞれが行動
する権限を与えられている多数の各ユーザの鍵を含むように設計される。
一時休暇を取っているユーザからの単純な委任は別にして、次のような委任機構が存在す
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る。このシステムまたは方法では、財務または会社環境の中で主要な役割を果たしている
デスクとしての署名を実行するようにという、プログラマチックな署名要求が、カード（
または、共通ＴＲＳＭに含まれている鍵）に出される。
前述の実施例を学んだ後に、当業者は、本発明の主旨と範囲内で様々に変更することがで
きる。前述の実施例は、例にすぎず、以下の請求の範囲で定義している本発明の範囲に不
当な制限を設けようとするものではない。
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【図３】
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