Deutsches
Patent- und Markenamt

"R ‘

(19 DE 20 2018 102 306 U1 2018.10.04

(12)

(21) Aktenzeichen: 20 2018 102 306.3

(22) Anmeldetag: 04.04.2018

(67) aus Patentanmeldung: PCT/US2018/026136
(47) Eintragungstag: 28.08.2018

(45) Bekanntmachungstag im Patentblatt: 04.10.2018

Gebrauchsmusterschrift

(51) Int CL.:

G06Q 20/36 (2012.01)
GOG6F 21/00 (2013.01)
GO6F 21/31 (2013.01)
G06Q 20/38 (2012.01)

(73) Name und Wohnsitz des Inhabers:
BLACK GOLD COIN, INC,, Las Vegas, Nev., US

(74) Name und Wohnsitz des Vertreters:
BOEHMERT & BOEHMERT Anwaltspartnerschaft
mbB - Patentanwailte Rechtsanwalte, 80336
Miinchen, DE

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen.

(54) Bezeichnung: Systeme zur persoénlichen Identifizierung und Verifizierung

(57) Hauptanspruch: System zum Uberwachen und Be-
schranken von Transaktionen mit Kryptographie-basiertem
elektronischem Geld (CBEM), wobei das System umfasst:
einen Systemprozessor (420 und/oder 707), der ein
Systemverwaltungsdienstprogramm ausfiihrt, das zum Ver-
arbeiten von Kunden-ldentitatsregistrierungen, Kunden-
Wahrungsadressen und CBEM-Transaktionen eingerichtet
ist zum:

- Kommunizieren mit einem Kunden-Wallet (416, 417), um
eine oder mehrere genehmigte Wahrungsadressen des
Kunden zu erzeugen;

- Genehmigen einer Anfrage zur Erzeugung einer oder meh-
rerer genehmigter Wahrungsadressen des Kunden;

- Kommunizieren mit dem Kunden-Wallet (416, 417), um ei-
ne oder mehrere genehmigte Transaktionen zu erzeugen,;

- Genehmigen einer oder mehrerer Transaktionen, um eine
Einheit des CBEM an eine Wahrungsadresse zu senden;

- Untersuchen einer Transaktion unter Verwendung von
Transaktionskriterien, die von einem zentralen Leitungsor-
gan oder einem Kunden definiert werden; und

- Speichern von Transaktionsinformationen (414) in einer
Transaktionsdatenbank (413);

wobei das System ferner umfasst:

eine oder mehrere genehmigte Wahrungsadressen;

ein genehmigtes Transaktionsnetzwerk;

eine Kunden-Informationsdatenbank (115), die kommunika-
tiv mit dem Systemprozessor (420 und/oder 707) verbunden
ist;

eine Transaktionsdatenbank (413), die kommunikativ mit
dem Systemprozessor (420 und/oder 707) verbunden ist;
und

mindestens ein Kunden-Gerat (414, 415), das mit einem
Kunden-Wallet (416, 417) versehen ist;

wobei ...
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Beschreibung
GEBIET DER OFFENBARUNG

[0001] Die vorliegende Erfindung betrifft ein System
zur personlichen Identifizierung und Verifizierung.
Insbesondere bezieht sich die vorliegende Erfin-
dung auf ein System zur Personen/Kunden-ldentifi-
zierung und -Verifizierung, ein pseudonymes System
und ein Transaktionsnetzwerk zum Uberwachen und
Beschranken von Transaktionen eines Anmeldein-
formations-Authentifizierungsprotokolls mit Verknip-
fung von Kryptographie-basiertem elektronischem
Geld und rechtlicher Identitét.

HINTERGRUND

[0002] Der Stand der Technik definiert digitale Wah-
rung oder digitales Geld. Es ist ein internetbasiertes
Tauschmittel (d. h. es unterscheidet sich von einem
physischen wie Banknoten und Minzen), das ahn-
liche Eigenschaften wie physische Wahrungen auf-
weist, jedoch sofortige Transaktionen und grenzenlo-
se Eigentumsubertragung erlaubt.

[0003] Sowohl virtuelle Wahrungen als auch Kryp-
towahrungen sind Arten digitaler Wahrung, aber um-
gekehrt gilt das nicht. Wie herkdmmliches Geld koén-
nen diese Wéahrungen verwendet werden, um reale
Guter und Dienstleistungen zu kaufen. Digitale Wéh-
rungen wie Bitcoin sind bekannt als ,dezentrale digi-
tale Wahrungen®, d. h. es gibt keine zentrale Steue-
rungsstelle fir die Geldmenge. (siehe Wikipedia)

[0004] Bitcoin ist Kryptographie-basiertes elektroni-
sches Geld (CBEM), das 2008 erfunden wurde. Bit-
coin ist nicht nur virtuelles Geld, sondern auch ein
Zahlungssystem, das aus einem dezentralen Peer-
to-Peer-Transaktionsnetzwerk zur Aufzeichnung und
Verifizierung der Geldtransaktionen besteht.

[0005] Jedem Bitcoin-Besitzer wurde eine oder meh-
rere eindeutige Bitcoin-Adressen zugewiesen und er
besitzt eine Software, die als Kunden-Wallet bezeich-
net wird. Bitcoins (d. h. Einheiten der Kryptowéhrung)
werden nicht in den Kunden-Wallets einzelner Be-
sitzer gespeichert, sondern ihr Besitz wird in einem
Public Ledger aller Bitcoin-Transaktionen, d. h. der
Blockchain, unter Verwendung von Bitcoin-Adressen
der Besitzer verzeichnet. Eine Bitcoin-Adresse ist
ein 160-Bit-Hash des offentlichen Teils eines 6ffent-
lich/privaten Elliptic Curve Digital Siganture Alorithm-
(ECDSA) -Schlisselpaars. Der private Schlissel fur
jede Bitcoin-Adresse wird in dem Kunden-Wallet des
Adressbesitzers gespeichert.

[0006] Dartiber hinaus sind alle Kunden-Wallets
Uber das Internet miteinander verbunden und bilden
Knoten eines Transaktionsnetzwerks, um die Trans-
aktionen weiterzuleiten und zu verifizieren. Unter Ver-
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wendung von Public/Private-Key-Kryptografie kann
man ,signieren® (d. h. seinen/ihren privaten Schlis-
sel verwenden), um eine Menge Bitcoins, die an sei-
ner/ihrer Bitcoin-Adresse aufgezeichnet sind, an ei-
ne andere Bitcoin-Adresse zu senden. In der Re-
gel kann, wenn die Transaktion von einem privaten
Schlissel signiert wurde, jeder im Transaktionsnetz-
werk Uberprifen, ob die Signatur gultig ist. Darlber
hinaus kann jeder im Transaktionsnetzwerk den Pu-
blic Ledger Uberprifen, um zu bestimmen, ob die
Transaktion giltig ist, d. h. ob die Partei, die Bitcoins
Ubertrégt, tatsachlich so viele Bitcoins zum Ubertra-
gen besall.

[0007] Seit 2008 wurden verschiedene Kryptogra-
phie-basierte elektronische Wahrungen erschaffen
und werden Kkollektiv als alternative Kryptowéhrungen
bezeichnet. Unter ihnen verwenden einige dieser an-
deren Bitcoins andere kryptographische Hash-Algo-
rithmen (z. B. Litecoin) und/oder weisen zuséatzliche
Funktionen auf (z. B. CinniCoin), wahrend einige zur
Verwendung anderer Signaturtechnologien erfunden
wurden (z. B. CryptoNote).

[0008] Bitcoin ist absichtlich pseudonym, wéhrend
alle alternativen Kryptowahrungen entweder pseud-
onym oder anonym sind. Anonyme Kryptowahrungen
kénnen leicht fir Geldwascheaktivitdten verwendet
werden, da alle Sender und Empfénger von Geld-
transaktionen nicht ermittelbar sind. Fir pseudony-
me Kryptowdhrungen zeigte eine akademische Stu-
die (Meiklejohn S. et al., University of California, San
Diego, 2013), dass Hinweise auf Interaktionen zwi-
schen Institutionen identifiziert werden kénnen, in-
dem die Struktur der Beteiligung von Bitcoin-Adres-
sen beim empirischen Einkauf von Waren und Dienst-
leistungen analysiert wird.

[0009] Mit diesem Ansatz kdnnen mdglicherweise il-
legale Aktivitaten auf der Ebene der Institution iden-
tifiziert werden, es ist jedoch immer noch nicht még-
lich, sie auf die Ebene einer einzelnen Person einzu-
engen. Eine neuere akademische Studie (Koshy P.
et al., Pennsylvania State University, 2014) hat ge-
zeigt, dass es mdoglich ist, eine Bitcoin-Adresse einer
IP-Adresse zuzuordnen. Dieser Ansatz ist jedoch nur
fur weniger als 10% der Bitcoin-Adressen anwend-
bar. Daher wird allgemein angenommen, dass Bitco-
in und andere alternative Kryptowahrungen fur ille-
gale Aktivitdten wie Geldwéasche verwendet werden
kdénnen (Bryans D., Indiana Law Journal, 89 (1): 441,
2014).

[0010] Diese pseudonyme/anonyme Eigenschaft
macht Bitcoin und alternative Kryptowahrungen zu
attraktiven Zielen flir Hacker und Diebe. Zum Bei-
spiel meldete im Februar 2014 die Firma Mt. Gox, die
zu dieser Zeit die weltweit gréfite Bitcoin-Borse war,
Konkurs an, da das Unternehmen standig gehackt
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wurde, was zu einem Verlust von 850.000 Bitcoins
(im Wert von etwa 480 Millionen US-Dollar) fuhrte.

[0011] Im Januar 2015 wurde die slowenische Bitco-
in-Bdrse Bitstamp, die zu dieser Zeit die drittgréite
Bitcoin-Borse der Welt war, gehackt, und weniger als
19.000 BTC (im Wert von etwa 5 Millionen US-Dollar)
wurden gestohlen. Obwohl die Hacker/Diebe die ge-
stohlenen Bitcoins an ihre Bitcoin-Adressen Ubertra-
gen mussen, bleiben die Identitdten der meisten die-
ser Hacker und Diebe unbekannt.

[0012] Daher werden Diebstahlschutz-Lésungen fir
Bitcoin benétigt. Der Besitz von Bitcoins wird durch
private Schlissel geschitzt, die in dem Wallet des
Nutzers gespeichert sind. Private Schlissel kdnnen
aus einer Passphrase erstellt werden. Brainwallet ist
beispielsweise eine Website, die ein Werkzeug zum
Erzeugen einer Bitcoin-Adresse und ihres privaten
Schlissels aus dem sha256 einer Passphrase be-
reitstellt. Unter Verwendung eines Passwort-Woérter-
buchs kénnte man die Bitcoin-Blockchain analysieren
und nach aktiven Bitcoin-Adressen suchen, die aus
typischen Passwortern erzeugt wurden, und die Bit-
coins von diesen Adressen stehlen, indem die ent-
sprechenden privaten Schlisseln abgeleitet und ver-
wendet werden.

[0013] Eine einfache Diebstahlschutz-Lésung be-
steht darin, die Verwendung von Bitcoin-Adressen zu
vermeiden, die aus typischen Passphrasen erzeugt
wurden. Bei anderen Bitcoin-Adressen kénnen Ha-
cker die Computer oder Server von Bitcoin-Besitzern
hacken, um nach Dateien zu suchen, die die Daten-
satze der privaten Schllissel enthalten. Sobald die-
se Dateien entdeckt wurden, kénnen Bitcoins, die an
den zugehorigen Adressen gespeichert sind, leicht
auf eine andere Adresse Ubertragen werden. Die ein-
fachste Lésung hierfir ist, solche Dateien in einem
kalten Speicher (d. h. einem Geréat, das nicht mit dem
Internet verbunden ist) zu speichern oder sogar sol-
che Dateien gar nicht zu erzeugen.

[0014] Eine weitere Mdoglichkeit, Bitcoins zu steh-
len, besteht darin, die Hauptdatei des Wallets (d.
h. die Datei ,wallet.dat“) in einem Bitcoin-Wallet zu
stehlen, das auf einem Computer oder Server in-
stalliert ist, der mit dem Internet verbunden ist. Ro-
bert Lipovsky (2013) berichtete von einem Online-
Banking-Trojaner, der die wallet.dat-Dateien stehlen
kann. Private Schlissel sind in den wallet.dat-Datei-
en gespeichert und sind mit Passphrasen geschiitzt.
Sobald die Hauptdatei des Wallets gestohlen wur-
de, kann die Schutz-Passphrase durch Wérterbuch-
Raten, Permutationen von Wérterbuch-Woértern oder
reine Brute-Force geknackt werden.

[0015] Ein Beispiel fiir Ldsungen fiir solche gestohle-
nen Bitcoin-Wallets ist in der Patentanmeldungsver-
offentlichung CN103927656 (A) mit dem Titel ,Bitco-
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in Terminal Wallet with Embedded, Fixed Collecting
Address and Bitcoin Payment Method of Bitcoin Ter-
minal Wallet* beschrieben.

[0016] Eine einfache Lésung fir das Obige besteht
darin, Bitcoins an einer Mehrfachsignaturadresse zu
speichern, einer Wahrungsadresse, die zwei private
Schlissel zum Ausgeben der Bitcoins bendtigt. Ein
privater Schlissel wird in einem Computergerat (z.
B. einem lokalen Computer) gespeichert, wahrend
ein anderer Schllssel in einem separaten Compu-
tergerét (z. B. einem Smartphone, einem entfernten
Server) gespeichert wird, wodurch eine Zwei-Faktor-
Authentifizierung fur Transaktionen erzeugt wird. Ei-
ne solche Ldsung ist bis zur vorliegenden Erfindung
noch nicht verfiigbar.

[0017] Eine weitere L6sung besteht darin, alle Bitco-
in-Sender und -Empfanger identifizierbar zu machen.
Die rechtlichen Identitdten der Diebe oder Hacker
kénnen dann aufgedeckt werden, indem die rechtli-
chen Identitdten der Besitzer der Bitcoin-Adressen,
die die gestohlenen Bitcoins erhalten, 6ffentlich ge-
macht werden. Eine solche Lésung ist bis zur vorlie-
genden Erfindung noch nicht verflgbar.

[0018] Gegenwartig sind Anti-Geldwéasche- (AML) -
Lésungen fur Bitcoin sehr gefragt. Damit Bitcoin-
Dienstleister die US-amerikanischen (FinCEN) und
weltweiten Vorschriften fur AML einhalten, besteht
der gegenwartige Ansatz in einer kombinierten Nut-
zung von Know-Your-Customer (KYC) und Transak-
tionsuberwachung. Um dies zu erméglichen, missen
alle Handler/Kunden ihre rechtlichen Identitaten an-
geben und einer Verifizierung unterzogen werden.
Dieser Ansatz leidet jedoch unter zwei Hauptproble-
men. Erstens wird dieser Ansatz hauptséachlich von
Unternehmen Ubernommen, die legale Dienstleistun-
gen anbieten. Daher kénnen AML-Aktivitaten mit Bit-
coins immer noch weltweit stattfinden. Zweitens ha-
ben Unternehmen in der Regel ihre eigenen Systeme
zur Kundenregistrierung und Identitatsverifizierung.

[0019] Dies flihrt nicht nur zu Ressourcenredundanz
und hohen Betriebskosten, sondern erzeugt auch Ar-
ger fur Bitcoin-Nutzer. Als ehrlicher Bitcoin-Nutzer
muss man moglicherweise verschiedenen Bitcoin-
Dienstleistern Identitdtsdokumente zur Identitatsve-
rifizierung vorlegen, bevor man ihre Dienste nutzen
kann.

[0020] Am 25. Februar 2015 startete die Bank of
England ihre One Bank Research Agenda - einen
ehrgeizigen und umfassenden Rahmen, um die Art
und Weise, wie Forschung in der Bank betrieben
wird, zu verandern. Laut diesem Diskussionspapier
untersucht die Bank of England, ob die Zentralbanken
selbst die Blockchain-Technologie von Bitcoin nutzen
sollten, um ihre eigenen digitalen Wahrungen auszu-
geben. Die Bank of England hat erklart, dass Pro-
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bleme im Zusammenhang mit KYC und AML ange-
gangen werden missen und untersucht werden soll-
te, wie digitale ldentitdtsverwaltung erreicht werden
kann, wahrend die Privatsphare beriicksichtigt wird.

[0021] Unter Berticksichtigung des Vorstehenden
ware es vorteilhaft, ein Verfahren zur persénlichen
Identifizierung und Verifizierung, ein pseudonymes
System und ein Transaktionsnetzwerk zum Uberwa-
chen und Beschranken von Transaktionen von Kryp-
tographie-basiertem elektronischem Geld zu entwi-
ckeln, die zumindest einige der oben genannten
Nachteile vermeiden wirden.

[0022] Die vorliegende Erfindung - ein ,mit rechtli-
cher ldentitat verknipftes Anmeldeinformations-Au-
thentifizierungsprotokoll” - ist das erste Protokoll, das
eine praktische Lésung fir die Probleme im Zusam-
menhang mit Kryptowahrungsdiebstahl, KYC und
AML bietet, wahrend die Privatsphére der Nutzer ge-
wahrt bleibt.

[0023] Nicht zuletzt kann die vorliegende Erfindung
von den Zentralbanken oder anderen Finanzinsti-
tutionen angenommen oder modifiziert werden, um
ihre eigenen digitalen Wéhrungen auszugeben, die
durch ein Distributed Ledger-Zahlungssystem unter-
stutzt werden, aber auch von einem zentralen Lei-
tungsorgan reguliert werden. Der Public Ledger kann
privat oder fiir die Offentlichkeit zuganglich sein. Sol-
che digitalen Wahrungen kénnen daher die Vortei-
le des bestehenden Bankensystems und die Vortei-
le von Kryptographie-basiertem elektronischem Geld
Ubernehmen.

ZUSAMMENFASSUNG

[0024] Ausfluhrungsformen der Erfindung, die hierin
prasentiert werden, kénnen durch die folgenden Ab-
schnitte zusammengefasst werden.

1. Verfahren zur personlichen Identifizierung und
Verifizierung von Transaktionen, die Kryptogra-
phie-basiertes elektronisches Geld beinhalten,
wobei das Verfahren von einem Rechenser-
ver (101) ausgefiihrt wird, der zumindest ein
Computerprogramms umfasst, das als Regis-
trierungsschnittstelle (102) dient, und das Ver-
fahren dadurch gekennzeichnet ist, dass es die
Schritte umfasst von:

» Gewahren des Zugangs fiir einen oder mehre-
re potentielle oder bestehende Wahrungsnutzer
(103);

+ Bereitstellen einer Registrierungsschnittstelle
(102) fir einen oder mehrere potenzielle Wah-
rungsnutzer zum Registrieren eines Nutzerkon-
tos, das eine Authentifizierung erfordert (104);
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« Aufforderung zum Ubermitteln von Unterlagen
zum Nachweis der rechtlichen Identitat eines
Registranten (105);

« Verifizieren der rechtlichen Identitat des Regis-
tranten (106);

 Ablehnen einer Kontoerstellung fur Registran-
ten, deren Verifizierung der rechtlichen Identitat
scheitert (107);

* Erstellen eines Personen/Kundenkontos (108)
fur einzelne erfolgreiche Registranten (109) mit
erfolgreicher Verifizierung der rechtlichen Identi-
tat (110);

» Ermdglichen, dass ein erfolgreicher Registrant
(109) Anmeldeinformationen (111) erstellt, die
eine zugehdrige Authentifizierung (112) umfas-
sen;

« Speichern (116) aller Ubermittelten Informa-
tionen in einer Kunden-Informationsdatenbank
(113);

« Senden (117) der Anmeldeinformationen an
zentrale Genehmigungsserver (401); und

» Zuordnen und Speichern (118) einer oder meh-
rerer Mehrfachsignatur-Wéahrungsadressen, der
Anmeldeinformationen und der rechtlichen Iden-
titét einzelner Registranten.

Das Obige kann ferner eines oder mehrere der
folgenden umfassen:

(i) die Authentifizierung kann mittels eines Pass-
wortschutzes, einer Zwei-Faktor-Authentifizie-
rung oder einer Mehr-Faktor-Authentifizierung
erfolgen;

(ii) einen Schritt zum Verschlisseln der An-
meldeinformationen (114); und/oder

(iii) der Berechtigungsnachweis ist ein digitales,
elektronisches oder Hardwareobjekt, das als ein
Authentifizierungsmechanismus verwendet wer-
den kann, um sich zu identifizieren. Zum Beispiel
kann es ein eindeutiges Paar digitaler Codes
sein (z. B. Name und Passwort); es kann ein ein-
deutiger Produktschlissel zur Aktivierung einer
Kunden-Wallet-Software sein; und es kann ein
sich standig &nderndes Token (z. B. ein eindeuti-
ger 7-stelliger Code) sein, das an ein physisches
Gerét gebunden ist, das dem Nutzer gehort, wie
beispielsweise ein Mobiltelefon oder ein perso-
nalisiertes Gerat zum Erzeugen eines sicheren
Schlussels.

2. Verfahren zum Erzeugen eines Kryptogra-
phie-basierten elektronischen Geldes (CBEM)
(201) und seines zugehorigen Transaktions-
netzwerks (202), wobei das Verfahren durch
ein Netzwerk von Computerprogrammen ausge-
fuhrt wird, die als Knoten (203) dienen, und das
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Verfahren dadurch gekennzeichnet, dass es die
Schritte umfasst von:

* Installieren eines Knotens (203), der ein eigen-
stédndiges Computerprogramm oder ein Funkti-
onsmodul eines Kunden-Wallet (111) sein kann,
in einem oder mehreren Kundencomputern und/
oder -Servern (204);

* Verbinden aller Knoten Uber ein Datentbertra-
gungsnetzwerk (206), um Relaisknoten (205) ei-
nes Peer-to-Peer-Netzwerks zu bilden;

» Steuern des Verfahrens zum Erzeugen min-
destens einer Einheit des CBEM (207); Schut-
zen des Besitzes von mindestens einer Einheit
des CBEM durch Public/Private-Key-Kryptogra-
phie (208);

+ Aufzeichnen des Besitzes von mindestens ei-
ner Einheit des CBEM in einen Public Ledger al-
ler Transaktionen (z. B. die Blockchain) (209) un-
ter Verwendung der Wahrungsadressen der Be-
sitzer (313) (210);

« Verifizieren des Besitzes von mindestens einer
Einheit des CBEM (211);

» Beschranken der Erzeugung einer oder meh-
rerer gultiger Wahrungsadressen (313) nur auf
glltig registrierte Nutzer (109), um mindestens
eine Einheit des CBEM zu empfangen, indem
die Ubermittelten Anmeldeinformationen (111)
mit einem der zentralen Genehmigungsserver
verifiziert werden (401) (212);

« Aufzeichnen von Transaktionen von mindes-
tens einer Einheit des CBEM in den Ledger (209)
(213);

« Verifizieren von Transaktionen von mindestens
einer Einheit des CBEM (214);

« Steuern des Verfahrens zum Ubertragen min-
destens einer Einheit des CBEM (215); Integrie-
ren der Transaktionsregeln in den Programm-
code von mindestens einem Knoten (216);

» Beschranken mindestens einer Transaktions-
genehmigungsregel (217), umfassend mindes-
tens eines von: Anfordern von giltigen An-
meldeinformationen (111) vom Sender, Anfor-
dern eines oder mehrerer privater Genehmi-
gungsschlissel (406) von einem der zentralen
Genehmigungsserver (401);

* Gestatten der Erzeugung nur von Mehrfachsi-
gnaturtransaktionen im Pay-to-Script-Hash-For-
mat oder einem anderen kompatiblen Format
(218);

» Gestatten der Erzeugung nur von Mehrfach-
signaturtransaktionen, von denen jede mindes-
tens zwei private Schlissel als Signaturen beno-
tigt (219);
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» Gestatten der Erzeugung nur von Mehrfach-
signaturtransaktionen in Anwesenheit von gllti-
gen Anmeldeinformationen (111) (220);

» Beschranken eines dieser privaten Schllssel
(219) auf einen privaten Genehmigungsschlis-
sel (406) von einem der zentralen Genehmi-
gungsserver (221);

» Beschranken des Rests der privaten Schlis-
sel (219) auf private Kunden-Schlussel (222),
die verschlisselt sind und in dem einen oder
den mehreren Kunden-Wallets (301) gespei-
chert sind (223);

« Senden aller Transaktionsanfragen von den
Kunden-Wallets (301) an einen der zentra-
len Genehmigungsserver (401), um den priva-
ten Genehmigungsschlissel zum Signieren der
Transaktionen zu erhalten (224); und

* Ablehnen aller Transaktionen, denen irgendei-
ner der erforderlichen privaten Schlissel (219)
fehlt; (225).

3. Verfahren zur persénlichen Identifizierung und
Verifizierung von Transaktionen, die Kryptogra-
phie-basiertes elektronisches Geld beinhalten,
wobei das Verfahren von einem Computerpro-
gramm ausgefihrt wird, das als Kunden-Geréat
eines Nutzers fungiert, und das Verfahren da-
durch gekennzeichnet ist, dass es die Schritte
umfasst von:

* Installieren eines Computerprogramms eines
Kunden-Gerats in mindestens einem Computer
oder Rechenserver (302), um als Kunden-Wallet
zu dienen (301);

« Arbeiten als einer der Relaisknoten (205) zum
Weiterleiten von Informationen aller CBEM-Ein-
heiten (z. B. Munzen), die in dem Transakti-
onsnetzwerk (202) erzeugt werden (303); Arbei-
ten als einer der Relaisknoten (205) zum Wei-
terleiten aller Transaktionsinformationen in dem
Transaktionsnetzwerk (202) (304);

* Arbeiten als einer der Relaisknoten zum Veri-
fizieren und Bestatigen aller Transaktionen, die
an das Transaktionsnetzwerk (202) gesendet
werden (305);

* Erzeugen neuer Miinzen durch Beitrag zur Auf-
zeichnung neuer Transaktionsinformationen in
den Ledger aller Transaktionen (z. B. die Block-
chain) (209) (306);

* Erzeugen eines oder mehrerer Paare aus kryp-
tographischem &ffentlichem Kunden-Schlissel
(307) und privatem Kunden-Schlissel (308) zum
Empfangen und Senden von Miinzen (309);

» Speichern der O&ffentlich-privaten Kunden-
Schlisselpaare (Elemente 307, 308) einer oder
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mehrerer von den Wahrungsnutzern (310) er-
zeugten Wahrungsadressen;

* Arbeiten als Kunden-Wallet fir die Wahrungs-
nutzer, um Minzen zu empfangen und zu sen-
den; (311);

* Arbeiten als Kunden-Wallet zum Kommuni-
zieren zwischen einem der zentralen Genehmi-
gungsserver (401) und registrierten Wahrungs-
nutzern (109) (312);

* Erzeugen (314) nur von Wahrungsadressen,
die Mehrfachsignaturadressen sind (313);

» Erzeugen einer von mehreren Mehrfachsigna-
turadressen (313) aus dem &ffentlichen Kunden-
Schlissel (307) und dem offentlichen Genehmi-
gungsschlissel (405) (315);

» Speichern nur von einer oder mehreren Mehr-
fachsignaturadressen (313) in dem Kunden-
Wallet (301) zum Senden und Empfangen von
Munzen (316);

» Senden einer von mehreren Mehrfachsignatu-
radressen (313) an die Kunden-Informationsda-
tenbank (401) zum Speichern und Zuordnen zu
der rechtlichen Identitat des Besitzers der einen
oder mehreren Adressen (317);

» Senden der erzeugten glltigen Mehrfachsigna-
turadressen (313) an die zentralen Genehmi-
gungsserver (401) zum Speichern (318);

« Ubermitteln von Anmeldeinformationen (111)
eines gultig registrierten Nutzers (109) an ei-
nen der zentralen Genehmigungsserver zum Er-
halten einer Genehmigung zum Erzeugen einer
oder mehrerer giltiger Mehrfachsignaturadres-
sen (313) (319);

« Ubermitteln von Anmeldeinformationen (111)
eines gultig registrierten Nutzers (109) an ei-
nen der zentralen Genehmigungsserver zum Er-
halten einer Genehmigung zum Erzeugen einer
oder mehrerer gultiger Transaktionen (Elemen-
te 218, 219, 220, 221, 223), um Minzen an ei-
nen oder mehrere Wahrungsadressen zu sen-
den (320);

+ Gestatten der Erzeugung nur von Transak-
tionen, die Mehrfachsignaturadressen (313) so-
wohl zum Senden als auch zum Empfangen der
Munzen verwenden (321); und

* Aufzeichnen von nicht ausgegebenen Miinzen
(falls vorhanden) in die Blockchain an der Wah-
rungsadresse, von der die Mlnzen gerade ge-
sendet wurden (322).

4. Verfahren zur personlichen Identifizierung und
Verifizierung fur Transaktionen, die Kryptogra-
phie-basiertes elektronisches Geld beinhalten,
wobei das Verfahren von einem Computerpro-
gramm in einem als zentralem Genehmigungs-
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server (401) dienenden Rechenserver ausge-
fuhrt wird und das Verfahren dadurch gekenn-
zeichnet ist, dass es die Schritte umfasst von:

* Kommunizieren (407) mit einem Kunden-Wal-
let (301), um eine oder mehrere giiltige Mehr-
fachsignatur-Wahrungsadressen (313) in Anwe-
senheit von giltigen Anmeldeinformationen zu
erzeugen;

* Bereitstellen (408) eines 6ffentlichen Genehmi-
gungsschlissels (405) fur das Wahrungs-Wal-
let, um eine oder mehrere Mehrfachsignatur-
adressen zu erzeugen (313),

« Kommunizieren (409) mit dem Kunden-Wallet
(301), um eine oder mehrere glltige Transak-
tionen (218, 219, 220, 221, 223) zu erzeugen,
um Minzen in Anwesenheit von gultigen An-
meldeinformationen an eine oder mehrere Wéh-
rungsadressen zu senden;

 Bereitstellen (410) eines privaten Genehmi-
gungsschlissels (406), der zu dem o6ffentli-
chen Genehmigungsschlissel (405) gehért, der
bei der Erzeugung der Mehrfachsignaturadresse
(313) verwendet wurde, um eine Transaktions-
eingabe flir eine oder mehrere glltige Transak-
tionen zu signieren (218, 219, 220, 221, 223);

* Bereitstellen des jungsten privaten Schlissels
(411) zum Signieren der gesamten Transakti-
on flr eine oder mehrere glltige Transaktionen
(412); und

» Speichern von Transaktionsinformationen
(414) in einer Transaktionsdatenbank (413);

Verfahren nach einem oder allen der obigen Ab-
schnitte, gekennzeichnet durch eine oder meh-
rere der folgenden Weisen:

dass der letzte private Genehmigungsschlis-
sel (411) der private Genehmigungsschlissel,
der zu dem offentlichen Genehmigungsschlis-
sel (405) gehort, der bei der Erzeugung der
Mehrfachsignaturadresse (313) verwendet wur-
de, oder ein anderer privater Genehmigungs-
schlissel ist;

dass der Schritt des Speicherns (414) von
Transaktionsinformationen in einer Transakti-
onsdatenbank (413) das Speichern einer Trans-
aktions-ID, der Sender-Wahrungsadresse, der
Empfanger-Wahrungsadresse, der Menge der
Ubertragenen Miinzen, der Transaktionszeit und
der IP-Adresse der Kunden-Wallets des Sen-
ders und des Empfangers umfasst;

dass das Verfahren ferner einen Schritt des Veri-
fizierens der Transaktion gegen ein oder mehre-
re Transaktionskriterien (501, 502) auf dem zen-
tralen Genehmigungsserver (401) aufweist;
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dass das eine oder die mehreren Transakti-
onskriterien (501, 502) Kriterien umfassen, die
durch ein zentrales Leitungsorgan (601) und/
oder den Registranten vorgegeben sind; und/
oder

dass das Verfahren ferner einen Schritt des Er-
mittelns von rechtlichen Identitdten des Senders
und des Empfangers durch Zuordnen ihrer Wah-
rungsadressen in der Transaktionsdatenbank
und der Kunden-Informationsdatenbank bei Be-
darf aufweist.

5. Verfahren zur persdnlichen Identifizierung und
Verifizierung flr Transaktionen, die Kryptogra-
phie-basiertes elektronisches Geld beinhalten,
wobei das Verfahren durch eine Gruppe von
Computerprogrammen, die als Einrichtungen ei-
nes zentralen Leitungsorgans dienen, und ein
Kunden-Gerét eines Nutzers ausgefihrt wird,
wobei das Verfahren dadurch gekennzeichnet
ist, dass es die Schritte umfasst von:

+ Empfangen von Anmeldeinformationen ei-
nes Registranten, umfassend mindestens An-
meldeinformationen mit Zwei-Faktor-Authentifi-
zierung, die eine Mehrfachsignatur definieren;

« Verifizieren der rechtlichen Identitat des Regis-
tranten;

* Erstellen eines Personen/Kundenkontos (108)
fur einen einzelnen erfolgreichen Registranten
(109) mit erfolgreicher Verifizierung der recht-
lichen Identitat (110), wéhrend das Personen/
Kundenkonto die Zuordnung und Speicherung
der Mehrfachsignatur einer Wahrungsadresse
und der rechtlichen Identitat einzelner Registran-
ten erlaubt (118);

+ Bereitstellen eines Registranten-Wallet, das
mindestens eine Einheit von elektronischem
Geld umfasst;

+ Aufzeichnen des Besitzes der mindestens
einen Einheit von elektronischem Geld in ei-
ne Transaktionsdatenbank (413) unter Verwen-
dung der Wahrungsadresse des Registranten
(313);

» Erzeugen einer Mehrfachsignaturtransaktion
in einem Pay-to-Script-Hash-Format oder einem
anderen kompatiblen Format (218), die jeweils
mindestens zwei private Schlissel als Genehmi-
gungssignaturen bendétigt (219);

» Beschranken eines dieser privaten Schllssel
(219) auf einen privaten Genehmigungsschliis-
sel (406) von einem der zentralen Genehmi-
gungsserver (221);

* Beschranken des Rests der privaten Schllssel
(219) auf die privaten Schlissel des Registran-
ten (222), die in dem Kunden-Wallet (301, 223)
gespeichert sind;
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« Senden der Transaktionsanfrage von dem
Kunden-Wallet (301) an mindestens einen der
zentralen Genehmigungsserver (401), um den
privaten Genehmigungsschlissel zum Signie-
ren der Transaktion zu erhalten (224); und

» Senden der genehmigten Transaktionsnach-
richten an alle Relaisknoten in einem Transakti-
onsnetzwerk (214).

6. System zur persodnlichen Identifizierung und
Verifizierung von Transaktionen, die Kryptogra-
phie-basiertes elektronisches Geld beinhalten,
wobei das System umfasst:

« einen zentralen Genehmigungsserver (401),
der konfiguriert ist, um das Verfahren gemaf
Abschnitt 7 auszufihren, um Kunden-Registrie-
rungsanfragen, Kunden-Kryptowahrungsadres-
sen und Kryptowahrungstransaktionen zu verar-
beiten;

+ eine Kunden-Informationsdatenbank (404),
die kommunikativ mit dem zentralen Genehmi-
gungsserver (401) verbunden ist;

+ eine Transaktionsdatenbank (413), die kom-
munikativ mit dem zentralen Genehmigungsser-
ver (401) verbunden ist;

* mindestens ein Kunden-Geréat (414, 415), das
mit einem Registranten-Wallet (416, 417) verse-
hen ist, das mindestens eine Einheit von elektro-
nischem Geld umfasst;

» wobei das mindestens eine Kunden-Gerat
(414, 415) konfiguriert ist, um das Verfahren ge-
mal einem oder mehreren der obigen Abschnit-
te auszufiihren.

7. Computerprogramm mit Programmcodemit-
teln zum Ausfihren aller Schritte des com-
puterimplementierten Verfahrens gemanR einem
oder mehreren der obigen Abschnitte, wenn das
Programm auf einem Computer oder einem Re-
chenserver ausgefiihrt wird.

8. Computerlesbares Medium, das computer-
ausfiihrbare Befehle speichert, die alle Schrit-
te des computerimplementierten Verfahrens ge-
mal einem oder mehreren der obigen Abschnit-
te ausflihren, wenn sie auf einem Computer oder
einem Rechenserver ausgefihrt werden.

9. Verfahren nach einem oder mehreren der vor-
hergehenden Abschnitte, wobei das Paar aus
offentlichem Genehmigungsschliissel (405) und
privatem Genehmigungsschlissel (406) in ei-
nem regelmafigen Zeitraum manuell oder auto-
matisch geandert werden kann, um ein Lecken
des offentlichen Genehmigungsschlissels und
des privaten Genehmigungsschlissels an die
Offentlichkeit zu vermeiden. Nach dem Wech-
sel zu einem neuen Paar von Genehmigungs-
schlisseln wird der alte private Genehmigungs-
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schlissel zum Signieren der Transaktionseinga-
be (410) verwendet und der neue private Geneh-
migungsschlissel wird zum Signieren der ge-
samten Transaktion (d. h. aller Transaktionsda-
ten) (412) verwendet.

10. Verfahren nach einem oder mehreren der
obigen Abschnitte, wobei jegliche Wahrungs-
adressen, die nicht durch die Ubermittlung von
glltigen Anmeldeinformationen an einen der
zentralen Genehmigungsserver (401) erzeugt
wurden, nicht gultig sind und keine Miinzen er-
halten kénnen.

[0025] Verfahren nach einem oder mehreren der
obigen Abschnitte, wobei das Transaktionsnetzwerk
(202) modifiziert werden kann, um jegliche Transak-
tionen abzulehnen, die nicht die zentralen Transakti-
onskriterien (501) oder die Kunden-Transaktionskri-
terien (502) erflllen, die in einem der zentralen Ge-
nehmigungsserver (401) gespeichert sind.

[0026] Verfahren nach einem oder mehreren der obi-
gen Abschnitte, wobei eines oder mehrere der folgen-
den hinzugefigt werden kénnen:

die Kunden-Transaktionskriterien kénnen durch
einen gultig registrierten Nutzer definiert werden,
um seine/ihre eigenen Transaktionen zu begren-
zen;

die Transaktionskriterien (501) kdnnen von ei-
nem zentralen Leitungsorgan (601) definiert
werden, um verdachtige Transaktionen zu stop-
pen, die wahrscheinlich in illegale Aktivitaten wie
Geldwésche verwickelt sind;

einzelne Transaktionen kénnen mit einer defi-
nierten Regel Uberwacht werden, um verdéch-
tige Transaktionen zu identifizieren, aufzuzeich-
nen und zu melden, die wahrscheinlich an ille-
galen Aktivitadten wie Geldwéasche beteiligt sind;

[0027] Die rechtlichen Identitdten der Besitzer der
einzelnen Wa&hrungsadressen sind in der Kunden-
Informationsdatenbank gespeichert. Bei denjenigen
Transaktionen, bei denen der Verdacht auf illegale
Aktivitdten besteht, werden die Identitdten der zuge-
hérigen Sender und Empfénger aus der Kunden-In-
formationsdatenbank extrahiert, indem sie mit den
Wahrungsadressen der Sender und Empfanger er-
mittelt werden. AnschlieRend werden die verdachti-
gen Aktivitdten und die damit verbundenen Kunden-
Informationen den Regierungsbehdrden unter Be-
ricksichtigung der Vorschriften und Gesetze in den
betroffenen Landern gemeldet;

[0028] Die rechtlichen Identitdten der Besitzer fir
einzelne Wahrungsadressen sind in der Kunden-In-
formationsdatenbank gespeichert. Dies erfllt die be-
hérdliche Anforderung von ,Know-Your-Customer®.
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Dadurch kann das System als Zahlungssystem flr
kommerzielle Aktivitdten verwendet werden;

[0029] Die rechtlichen Identitaten der Besitzer flr
einzelne Wahrungsadressen sind in der Kunden-In-
formationsdatenbank gespeichert. Diese Informatio-
nen sind jedoch fiir die Offentlichkeit nicht zugang-
lich, um die pseudonyme Eigenschaft des Kryptogra-
phie-basierten elektronischen Geldes (201) und sei-
nes Transaktionsnetzwerks (202) zu erhalten;

[0030] Ein Nutzer kann seine/ihre Anmeldeinforma-
tionen (111) &ndern, um zu verhindern, dass Mun-
zen aus einer gestohlenen Hauptdatei (z. B. der wal-
let.dat-Datei) seines/ihres Wahrungs-Wallets (301)
Ubertragen werden;

(i) rechtliche Identitdten von Besitzern werden
fur einzelne Wahrungsadressen in der Kunden-
Informationsdatenbank gespeichert, (ii) jegliche
Wahrungsadressen, die nicht durch die Uber-
mittlung von glltigen Anmeldeinformationen an
einen der zentralen Genehmigungsserver (401)
erzeugt wurden, sind nicht gultig und kdnnen kei-
ne Minzen empfangen (Abschnitt 18), und (iii)
nur gultig registrierte Nutzer haben gultige An-
meldeinformationen (112). Wenn Minzen von
jemandem gestohlen werden, kénnen der oder
die Diebstahle oder Hacker leicht ermittelt wer-
den, indem die eine oder mehreren rechtlichen
Identitdten der Empfénger aus der Kunden-In-
formationsdatenbank gemaf der einen oder den
mehreren Wahrungsadressen des einen oder
der mehreren Empfanger abgerufen werden.
Daher verhindert die Implementierung des oder
der obigen Verfahren, dass eine Kryptowéahrung
gestohlen wird;

(ii) die Menge an Munzen, die ein gultig regis-
trierter Nutzer besitzt, ist vollstdndig und leicht
durch das zentrale Leitungsorgan durch Analy-
sieren der Transaktionsdatensétze in der Trans-
aktionsdatenbank ermittel- und verfolgbar. Ne-
ben der Fahigkeit, einzelne Wahrungsadressen
ihren Besitzern zuzuordnen, wird diese einzig-
artige Eigenschaft durch die Aufzeichnung nicht
ausgegebener Miinzen (falls vorhanden) an der
Wahrungsadresse, von der die Minzen gerade
gesendet/ausgegeben wurden, erweitert (322).
Diese einzigartige Eigenschaft ermdglicht An-
wendungen des Systems fir Finanz- und Bank-
aktivitaten, insbesondere solche, die von Dritten
gepruft werden missen;

(iii) stellt eine praktische Losung flur die Pro-
bleme im Zusammenhang mit Kryptowahrungs-
diebstahl, KYC und AML unter Wahrung der Pri-
vatsphare der Nutzer bereit; und/oder

(iv) kann von den Zentralbanken oder ande-
ren Finanzinstituten Ubernommen oder modifi-
ziert werden, um ihre eigenen digitalen Wahrun-
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gen auszugeben, die durch ein Distributed Led-  es mindestens einige oder alle der folgenden Grund-
ger-Zahlungssystem unterstiitzt werden, aber  funktionen und einzigartigen Funktionen ausfiihrt:

auch von einem zentralen Leitungsorgan regu-
liert werden.

[0031] Ferner ist ein Verfahren offenbart, das ein
System zum Erzeugen eines neuen Kryptographie-
basierten elektronischen Geldes oder einer Kryp-
towahrung mit ermittelbaren rechtlichen Identitaten
von Sendern und Empfangern in allen Geldtransak-
tionen umfasst. Das Verfahren kann in einem System
ausgefihrt werden, das Folgendes umfasst:

1. Mindestens einen Server und mindestens ei-
ne webbasierte Registrierungsschnittstelle, wo-
bei der mindestens eine Server mindestens eini-
ge oder alle der folgenden Funktionen ausfiihrt:

* Gewahren des Zugangs fir einen oder mehrere
potenzielle oder bestehende Wahrungsnutzer;

* Bereitstellen einer Online-Schnittstelle fiir ei-
nen oder mehrere potenzielle Wahrungsnutzer
zur Registrierung eines Nutzerkontos mit Pass-
wortschutz, Zwei-Faktor-Authentifizierung oder
Mehr-Faktor-Authentifizierung;

« Anfordern der Ubermittelung von Dokumen-
ten zum Nachweis der rechtlichen Identitat eines
Registranten;

» Handhaben der Verifizierung der rechtlichen
Identitét des Registranten;

» Ablehnen einer Kontoerstellung fir Registran-
ten, deren Verifizierung der rechtlichen Identitat
gescheitert ist;

» Erstellen eines Personen/Kundenkontos fir
einzelne erfolgreiche Registranten mit erfolgrei-
cher Verifizierung der rechtlichen Identitat;

» Ermdglichen eines erfolgreichen Registran-
ten, Anmeldeinformationen zu erstellen, die eine
Kennung und ein Passwort umfassen;

» Ermdglichen eines erfolgreichen Registranten,
die Anmeldeinformationen und Kontaktinforma-
tionen zu andern;

* Verschlisseln der Anmeldeinformationen;

» Speichern aller Ubermittelten Informationen,
insbesondere der rechtlichen Identitat und der
verschliisselten Anmeldeinformationen, in einer
Kunden-Informationsdatenbank;

» Senden der verschlisselten Anmeldeinforma-
tionen, die neu erzeugt oder geandert wurden,
an zentrale Genehmigungsserver;

» Zuordnen und Speichern von Wahrungsadres-
sen, der Anmeldeinformationen und der rechtli-
chen Identitat einzelner Registranten.

[0032] Kryptographie-basiertes elektronisches Geld
und sein zugehdriges Transaktionsnetzwerk, wobei
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1. Grundfunktionen, die denen aller anderen
Kryptographie-basierten elektronischen Gelder
gleichen

« Bereitstellen von Kunden-Wallet-Software fir
die Offentlichkeit;

» Verbinden von Computern oder Servern tber
die Kunden-Wallets;

* Verwenden der verbundenen Computer oder
Server zum Bilden von Relaisknoten eines
Transaktionsnetzwerks;

* Erzeugen einer vorgegebenen Menge an Geld-
einheiten (MlUnzen) mit einer vorgegebenen Ge-
schwindigkeit;

» Schitzen des Besitzes der Miinzen durch Pu-
blic/Private-Key-Kryptographie;

» Aufzeichnen des Besitzes der Miinzen in ei-
nen Public Ledger aller Transaktionen (z. B. die
Blockchain) unter Verwendung der Wahrungs-
adressen der Besitzer;

« Verteilen des Public Ledger aller Transaktionen
(z. B. der Blockchain) und seiner Aktualisierun-
gen an Personen, die Uber das Kunden-Wallet
mit dem Transaktionsnetzwerk verbunden sind;

» Ermdglichen, dass ein Besitzer eines privaten
Schlissels eine Menge an Miinzen nur sendet,
ohne dass eine an der entsprechenden Wah-
rungsadresse aufgezeichnete Menge an Min-
zen uberschritten wird, nachdem die erforderli-
che Transaktionsgeblhr abgezogen wurde;

» Senden aller neuen Transaktionsnachrichten
an alle Relaisknoten im Transaktionsnetzwerk;

« Verifizieren aller neuen Transaktionsnachrich-
ten an einzelnen Relaisknoten;

» Aufzeichnen der Transaktionsinformationen
(einschlieBlich, aber nicht beschrankt auf Sen-
der-Wé&hrungsadresse, Empfanger-Wahrungs-
adresse, Menge der Uubertragenen Minzen,
Transaktionsgebuhr, Transaktionszeit) in den
Public Ledger aller Transaktionen (z. B. die
Blockchain);

2. Einzigartige Funktionen

» Beschranken des Erzeugens einer oder meh-
rerer glltiger Wahrungsadressen zum Erhalten
der Mlnzen nur auf glltig registrierte Nutzer,
indem die Ubermittelten Anmeldeinformationen
mit einem der zentralen Genehmigungsserver
verifiziert werden;

* Gestatten der Erzeugung nur von Mehrfachsi-
gnaturtransaktionen im Pay-to-Script-Hash-For-
mat oder einem anderen kompatiblen Format;
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» Gestatten der Erzeugung nur von Mehrfach-
signaturtransaktionen, die jeweils mindestens
zwei private Schllssel als Signaturen benétigen;

» Gestatten der Erzeugung nur von Mehrfach-
signaturtransaktionen in Anwesenheit von gulti-
gen Anmeldeinformationen;

» Beschranken eines dieser privaten Schllssel
auf einen privaten Genehmigungsschlissel von
einem der zentralen Genehmigungsserver;

» Beschranken des Rests der privaten Schliis-
sel auf private Kunden-Schlissel, die verschlis-
selt und in dem oder den Kunden-Wallets ge-
speichert sind;

» Senden aller Transaktionsanfragen von den
Kunden-Wallets an einen der zentralen Ge-
nehmigungsserver, um den privaten Genehmi-
gungsschlissel zum Signieren der Transaktio-
nen zu erhalten;

» Ablehnen aller Transaktionen, denen einer der
erforderlichen privaten Schliissel fehlt;

» Beschréanken von Transaktionsgenehmigungs-
regeln (einschliellich, aber nicht beschrankt auf
das Anfordern von giltigen Anmeldeinformatio-
nen vom Sender, das Anfordern eines oder meh-
rerer privater Genehmigungsschlissel von ei-
nem der zentralen Genehmigungsserver zum Si-
gnieren der Transaktionseingabe und zum Si-
gnieren der gesamten Transaktion) fur einzelne
Transaktionen auf Verwendung eines ,Pay-to-
Script-Hash“-Skripts oder jedes anderen kompa-
tiblen Skripts, das in die Quelle des elektroni-
schen Geldes als einziges Skript zur Transakti-
onserstellung eingebaut ist;

[0033] Mindestens ein Computer oder Server zum
Ausfihren von Kunden-Wallet-Software, wobei das
mindestens eine Kunden-Wallet mindestens einige
oder alle der folgenden Grundfunktionen und einzig-
artigen Funktionen ausfihrt:

1. Grundfunktionen, die denen aller anderen
Kryptographie-basierten elektronischen Gelder
gleichen

* Arbeiten als einer der Relaisknoten zum
Weiterleiten aller Transaktionsinformationen im
Transaktionsnetzwerk;

* Arbeiten als einer der Relaisknoten zum Veri-
fizieren und Bestatigen aller Transaktionen, die
an das Transaktionsnetzwerk gesendet werden;

* Erzeugen neuer Mlinzen durch Beitrag zur Auf-
zeichnung neuer Transaktionsinformationen in
den Public Ledger aller Transaktionen (z. B. die
Blockchain);

* Erzeugen eines oder mehrerer Paare aus  ver,
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sel und privatem Kunden-Schliissel zum Emp-
fangen und Senden von Miinzen;

» Speichern der O&ffentlich-privaten Kunden-
Schllsselpaare einer oder mehrerer von den
Waéhrungsnutzern erzeugten Wahrungsadres-
sen;

* Arbeiten als Kunden-Wallet fur die Wahrungs-
nutzer, um Miinzen zu erhalten und zu senden;

2. Einzigartige Funktionen

* Arbeiten als Kunden-Wallet fir die Kommu-
nikation zwischen einem der zentralen Geneh-
migungsserver und registrierten Wahrungsnut-
zern;

* Erzeugen nur von Wahrungsadressen, die
Mehrfachsignaturadressen sind;

* Erzeugen einer oder mehrerer Mehrfachsi-
gnaturadressen aus dem o6ffentlichen Kunden-
Schlissel und dem 6ffentlichen Genehmigungs-
schlissel;

» Speichern einer oder mehrerer Mehrfachsi-
gnaturadressen nur in dem Kunden-Wallet zum
Senden und Empfangen von Miinzen;

» Senden einer oder mehrerer Mehrfachsignatur-
adressen an die Kunden-Informationsdatenbank
zum Speichern und Zuordnen zu der rechtlichen
Identitat des Besitzers der einen oder mehreren
Adressen;

» Senden der erzeugten gultigen Mehrfachsigna-
turadressen an die zentralen Genehmigungsser-
ver zum Speichern;

+ Ubermitteln von Anmeldeinformationen eines
glltig registrierten Nutzers zu einem der zen-
tralen Genehmigungsserver, um eine Genehmi-
gung zum Erzeugen einer oder mehrerer gliltiger
Mehrfachsignaturadressen zu erhalten;

+ Ubermitteln von Anmeldeinformationen eines
glltig registrierten Nutzers an einen der zen-
tralen Genehmigungsserver zum Erhalten einer
Genehmigung zum Erstellen einer oder mehre-
rer gultiger Transaktionen, um Miinzen an eine
oder mehrere Wahrungsadressen zu senden;

» Gestatten der Erzeugung nur von Transaktio-
nen, die Mehrfachsignaturadressen sowohl zum
Senden als auch zum Empfangen der Miinzen
verwenden,;

* Aufzeichnen von nicht ausgegebenen Miinzen
(falls vorhanden) in der Blockchain an der Wah-
rungsadresse, von der die Miinzen gerade ge-
sendet wurden;

[0034] Mindestens ein zentraler Genehmigungsser-

wobei der mindestens eine zentrale Genehmi-

kryptografischem offentlichem Kunden-Schliis-  gungsserver mindestens einige oder alle der folgen-

den
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Antwort auf das Empfangen einer Kunden-Anfrage
nach einer Genehmigung flr eine Transaktion (311)
konfiguriert, um die Transaktion auf Risiken im Zu-
sammenhang mit Geldwaschebekdmpfungs- (AML) -
Kriterien zu untersuchen und zu mindestens einem
von: Verweigern der Genehmigung fir die Trans-
aktion; Verzégern des Gewéhrens einer Genehmi-
gung fir die Transaktion fir eine Zeitspanne; und
Senden einer Warnung von dem zentralen Server
Uber ein Netzwerk an ein elektronisches Gerét, das
zu mit mindestens einem einer Regierungsbehdrde,
eines Risk-Compliance-Beauftragten, dem Kunden
und Personal gehdért, das mit dem System verbunden
sind, das von dem zentralen Server ausgefihrt wird.

[0035] Der zentrale Genehmigungsserver kann in ei-
nigen Ausfihrungsformen so konfiguriert sein, dass
er einige oder alle der folgenden Aktionen ausfihrt:

1. Abrufen neuer oder aktualisierter Anmeldein-
formationen und der zugehérigen Wahrungs-
adressen aus der Kunden-Informationsdaten-
bank;

2. Speichern und Aktualisieren der Anmeldein-
formationen des Nutzers und der zugehdérigen
Wéhrungsadressen in der zentralen Genehmi-
gungsdatenbank;

3. Erzeugen, Andern, Verschliisseln und Spei-
chern eines oder mehrerer Paare aus offent-
lichem Genehmigungsschlissel und privatem
Genehmigungsschlissel.

4. Kommunizieren mit dem Kunden-Wallet, um
bei Vorhandensein von giltigen Anmeldeinfor-
mationen eine oder mehrere gultige Mehrfachsi-
gnatur-Wahrungsadressen zu erzeugen,;

5. Bereitstellen eines oOffentlichen Schlussels fur
das Wahrungs-Wallet, um eine oder mehrere
Mehrfachsignaturadressen zu erzeugen,

6. Kommunizieren mit dem Kunden-Wallet, um
eine oder mehrere gliltige Transaktionen zu er-
stellen, um Milnzen in Gegenwart von gultigen
Anmeldeinformationen an eine oder mehrere
Wahrungsadressen zu senden;

7. Bereitstellen eines privaten Genehmigungs-
schlissels, der zu dem o&ffentlichen Genehmi-
gungsschlissel gehdrt, der bei der Erstellung
der Mehrfachsignaturadresse verwendet wurde,
um eine Transaktionseingabe flr eine oder meh-
rere gultige Transaktionen zu signieren.

8. Bereitstellen eines weiteren privaten Geneh-
migungsschlissels, bei dem es sich um den
privaten Genehmigungsschlissel handeln kann,
der in Element 410 verwendet wurde, oder um
den letzten privaten Genehmigungsschlissel,
um die gesamte Transaktion fir eine oder meh-
rere gultige Transaktionen zu signieren.
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9. Speichern aller Transaktionsinformationen
(einschlieBlich, aber nicht beschrénkt auf Trans-
aktions-ID, Sender-Wahrungsadresse, Empfan-
ger-Wéhrungsadresse, Menge der Ubertrage-
nen Minzen, Transaktionsgebihr, Transakti-
onszeit und IP-Adresse der Kunden-Wallets des
Senders und Empfangers) in einer Transaktions-
datenbank.

[0036] Ferner ist ein Verfahren zur personlichen
Identifizierung und Verifizierung fur Transaktionen of-
fenbart, die Kryptographie-basiertes elektronisches
Geld beinhalten, wobei das Verfahren mindestens ei-
nige oder alle der Schritte umfasst von:

1. Verifizieren der rechtlichen ldentitat eines Re-
gistranten;

2. Erstellen eines Personen/Kundenkontos, das
durch mindestens Zwei-Faktor-Authentifizierung
geschutzt ist, fir einen einzelnen erfolgreichen
Registranten mit erfolgreicher Verifizierung der
rechtlichen Identitdt, wahrend das Personen/
Kundenkonto die Zuordnung und Speicherung
der rechtlichen Identitat und der einen oder meh-
reren Wahrungsadressen einzelner Registran-
ten zu dem Personen/Kundenkonto ermoglicht;

3. Empfangen von Anmeldeinformationen eines
einzelnen erfolgreichen Registranten, Definie-
ren der Identitdt des Registranten, des Besitzes
einer Wahrungsadresse und der Senderidentitat
einer Transaktion;

4. Speichern der rechtlichen Identitat und der
Anmeldeinformationen des Registranten auf ei-
nem oder mehreren zentralen Genehmigungs-
servern;

5. Bereitstellen eines Registranten-Wallet zum
Senden und Empfangen mindestens einer Ein-
heit von elektronischem Geld;

6. Aufzeichnen des Besitzes an mindestens ei-
ner Einheit von elektronischem Geld in einen Pu-
blic Ledger aller Transaktionen (z. B. die Block-
chain) unter Verwendung der einen oder mehre-
ren Wahrungsadressen des Registranten;

7. Empfangen und Verifizieren von Anmeldein-
formationen, die von einem Registranten-Wal-
let bei einer Anfrage zum Erzeugen einer Wéh-
rungsadresse Ubermittelt werden, auf einen zen-
tralen Genehmigungsserver;

8. Genehmigen der Erstellung einer Mehrfachsi-
gnaturadresse als guiltige Wahrungsadresse, die
zu dem Registranten gehért, durch Bereitstellen
eines offentlichen Genehmigungsschlissels von
dem zentralen Genehmigungsserver an das Re-
gistranten-Wallet;

9. Erzeugen einer giltigen Wahrungsadresse
zum Empfangen von mindestens einer Einheit
von elektronischem Geld durch Kombinieren des
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offentlichen Schlissels des Registranten und
des offentlichen Genehmigungsschliissels des
zentralen Genehmigungsservers in dem Regis-
tranten-Wallet;

10. Speichern und Zuordnen der rechtlichen
Identitat des Registranten, der Anmeldeinforma-
tionen und einer oder mehrerer giltiger Wah-
rungsadressen in einer Kunden-Informationsda-
tenbank;

11. Erstellen einer Transaktion in einem ,Pay-to-
Script-Hash“-Format oder einem anderen kom-
patiblen Format, die jeweils mindestens zwei pri-
vate Schlissel als Signaturen bendtigt, in dem
Registranten-Wallet;

12. Beschranken mindestens eines dieser pri-
vaten Schlissel auf einen privaten Genehmi-
gungsschlissel von einem der zentralen Geneh-
migungsserver;

13. Beschranken des Rests der privaten Schlis-
sel auf die privaten Schllssel der Registranten,
die in den Kunden-Wallets gespeichert sind;

14. Beschranken von Transaktionsgenehmi-
gungsregeln (einschlieBlich, aber nicht be-
schrankt auf das Anfordern von gultigen An-
meldeinformationen vom Sender und das An-
fordern eines oder mehrerer privater Genehmi-
gungsschlissel von einem der zentralen Ge-
nehmigungsserver zum Signieren der Transak-
tionseingabe und zum Signieren der gesamten
Transaktion) fir einzelne Transaktionen auf die
Verwendung eines ,Pay-to-Script-Hash“-Skripts
oder jedes anderen kompatiblen Skripts, das in
der Quelle des elektronischen Geldes als einzi-
ges Skript zur Transaktionserstellung eingebaut
ist;

15. Empfangen und Verifizieren von Anmeldein-
formationen, die von einem Registranten-Wallet
bei einer Anfrage zur Erstellung einer Transakti-
on Ubermittelt werden, auf einem zentralen Ge-
nehmigungsserver;

16. Verifizieren der Transaktion gegen ein oder
mehrere Transaktionskriterien (einschlie3lich,
aber nicht beschrankt auf solche, die von dem
zentralen Leitungsorgan und/oder dem Regis-
tranten vorgegeben sind) auf dem zentralen Ge-
nehmigungsserver;

17. Genehmigen der Ausflhrung der Transakti-
on durch Signieren der Transaktion mit einem
oder mehreren privaten Schliisseln in dem oder
den Registranten-Wallets und durch Signieren
der Transaktion mit einem oder mehreren der
privaten Genehmigungsschlissel auf dem zen-
tralen Genehmigungsserver;

18. Aufzeichnen der Transaktionsnachricht in
den Ledger aller Transaktionen (z. B. die Block-
chain);
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19. Speichern der Transaktionsinformationen
(einschlieBlich, aber nicht beschrankt auf die
Transaktions-ID, der Kryptowahrungsadressen
des Senders und Empfangers, der Menge an
Ubertragenen Miinzen, der Transaktionszeit und
der IP-Adresse der Kunden-Wallets des Sen-
ders und Empfangers) in einer Transaktionsda-
tenbank;

20. Senden der signierten Transaktionsnach-
richt an alle Relaisknoten in einem Transaktions-
netzwerk zur Bestéatigung;

21. Ermitteln von rechtlichen Identitaten des
Senders und des Empfangers bei Bedarf durch
Zuordnen ihrer Wahrungsadressen in der Trans-
aktionsdatenbank und der Kunden-Informati-
onsdatenbank.

[0037] Die hierin beschriebenen Systeme und Ver-
fahren kdnnen durch eines oder mehrere der folgen-
den modifiziert werden:

[0038] Die hierin beschriebenen Systeme und Ver-
fahren koénnen modifiziert werden, um zwei oder
mehr private Genehmigungsschlissel von einem
oder mehreren unabhangigen zentralen Leitungsor-
ganen zum Genehmigen der Transaktionen anzufor-
dern. Ein solches modifiziertes elektronisches Geld
und das damit verbundene Zahlungsnetzwerk kon-
nen einen héheren Grad an Regulierung und Gover-
nance aufweisen.

[0039] Alternativ kdnnen die hierin beschriebenen
Systeme und Verfahren modifiziert werden, um Ein-
zel-Signaturadressen, die nur von einem einzigen
Nutzer signiert werden, oder Mehrfachsignaturadres-
sen, die von zwei oder mehr Nutzern signiert werden,
zum Empfangen und Senden von elektronischem
Geld zu verwenden, ohne dass ein privater Genehmi-
gungsschlissel von dem zentralen Leitungsorgan fir
die Genehmigung der Transaktionen erforderlich ist.

[0040] Eine andere Option anstelle der Verwendung
von Mehrfachsignaturverfahren zum Erhalten einer
Genehmigung von einem zentralen Server besteht
darin, einige oder alle der gleichen Funktionen des
einen oder der mehreren zentralen Server auszufih-
ren, indem irgendwelche oder alle dieser Funktionen
in einen ,Smart Contract® (dt. ,intelligenter Vertrag®)
gesetzt werden, d. h. eine Sammlung von Compu-
terbefehlen, die bestimmte Eingaben oder Bedingun-
gen erfordern, bevor eine Ubertragung des CBEM er-
mdglicht wird. Somit wird ein im Wesentlichen aqui-
valenter Computercode zu dem, der von dem ei-
nen oder den mehreren zentralen Servern ausgefihrt
wirde, durch Platzieren einer oder mehrerer zentra-
ler Serverfunktionen an irgendeinen Punkt zwischen
einer Transaktionsnachricht und einer Aufzeichnung
der Transaktion auf der Blockchain oder dem verteil-
ten Public Ledger ausgefiihrt. Smart Contracts kén-
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nen Computerprogramme oder Applikationen sein,
die die Bedingungen eines Vertrags erfillen. Zum
Beispiel kann ein Smart Contract vorbestimmte Funk-
tionen umfassen, die mit der Erfiillung, Verschlis-
selung und Durchsetzung von Vereinbarungen zwi-
schen Personen oder Entitdten verbunden sind. Ein
Smart Contract kann ein Abwicklungssystem flr die
Erfullung finanzieller oder sonstiger Verpflichtungen
bei Eintritt der genannten Bedingungen sein. Sol-
che Bedingungen kénnen die Ubertragung von Daten
wie einem CBEM, verifizierten Dokumenten, Finanz-
instrumenten, Rechtsinstrumenten oder anderen Da-
ten umfassen.

[0041] Die hier beschriebenen Systeme und Verfah-
ren kénnen modifiziert werden, um eine Einzel-Si-
gnaturadresse, die nur von einem zentralen Leitungs-
organ signiert wird, oder Mehrfachsignaturadressen,
die von zwei oder mehr zentralen Leitungsorganen
signiert werden, zum Empfangen und Senden von
elektronischem Geld zu verwenden, ohne einen pri-
vaten Schlissel von einem Nutzer zur Genehmigung
der Transaktionen zu benétigen. Nutzer haben je-
doch mdglicherweise weniger Schutz beim Besitz ih-
res elektronischen Geldes. Die Giiltigkeit eines sol-
chen modifizierten elektronischen Geldes und des
damit verbundenen Zahlungsnetzes kann vom Ver-
trauen und der Ehrlichkeit des oder der zentralen Lei-
tungsorgane abhangen.

[0042] Die oben beschriebenen Systeme und Ver-
fahren kénnen mindestens einige oder alle der fol-
genden bevorzugten Merkmale aufweisen:

dass Transaktionen durch das System und/oder
den Nutzer rickgéngig gemacht werden kon-
nen, wenn eine Bedingung oder festgelegte Be-
dingungen nicht erfillt sind, z. B. nach einer be-
stimmten Zeitspanne;

dass es vor dem Aufzeichnen einer Transakti-
on auf einem Public Ledger eine Haltezeit ge-
ben kann, wobei ein solches Halten automatisch
sein kann, auf TransaktionsgréRe und/oder an-
deren Faktoren basieren kann und mit héherer
Transaktionsmenge oder -mengen und/oder An-
wesenheit anderer Faktoren zunehmen kann;

dass das System eine mogliche Transaktion
und/oder eine tatsachliche Transaktion, z. B.
wahrend der Haltezeit, auf AML und/oder ande-
re finanzielle Compliance oder Risiken untersu-
chen kann;

dass das System jede Transaktion, die gemaf
einem Vergleich oder basierend auf einem oder
mehreren vorgegebenen Kriterien als verdach-
tig betrachtet wird, identifizieren und automa-
tisch halten, stoppen und/oder riickgangig ma-
chen kann;

dass das eine oder die mehreren solchen vor-
gegebenen Kriterien Kriterien umfassen kénnen,
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die AML, KYC, CTF, BSA, FATF und/oder ei-
ne oder mehrere Grundséatze fir verdachtige
Finanztransaktionen anderer Regierungs-, zwi-
schenstaatlicher und/oder anderer Organisatio-
nen betreffen;

dass das obige Halten bis zu einer Systembe-
nachrichtigung von einem oder mehreren der fol-
genden geschaltet werden kann: dem Nutzer, ei-
ner dritten Partei, wie zum Beispiel einem Uber-
tragungs-Drittanbieter, und/oder einer anderen
Eingabe;

dass das Halten einer Transaktion und/oder ihr
Rickgangigmachen auf einer Risikobewertung
(z. B. basierend auf einem Compliance-Algo-
rithmus) basieren kann, der vom System emp-
fangen und/oder bestimmt wird, wenn die Ri-
sikobewertung einen vorgegebenen Schwellen-
wert erreicht oder Uberschreitet, und eine sol-
che Risikobewertung kann basierend auf einer
Reihe von Regeln flr verdéchtige Finanztrans-
aktionen berechnet werden, die Risiken um-
fassen koénnen, die mit einem oder mehreren
der folgenden Elemente verbunden sind: Mit-
tel, die aus riskanten und/oder illegalen Quel-
len stammen und/oder zu ihnen flieRen, z. B.
bestimmt durch Daten von Gegenproben von
Identitadten verifizierter Nutzer im System ge-
gen eine oder mehrere Listen, z. B. von be-
kannten und/oder mutmaflichen Terroristen, be-
kannten und/oder mutmaflichen Geldwéaschern,
bekannten und/oder mutmallichen Finanzkri-
minellen, Kryptowéhrungs-Diebstahllisten; Cy-
bercrime-Beteiligungslisten; schwarze Listen fir
FATF und/oder FATF-Risikokriterien; Flugver-
botslisten; Indikatoren fiir Transaktionswasche;
und/oder andere Compliance-Faktoren;

dass das System alleine oder in Verbindung mit
anderer Uberwachung hierin den Nutzer und/
oder Empfanger und/oder Informationen Uber
den Nutzer und/oder den Empfanger gegen eine
Liste von IP-Adressen zum Zeitpunkt der Nutzer-
registrierung in dem System, jeder Nutzeraktua-
lisierung des Nutzerprofils in dem System, wie
zum Beispiel einer Aktualisierung der IP-Adres-
se, zum Zeitpunkt der Erzeugung einer glti-
gen Wahrungsadresse, zum Zeitpunkt einer vor-
geschlagenen Transaktion oder Einleitung einer
Transaktion, die den Nutzer betrifft, und/oder pe-
riodisch Uberprifen kann;

dass das System ein Nutzerkonto, z. B. das Kon-
to eines Transaktionsempféangers, basierend auf
irgendeinem der obigen Compliance-Faktoren
und/oder anderen Faktoren einfrieren kann;

dass das System jede Transaktion an einen
Empfanger und/oder einen Nutzer aus einem
Land auf einer Sanktionsliste und/oder Embar-
goliste stoppen und/oder rickgangig machen
kann, z. B. basierend auf dem Standort einer IP-
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Adresse und/oder basierend auf dem Standort
des Nutzer- oder Empfangerprofils im System;

dass das System als Teil eines der Obi-
gen und/oder anderer Finanzkriminalitats-Erfas-
sungsschritte auch Nutzer auf verdéchtige Akti-
vitdten (iberwachen kann, z. B. durch Uberwa-
chen des Browserverlaufs eines Nutzers auf ver-
dachtige Webaktivitat oder z. B. auf Besuch be-
kannter und/oder mutmalilicher Webseiten von
Terroristen;

dass das System zusétzlich zur Erfassung
und/oder Uberwachung verdachtiger Aktivité-
ten Warnungen als Reaktion auf die Erfas-
sung solcher verdachtigen Aktivitdten ausgeben
kann, wobei solche Warnungen auf einer Nut-
zerschnittstelle wie einem Computerbildschirm
angezeigt werden kdnnen oder akustische War-
nungen und/oder andere Warnungen sein kon-
nen, vorzugsweise fir Personal, das mit dem
zentralen Server und/oder System verbunden
ist, und optional fur jeden Nutzer, vorzugsweise
nur flr unschuldige (nicht-verdéachtige) Nutzer,
etwa unschuldige Nutzer, die an einer gemelde-
ten Transaktion beteiligt sind;

dass das System anstelle der obigen Warnun-
gen und/oder zusatzlich dazu und/oder fur je-
de potentielle Transaktion und/oder potentiellen
Empfanger und/oder andere Partei einer mog-
lichen Transaktion eine Risikobewertung des
oben erwahnten Typs bereitstellen kann;

dass das System ein Wallet verwenden kann,
das uber typische Mehrfachsignaturkandle mit
dem System kommuniziert, um eine Signatur fur
eine Transaktion anzufordern und/oder auf eine
Anforderung nach einer Signatur fir eine Trans-
aktion fur einen Nutzer zu antworten, wobei die-
ser Nutzer die Transaktion signiert haben kann
aber nicht muss;

dass das System eine Anforderung zum Signie-
ren von einem Nutzer empfangen kann und das
Halten einer Transaktion durch Zuriickhalten
des Signierens erreichen kann, bis bestimmte
Bedingungen erflllt sind, und/oder eine Trans-
aktion im Hinblick auf einen Schwellenwert des
Risikos und/oder einen Schwellentyp des Risi-
kos, ob die Transaktion Teil von Finanzkrimina-
litét ist, nicht signieren muss;

dass das System dies fir jede seiner Aktionen
hierin als Reaktion auf eine mogliche Transakti-
on, wie etwa eine Nutzersignatur der Transakti-
on, durchfiihren kann;

dass das System SAR-, STR- und/oder ver-
wandte Bericht-Compliance-Software umfassen
kann, z. B. zum Erzeugen von SAR- und/oder
STR- und/oder anderen erforderlichen Berich-
ten, ausgeldst durch Systemerkennung einer
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verdachtigen Transaktion und/oder eines ver-
dachtigen Nutzers; und

dass der Nutzer eine Online- und/oder eine Off-
line-Wallet mit dem System verwenden kann.

[0043] Vorzugsweise kdnnen das Paar von 6ffentli-
chem Genehmigungsschlissel und privatem Geneh-
migungsschlissel manuell oder automatisch in ei-
nem regelmafligen Zeitraum geandert werden, um
ein Lecken des 6ffentlichen Genehmigungsschlis-
sels und des privaten Genehmigungsschlussels an
die Offentlichkeit zu vermeiden. Nach dem Wechsel
zu einem neuen Paar von Genehmigungsschliisseln
wird der alte private Genehmigungsschlissel zum Si-
gnieren der Transaktionseingabe verwendet und der
neue private Genehmigungsschlissel zum Signieren
der gesamten Transaktion (d. h. aller Transaktions-
daten) verwendet.

[0044] Vorzugsweise sind alle Wahrungsadressen,
die nicht durch die Ubermittiung von gliltigen An-
meldeinformationen an einen der zentralen Geneh-
migungsserver erzeugt werden, ungultig und kénnen
keine Mlinzen erhalten.

[0045] Vorzugsweise kann das Transaktionsnetz-
werk modifiziert werden, um jegliche Transaktionen
abzulehnen, die nicht die zentralen Transaktionskri-
terien erflllen, die auf einem der zentralen Genehmi-
gungsserver gespeichert sind.

[0046] Vorzugsweise kdnnen die Kunden-Transak-
tionskriterien durch einen glltig registrierten Nutzer
definiert werden, um seine/ihre eigenen Transaktio-
nen zu begrenzen.

[0047] Vorzugsweise kdnnen die Transaktionskrite-
rien von einem zentralen Leitungsorgan definiert wer-
den, um verdachtige Transaktionen zu stoppen, die
wahrscheinlich an illegalen Aktivitdten wie Geldwa-
sche beteiligt sind.

[0048] Vorzugsweise kdnnen einzelne Transaktio-
nen mit einer definierten Regel Uberwacht werden,
um verdachtige Transaktionen zu identifizieren, auf-
zuzeichnen und zu melden, die wahrscheinlich an il-
legalen Aktivitdten wie Geldwéasche beteiligt sind.

[0049] Vorzugsweise werden rechtliche Identita-
ten von Besitzern einzelner Wahrungsadressen in
der Kunden-Informationsdatenbank gespeichert. Bei
denjenigen Transaktionen, bei denen der Verdacht
auf illegale Aktivitaten besteht, werden die Identita-
ten der zugehdrigen Sender und Empféanger aus der
Kunden-Informationsdatenbank extrahiert, indem sie
mit den Wahrungsadressen der Sender und Emp-
fanger ermittelt werden. AnschlieBend werden die
verdachtigen Aktivitaten und die damit verbundenen
Kunden-Informationen den Regierungsbehdérden un-
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ter Berlcksichtigung der Vorschriften und Gesetze in
den betroffenen Landern gemeldet.

[0050] Vorzugsweise werden die rechtlichen Identi-
taten von Besitzern flr einzelne Wahrungsadressen
in der Kunden-Informationsdatenbank gespeichert.
Dies erflllt die behordliche Anforderung von ,Know-
Your-Customer®. Dadurch kann das System als Zah-
lungssystem fir kommerzielle Aktivitaten verwendet
werden.

[0051] Vorzugsweise werden die rechtlichen Iden-
titdten von Besitzern fir einzelne Wahrungsadres-
sen in der Client-Informationsdatenbank gespeichert.
Solche Informationen sind jedoch fiir die Offentlich-
keit nicht zuganglich, um die pseudonyme Eigen-
schaft des Kryptographie-basierten elektronischen
Geldes und seines Transaktionsnetzwerks zu erhal-
ten.

[0052] Vorzugsweise kann ein Nutzer seine/ihre An-
meldeinformationen &ndern, um zu verhindern, dass
Minzen aus einer gestohlenen Hauptdatei (z. B.
der wallet.dat-Datei) seines/ihres Wé&hrungs-Wallets
Ubertragen werden. Vorzugsweise (i) werden rechtli-
che ldentitéten von Besitzern flr einzelne Wéhrungs-
adressen in der Kunden-Informationsdatenbank ge-
speichert, (ii) sind Wahrungsadressen, die nicht
durch die Ubermittlung von giiltigen Anmeldeinforma-
tionen an einen der zentralen Genehmigungsserver
erzeugt wurden, nicht gultig und sind nicht in der La-
ge, Minzen zu erhalten, und nur glltig registrierte
Nutzer haben gultige Anmeldeinformationen. Wenn
Munzen von jemandem gestohlen wurden, kénnen
der oder die Diebstahle oder Hacker leicht ermittelt
werden, indem die eine oder mehreren rechtlichen
Identitdten der Empfénger aus der Kunden-Informa-
tionsdatenbank abgerufen werden. Daher verhindert
die Implementierung des Systems, dass Kryptowéh-
rung gestohlen wird.

[0053] Vorzugsweise ist die Menge an Miinzen, die
ein glltig reqistrierter Nutzer besitzt, vollstandig und
leicht durch das zentrale Leitungsorgan durch Ana-
lysieren der Transaktionsdatensatze in der Transak-
tionsdatenbank ermittel- und verfolgbar. Neben der
Fahigkeit, einzelne Wahrungsadressen ihren Besit-
zern zuzuordnen, wird diese einzigartige Eigenschaft
durch die Aufzeichnung von nicht ausgegebenen
Minzen (falls vorhanden) an der Wahrungsadresse,
von der die Minzen gerade gesendet/ausgegeben
wurden, verbessert. Diese einzigartige Eigenschaft
ermoglicht Anwendungen unseres Systems fur Fi-
nanz- und Bankaktivitaten, insbesondere solche, die
von Dritten gepruft werden mussen.

[0054] Vorzugsweise bieten die Systeme eine prak-
tische Losung fur die Probleme im Zusammenhang
mit Kryptowahrungsdiebstahl, KYC und AML, wéh-
rend die Privatsphare der Nutzer erhalten bleibt.
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[0055] Vorzugsweise kénnen die Systeme von den
Zentralbanken oder anderen Finanzinstituten Uber-
nommen oder modifiziert werden, um ihre eigenen
digitalen Wahrungen auszugeben, die durch ein Dis-
tributed Ledger-Zahlungssystem unterstitzt werden,
aber auch von einem zentralen Leitungsorgan regu-
liert werden.

Figurenliste

[0056] Diese und weitere Ziele der hier vorgestellten
Erfindung werden durch Bereitstellen eines Systems
und Verfahrens zur persdnlichen ldentifizierung und
Verifizierung geldst. Weitere Einzelheiten und Merk-
male der vorliegenden Erfindung, ihre Natur und ver-
schiedene Vorteile werden aus der folgenden detail-
lierten Beschreibung der in einer Zeichnung gezeig-
ten bevorzugten Ausfihrungsformen deutlicher wer-
den, in denen:

Fig. 1 ein Registrierungs- und Datenbanksys-
tem zum Erfassen, Verifizieren und Speichern
der rechtlichen Identitat eines neuen Nutzers fiir
ein Kryptographie-basiertes elektronisches Geld
zeigt;

Fig. 2 ein mit rechtlicher Identitat verknupf-
tes Anmeldeinformations-Authentifizierungssys-
tem zur Erzeugung einer Mehrfachsignatur-
Wahrungsadresse zum Empfangen und Sen-
den eines Kryptographie-basierten elektroni-
schen Geldes zeigt;

Fig. 3 ein mit rechtlicher Identitat verknupf-
tes Anmeldeinformations-Authentifizierungssys-
tem und das Zwei-Parteien-Signaturschema
zur Erzeugung einer Zahlungstransaktion einer
Menge von Minzen zeigt, die einem Nutzer ge-
héren und an einer Mehrfachsignaturadresse
verzeichnet sind;

Fig. 4 ein Diagramm eines Systems gemaf der
vorliegenden Erfindung zeigt;

Fig. 5 ein beispielhaftes Flussdiagramm fir ein
Halten und/oder ein Rickgangigmachen einer
Transaktion basierend auf Risikofaktoren ist;

Fig. 6 ein Flussdiagramm ist, das Komponenten
eines Risikobewertungsmoduls zeigt; und

Fig. 7 ein Systemdiagramm einer Variante einer
Ausfuhrungsform oder von Ausflihrungsformen
ist, wobei ein Smart Contract verwendet wird.

BEZUGSZEICHEN UND FACHBEGRIFFE

[0057] Einige Abschnitte der folgenden detaillierten
Beschreibung sind in Form von Datenverarbeitungs-
vorgangen, -schritten oder anderen symbolischen
Darstellungen von Operationen an Datenbits gezeigt,
die auf einem Computerspeicher ausgefiihrt werden
kénnen. Somit fihrt ein Computer solche logischen
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Schritte aus, was physische Manipulationen physi-
scher Grélen erfordert.

[0058] Ublicherweise haben diese GréRen die Form
von elektrischen oder magnetischen Signalen, die
in einem Computersystem gespeichert, Ubertragen,
kombiniert, verglichen und anderweitig manipuliert
werden kénnen. Aus Griinden der allgemeinen Ver-
wendung werden diese Signale als Bits, Pakete,
Nachrichten, Werte, Elemente, Symbole, Zeichen,
Begriffe, Zahlen oder dergleichen bezeichnet.

[0059] AuRerdem missen alle diese und ahnliche
Begriffe den geeigneten physischen GrolRen zuge-
ordnet werden und sind lediglich zweckméafige Be-
zeichnungen, die auf diese Gré3en angewendet wer-
den. Ausdriicke wie ,verarbeiten oder ,erzeugen®
oder ,Ubertragen“ oder ,ausfihren oder ,bestim-
men* oder ,erfassen“ oder ,erhalten oder ,auswéh-
len® oder ,berechnen® oder ,generieren® oder derglei-
chen beziehen sich auf Handlungen und Verfahren
eines Computersystems, das Daten, die als physi-
sche (elektronische) Grélken in den Registern und
Speichern des Computers reprasentiert sind, mani-
puliert und in andere Daten umwandelt, die in ahnli-
cher Weise als physische Gré3en in den Speichern
oder Registern oder einem anderen derartigen Infor-
mationsspeicher reprasentiert sind.

[0060] Ein computerlesbares (Speicher-) Medium,
auf das hierin Bezug genommen wird, kann Ublicher-
weise nicht-flichtig sein und/oder ein nicht-flichtiges
Gerédt umfassen. In diesem Zusammenhang kann
ein nicht-flichtiges Speichermedium ein Gerat um-
fassen, das greifbar sein kann, was bedeutet, dass
das Gerat eine konkrete physische Form aufweist,
obwohl das Geréat seinen physischen Zustand andern
kann. So bezieht sich beispielsweise ,nicht-fliichtig
auf ein Gerat, das trotz einer Zustandsanderung greif-
bar bleibt.

[0061] Wie hier verwendet, bedeutet der Ausdruck
.Beispiel®, dass er als nicht einschrankendes Bei-
spiel, Variante oder Darstellung dient. Wie hierin ver-
wendet, fihren die Begriffe ,zum Beispiel“ und ,z. B.*
eine Liste von einem oder mehreren nicht einschran-
kenden Beispielen, Varianten oder Darstellungen ein.

BESCHREIBUNG DER AUSFUHRUNGSFORMEN

[0062] Die vorliegende Erfindung betrifft techni-
sche Gebiete von Kryptographie-basiertem elektro-
nischem Geld (CBEM), wie zum Beispiel alternati-
ve Kryptowdhrungen und Transaktionssysteme. Ins-
besondere betrifft die vorliegende Erfindung ein Ver-
fahren und System zum Erzeugen eines neuen
CBEM und des zugehérigen Zahlungssystems, das
die Offenlegung der rechtlichen Identitdten von Sen-
dern und Empfangern in allen Geldtransaktionen er-
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mdglicht, wahrend die pseudonyme Eigenschaft des
CBEM erhalten wird.

[0063] Die vorliegende Erfindung ermdglicht die Ein-
beziehung zusétzlicher Module zur Uberwachung al-
ler Transaktionen und zur Identifizierung derjenigen,
die mdglicherweise mit illegalen Aktivitaten in Verbin-
dung stehen, und zur Aufnahme von Kriterien, die von
einem zentralen Leitungsorgan oder von CBEM-Nut-
zern definiert werden, um Transaktionen zu regulie-
ren oder zu begrenzen.

[0064] Als Ergebnis liefert die vorliegende Erfindung
eine praktische Lésung fir die Probleme im Zusam-
menhang mit Kryptowahrungsdiebstahl, KYC und
AML, wahrend die Privatsphare der Nutzer gewahrt
bleibt. Dartuber hinaus kann die vorliegende Erfin-
dung von den Zentralbanken oder anderen Finanzin-
stitutionen bernommen oder modifiziert werden, um
ihre eigenen digitalen Wahrungen auszugeben, die
durch ein Distributed Ledger-Zahlungssystem unter-
stutzt werden, aber auch von einem zentralen Lei-
tungsorgan reguliert werden.

[0065] Zu diesem Zweck umfasst die vorliegende Er-
findung eine Integration von drei Hauptverfahren, un-
ter anderem (i) Verifizierung der rechtlichen Identitat,
(ii) Authentifizierung von Anmeldeinformationen und
(iii) ein Zwei-Parteien-Signaturschema. Ausfuhrungs-
formen der vorliegenden Erfindung kénnen Systeme
und Verfahren zum Erzeugen eines CBEM und sei-
nes zugehdrigen Bezahlsystems vorsehen, die es ei-
nem zentralen Leitungsorgan ermdglichen, rechtliche
Identitdten von Sendern und Empfangern bei belie-
bigen Geldtransaktionen offenzulegen, wéhrend die
pseudonyme Eigenschaft des CBEM erhalten wird.

[0066] Der Anmeldeinformations-Authentifizie-
rungsmechanismus der vorliegenden Erfindung er-
moglicht es einem Nutzer, die Anmeldeinformatio-
nen zu &ndern, um zu verhindern, dass Munzen aus
einem gestohlenen Wallet Gbertragen werden. Und
schliellich kénnen, da Sender und Empfanger aller
Transaktionen offengelegt werden kénnen, der eine
oder die mehreren Diebstdhle oder Hacker, die die
Minzen gestohlen haben, leicht durch Abrufen der ei-
nen oder mehreren rechtlichen Identitdten der Emp-
fanger aus der Kunden-Informationsdatenbank ermit-
telt werden. Folglich kénnen die Ausflhrungsformen
der vorliegenden Erfindung verhindern, dass CBEM-
Munzen gestohlen werden.

[0067] Um die rechtlichen Identitaten von Sendern
und Empfangern aller Transaktionen eines CBEM of-
fenlegen zu kdnnen, bendtigt es die folgenden zwei
Schlisselelemente:
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1. die rechtliche Identitat aller Empfénger und
Sender eines CBEM,;

2. das Verbot, dass anonyme Personen Miinzen
eines CBEM empfangen und senden.

[0068] Diese zwei Schlliisselelemente kbnnen erhal-
ten werden, indem nur registrierte Nutzer mit einer
verifizierten rechtlichen Identitat ein CBEM empfan-
gen und senden kdnnen. Fir die Erfassung und Ve-
rifizierung der rechtlichen Identitdt wird eine web-
basierte Registrierungsschnittstelle erstellt, die es
einzelnen Registranten ermdglicht, Informationen zu
Ubermitteln, um seine/ihre rechtliche Identitat zu
Ubermitteln und nachzuweisen, und nur Personen
mit einer erfolgreich verifizierten rechtlichen Identi-
tat werden als glltige Nutzer akzeptiert. Sie kénnen
dann das CBEM empfangen und senden. Die Haupt-
schwierigkeit besteht jedoch darin, zu verhindern,
dass anonyme Personen Miinzen eines CBEM, ins-
besondere eines Open-Source-CBEM, empfangen
und senden.

[0069] Kryptographie-basiertes elektronisches Geld
(CBEM) kann digitale Wahrung jeder Art sein, die
ahnliche Eigenschaften wie physische Wahrungen
aufweist, aber sofortige Transaktionen, kryptografi-
sche Sicherheit und digitale oder virtuelle Eigentums-
Ubertragung ermoglicht. Beispiele fir CBEM sind vir-
tuelle Wahrungen, Kryptowahrungen, Kryptowertpa-
piere (z. B. elektronische/digitale Wertpapiere oder
mit Wertpapieren verbundene Wertmarken) oder so-
gar von der Zentralbank ausgegebenes ,digitales
Zentralbankgeld“. Das CBEM kann auch alle Arten
von elektronischen/digitalen Wertmarken (engl. ,To-
ken“) (die z. B. ein Zertifikat oder einen Vertrag
als Nachweis des Besitzes einer Unternehmensak-
tie, Nachweis von Kapitalbeteiligung, Nachweis eines
Gewinnbeteiligungsrechts fur ein Unternehmen oder
Nachweis des Lizenzanteilsrechts flir ein Patent usw.
reprasentieren), alle Arten von elektronischen/digita-
len Zertifikaten fir PoE (z. B. Berechtigungsnach-
weis) und jedes andere geeignete digitale oder vir-
tuelle Tauschmedium umfassen. Kryptographie wird
haufig in einem CBEM verwendet, um Gerate und
Nachrichten zu authentifizieren und Daten vor unbe-
fugter Beobachtung oder Anderung zu schiitzen. Bei-
spiele fir CBEM umfassen Bitcoin, Ether, Ripple, Li-
tecoin, Dash oder andere geeignete Kryptowahrun-
gen.

[0070] CBEM-Transaktionen kdnnen unabhangig
von ihrem Typ in einem verteilten Netzwerk gespei-
chert werden, beispielsweise verteilten Speichern, ei-
nem Distributed Ledger, einer Blockchain oder ei-
nem anderen geeigneten Mechanismus fir verteil-
te Transaktionen. Ein verteilter Speicher kann Da-
teien oder Dateisegmente umfassen, die auf einem
oder mehreren Netzwerkknoten gespeichert sind.
Der verteilte Speicher ist nicht auf ein bestimmtes
Format oder Protokoll beschrénkt, sondern kann Da-
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teien eines beliebigen Typs umfassen, die auf je-
dem zugéanglichen Netzwerkknoten gespeichert sind,
wie zum Beispiel Servern, Desktops, mobilen Gera-
ten, entfernbaren Speichern oder anderen geeigne-
ten Geréten. In einer Ausfiuihrungsform kann eine Da-
tei in ihrer Gesamtheit auf einem einzelnen Knoten
gespeichert werden und eine andere Datei in einem
anderen Netzwerkknoten gespeichert werden. Alter-
nativ kann eine einzelne Datei in eine Mehrzahl von
Segmenten aufgeteilt und auf einem oder mehreren
Netzwerkknoten gespeichert werden.

[0071] CBEMSs, wie Bitcoin, sind als dezentrales
Zahlungssystem konzipiert. Es wird erwartet, dass
ihre Computerprogrammcodes fir jedermann in der
Open-Source-Online-Community zugénglich sind.

[0072] Wenn ein CBEM Open Source ist, kann jeder
den Quellcode verwenden, um seine/ihre Wahrungs-
adresse zum Empfangen und Senden der Miinzen zu
erstellen.

[0073] Daher kann der KYC-Registrierungsansatz
nur auf bestimmte Diensteanbieter angewendet wer-
den, nicht jedoch auf alle Miinzen-Nutzer.

[0074] Ein Distributed Ledger kann aus einer Da-
tenbank oder Kopien einer Datenbank bestehen, die
Uber ein verteiltes Netzwerk oder Netzwerke geteilt
und synchronisiert werden. Der Distributed Ledger
ermdglicht es, dass Transaktionen o6ffentlich oder
privat angezeigt und repliziert werden kénnen, wo-
durch ein Cyberangriff erschwert wird. Der Distribu-
ted Ledger kann auch einen Konsens Uber die Exis-
tenz und den Status von geteilten Fakten in vertrau-
enslosen Umgebungen aufrechterhalten (d. h., wenn
die Teilnehmer, die die gemeinsam genutzte Daten-
bank hosten, unabhéngige Akteure sind, die einan-
der nicht vertrauen). Konsens ist kein Alleinstellungs-
merkmal des Distributed Ledger an sich: Andere ver-
teilte Datenbanken verwenden ebenfalls Konsensal-
gorithmen, etwa Paxos oder Raft. Gleiches gilt fir
die Unveranderbarkeit: Unveranderbare Datenban-
ken existieren au3erhalb von DLs (Google HDFS, Ze-
bra, CouchDB, Datomic usw.).

[0075] Der Distributed Ledger kann sich wie folgt
von einer allgemeinen verteilten Datenbank unter-
scheiden: (a) Die Steuerung des Lese-/Schreibzu-
griffs ist wirklich dezentral und nicht wie bei ande-
ren verteilten Datenbanken logisch zentralisiert, und
daher es ist méglich, (b) Transaktionen in konkurrie-
renden Umgebungen ohne vertrauenswiurdige Dritte
zu sichern. Distributed Ledger-Strukturen kénnen li-
near sein, z. B. die Blockchain, oder gerichtete azy-
klische Diagramme (DAG) umfassen, beispielsweise
lota Tangle. Die Blockchain, lota Tangle und Hedera
Hashgraph sind spezifische Beispiels eines Distribu-
ted Ledger mit vorgegebenen Formaten und Zugriffs-
protokollen.
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[0076] Die Blockchain ist ein Distributed Ledger, der
CBEM-Transaktionen chronologisch speichert. In ei-
nem Blockchain-Ledger werden alle CBEM-Transak-
tionen periodisch verifiziert und in einem ,Block® ge-
speichert, der Uber einen kryptografischen Hash mit
dem vorhergehenden Block verkniipft ist. Der Block-
chain-Ledger ist 6ffentlich einsehbar, sodass die Of-
fentlichkeit CBEM-Transaktionen einsehen und ver-
folgen kann. Jeder Netzwerkknoten kann eine Kopie
der Blockchain erhalten und verwalten.

[0077] Um die MUnznutzung auf nur registrierte Nut-
zer zu beschranken, wurde ein neues Verfahren ent-
wickelt, um von registrierten, nicht anonymen Nut-
zern erzeugte Wahrungsadressen (d. h. gultige Wah-
rungsadressen) von denen zu unterscheiden, die von
nicht registrierten anonymen Nutzern erzeugt wurden
(d. h. ungtiltige Wahrungsadressen), und ein weite-
res Verfahren wurde entwickelt, um nur diese gulti-
gen Wahrungsadressen zum Empfangen und Sen-
den von Miinzen zu verwenden.

[0078] Die vorliegende Erfindung sieht eine prakti-
sche Ldsung fir diese beiden Aufgaben durch ei-
ne Integration von drei Hauptverfahren vor, unter an-
derem (i) Identitétstuberprufung, (ii) Authentifizierung
von Anmeldeinformationen und (iii) ein Zwei-Partei-
en-Signaturschema. Eine solche Integration erfordert
technische Anderungen bei:

1. Modifizieren des Bitcoin-Mehrfachsignatur-
Transaktionsprotokolls;

2. VerknUpfen mit einer Kunden-Informationsda-
tenbank;

3. Festlegen als obligatorisches Transaktions-
protokoll, und

4. Erzwingen, dass eine Transaktionssignatur
ein privater Schllissel von einem der zentralen
Genehmigungsserver ist.

[0079] Die Ausflihrungsformen der vorliegenden Er-
findung kénnen durch die folgenden Hauptschritte er-
reicht werden:

Schritt 1: Einrichten eines Computerservers und
einer webbasierten Schnittstelle zum Erfassen,
Verifizieren und Speichern rechtlicher Identita-
ten von Nutzern und zum Erstellen nutzerspezi-
fischer Anmeldeinformationen;

Schritt 2: Verwenden der webbasierten Nutzer-
schnittstelle zum Erstellen von Anmeldeinforma-
tionen zum Regulieren des Verfahrens der Wah-
rungsadressenerzeugung;
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Schritt 3: Verwenden eines Mehrfachsignatur-
Ansatzes zum Empfangen und Senden von
Munzen; und

Schritt 4: Erzwingen von Pay-to-Script-Hash-
Transaktionen, die durch bestimmte Regeln re-
guliert werden.

[0080] Die zuvor erwdhnten Schritte werden nun de-
taillierter beschrieben.

Schritt 1: Einrichten eines Computerservers und
einer webbasierten Schnittstelle zum Erfassen,
Verifizieren und Speichern rechtlicher Identita-
ten von Nutzern und zum Erstellen nutzerspezi-
fischer Anmeldeinformationen

[0081] Der Schritt zum Einrichten eines Compu-
terservers und einer webbasierten Schnittstelle (z.
B. BGCwallet.com) betrifft Nutzer eines CBEM (z.
B. Aten Coin). Beim Vorgang der Registrierung soll-
te eine Person Dokumente/Informationen Uber sei-
nefihre rechtliche Identitdt (z. B. Pass-Seriennum-
mer und Kopie der Datenseite seines/ihres Passes)
zur Verfigung stellen und ein Verfahren zum Veri-
fizieren seiner/ihrer rechtlichen Identitat durchlaufen
(z. B. den Identitatsprifungsdienst von MiiCard oder
IDchecker). Eine erfolgreiche Registrierung erfordert
ein erfolgreiches Verifizieren seiner/ihrer rechtlichen
Identitat. Alle bereitgestellten Informationen werden
in einer Kunden-Informationsdatenbank gespeichert.

[0082] Fig. 1 zeigt ein Registrierungs- und Daten-
banksystem zum Erfassen, Verifizieren und Spei-
chern der rechtlichen Identitat eines neuen Nutzers
fur ein Kryptographie-basiertes elektronisches Geld.

[0083] Mindestens ein Server, der mindestens ei-
ne webbasierte Registrierungsschnittstelle (102) um-
fasst, fuhrt die folgenden Funktionen aus. Zuerst wird
in Schritt (105) Uber die webbasierte Registrierungs-
schnittstelle (102) eine Ubermittlung von Dokumen-
ten zum Nachweis der rechtlichen Identitét eines Re-
gistranten angefordert. Als nachstes wird in Schritt
(106) die Verifizierung der rechtlichen Identitat des
Registranten durchgefihrt. Eine erfolglose Verifizie-
rung fuhrt zu einem Registrierungsfehler (107). Al-
ternativ dazu kann ein erfolgreicher Registrant (109)
eine Zwei-Faktor-Authentifizierung oder eine Multi-
Faktor-Authentifizierung (104) erstellen, um einen
nicht autorisierten Zugriff auf sein/ihr registriertes
Nutzerkonto und bdswillige Angriffe zu verhindern.

[0084] Die Zwei-Faktor-Authentifizierung ist ein si-
cheres Verfahren zum Schutz eines Online-Nutzer-
kontos (104). Sie funktioniert so, dass ein Nutzer
sich mit zwei verschiedenen Objekten identifizieren
muss, wenn er/sie sich in seinem/ihrem Online-Konto
anmeldet. Das erste Authentifizierungsobjekt ist ein
Paar aus Login-Name und Login-Passwort, die vom
Nutzer erstellt werden; das zweite Authentifizierungs-
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objekt ist ein sich stédndig &nderndes Token (z. B. ein
eindeutiger 7-stelliger Code), das an ein physisches
Gerédt gebunden ist, das dem Nutzer gehdrt, bei-
spielsweise ein Mobiltelefon oder ein personalisier-
tes Gerat zum Erzeugen eines sicheren Schlissels.
Dann kann ein solches Online-Nutzerkonto nicht ge-
hackt werden, ohne das personliche physische Gerat
zu stehlen. Eine Multi-Faktor-Authentifizierung kann
auch moglich sein, bei der ein Nutzer sich bei An-
meldung in seinem/ihrem Online-Konto mit drei oder
mehr verschiedenen Objekten identifizieren muss (z.
B. einem Paar von Login-Namen und Login-Pass-
wort, einem Mobiltelefon und einem intelligenten Per-
sonalausweis).

[0085] Ein erfolgreicher Registrant (109) muss An-
meldeinformationen (111) erstellen, die eine Ken-
nung und ein Passwort (112) umfassen. Natir-
lich kann ein erfolgreicher Registrant (109) die An-
meldeinformationen und Kontaktinformationen (113)
andern, die alle vorzugsweise in Schritt (114) ver-
schlisselt werden. Die Anmeldeinformationen wer-
den bendtigt, damit ein Nutzer seine/ihre eine
oder mehreren Mehrfachsignatur-Wallet-Adressen
(Fig. 2) zum Empfangen von Minzen (z. B. Atenco-
ins) und zum Erstellen von Transaktionen (Fig. 3) er-
zeugen kann.

[0086] Optional kénnen bei Schritt 502 Kunden-
Transaktionskriterien durch einen glltig registrier-
ten Nutzer definiert werden, um seine/ihre eigenen
Transaktionen zu begrenzen. Zum Beispiel kann
ein Nutzer ein Kriterium festlegen, das die maxima-
le Menge an Minzen begrenzt, die von seiner/ih-
rer einen oder mehreren Wahrungsadressen inner-
halb von 24 Stunden gesendet werden kdonnen. Dies
kann den Verlust seiner/ihrer Miinzen minimieren,
wenn sein/ihr Wahrungs-Wallet gestohlen oder ge-
hackt wurde.

[0087] Wenn das Obige abgeschlossen ist, wird in
Schritt (116) das Speichern aller ibermittelten Infor-
mationen, insbesondere der rechtlichen Identitat und
der verschlisselten Anmeldeinformationen, in der
Kunden-Informationsdatenbank (115) ausgefihrt.

[0088] Schliel3lich wird in Schritt 117 das Senden
der verschlisselten Anmeldeinformationen, die neu
erstellt oder geadndert wurden, an zentrale Geneh-
migungsserver (401) ausgefihrt. Die zentralen Ge-
nehmigungsserver fihren das Zuordnen und Spei-
chern der einen oder mehreren Mehrfachsigna-
tur-Wahrungsadressen, der Anmeldeinformationen
und der rechtlichen lIdentitat einzelner Registran-
ten (118) aus. Zum Beispiel ist eine Mehrfachsi-
gnatur-Wahrungsadresse eine eindeutige Zeichen-
folge aus 34 Zeichen, die aus numerischen Zah-
len, kleinen und groflen Buchstaben bestehen (z.
B. Aj8xFoZUjo3GoNvi95kABpTjO2qQReZo5P); die
personliche Identitat besteht aus (i) einem vollstandi-

2018.10.04

gen, auf dem Personalausweis oder Reisepass des
Nutzers aufgedruckten rechtlichen Namen, (ii) der
Personalausweis-/Reisepassnummer und (iii) dem
Geburtsdatum.

[0089] Schritt 2: Verwenden der webbasierten Nut-
zerschnittstelle zum Erstellen von Anmeldeinforma-
tionen zum Regulieren des Verfahrens der Wah-
rungsadresserzeugung

[0090] Unter Verwendung der webbasierten Schnitt-
stelle kann nur ein giltig registrierter Nutzer (106,
109) Anmeldeinformationen (111) erzeugen (Fig. 1,
Fig. 112), die zum Erzeugen seiner/ihrer einen oder
mehreren Mehrfachsignaturadressen bendétigt wer-
den (wie in Fig. 2 gezeigt), um Minzen (z. B. Aten-
coins) zu empfangen und zu senden (wie in Fig. 3
gezeigt). Die Verwendung von Anmeldeinformatio-
nen verhindert, dass nicht registrierte, anonyme Nut-
zer glltige Mehrfachsignaturadressen erzeugen, um
Munzen im System zu empfangen und zu senden. Mit
anderen Worten sind alle glltigen Wahrungsadres-
sen zum Senden oder Empfangen von Miinzen eines
CBEM tatsachlichen Personen mit bekannten, recht-
lichen Identitaten zugeordnet.

[0091] Schritt 3: Verwenden eines Mehrfachsigna-
tur-Ansatzes zum Empfangen und Senden von Min-
zen

[0092] Absichtlich sind fir die Erstellung gultiger
Mehrfachsignaturadressen flir das Empfangen und
Senden von Miinzen ein &ffentlicher Genehmigungs-
schliissel von einem der zentralen Genehmigungs-
server und mindestens ein offentlicher Kunden-
Schlussel erforderlich (Fig. 2). Bevor man das Kun-
den-Wallet (301) verwenden kann, um eine Adres-
se zum Empfangen von Mlnzen zu erzeugen, muss
er/sie seine/ihre Anmeldeinformationen (111) in das
Kunden-Wallet eingegeben haben. Im Verfahren der
Adresserzeugung Ubermittelt das Kunden-Wallet zu-
erst die Anmeldeinformationen an einen der zen-
tralen Genehmigungsserver (401) ber ein elektro-
nisches/digitales Datenubertragungsnetzwerk (z. B.
das Internet) zur Validierung (407).

[0093] Nach der Uberpriifung, ob die Anmeldeinfor-
mationen gliltig sind, d. h. nach einem erfolgreichen
Abgleich mit giltigen und aktiven Anmeldeinformatio-
nen in der Datenbank der zentralen Genehmigungs-
server (319, 401, 407), stellt der zentrale Genehmi-
gungsserver den o6ffentlichen Genehmigungsschlis-
sel (408) dem Kunden-Wallet durch das elektroni-
sche/digitale Datenlbertragungsnetz bereit. Wenn
die Anmeldeinformationen als ungiiltig oder inaktiv
befunden werden, gibt der zentrale Genehmigungs-
server eine Fehlernachricht an das Kunden-Wallet
zurlck. Nach dem Erhalt des 6ffentlichen Genehmi-
gungsschlissels fahrt das Kunden-Wallet mit dem
Erzeugen einer Mehrfachsignaturadresse fort (315).
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[0094] Nach dem Erhalt der Fehlernachricht stoppt
das Kunden-Wallet das Verfahren der Mehrfach-
signaturadresserzeugung. In Anwesenheit des 6f-
fentlichen Genehmigungsschliissels erzeugt (309)
das Kunden-Wallet ein Paar aus 6ffentlichem Kun-
den-Schlissel (307) und privatem Kunden-Schlis-
sel (308) und speichert sie (310) in dem Kunden-
Wallet und kombiniert anschlielend den 6ffentlichen
Genehmigungsschlissel (405) und den o6ffentlichen
Kunden-Schlissel (307), um eine Mehrfachsignatur-
adresse zu erzeugen (315), die somit eng mit dem
privaten Genehmigungsschlissel und dem privaten
Kunden-Schlussel verknupft ist. Die Mehrfachsigna-
turadresse wird gespeichert und in dem Kunden-Wal-
let angezeigt (316). Der Nutzer kann die Mehrfachsi-
gnaturadresse verwenden, um Minzen eines CBEM
(z. B. Atencoins) zu empfangen.

[0095] Die Anwesenheit des 6ffentlichen Genehmi-
gungsschlissels in jeder Mehrfachsignaturadresse
erzwingt, dass alle Transaktionen sowohl die Geneh-
migungssignatur (d. h. den privaten Genehmigungs-
schliissel (406)) von einem der zentralen Genehmi-
gungsserver als auch die Kunden-Signatur (d. h. den
privaten Kunden-Schliissel (308)) erhalten missen,
um Validitat zu erlangen.

[0096] Unter Verwendung dieses Steuersystems
kdénnen nur giltig registrierte Nutzer Mehrfachsigna-
turadressen erzeugen. Diese Adressen kdnnen dann
verwendet werden, um Transaktionen auszufihren,
die von einem der zentralen Genehmigungsserver
gegengezeichnet werden mussen.

[0097] Fig. 2 =zeigt ein mit rechtlicher Identi-
tat verknipftes Anmeldeinformations-Authentifizie-
rungssystem zur Erzeugung einer Mehrfachsignatur-
Wahrungsadresse zum Empfangen und Senden ei-
nes Kryptographie-basierten elektronischen Geldes.

[0098] Das Verfahren beginnt bei Schritt (301) mit
der Bereitstellung eines Kunden-Wallet, das eine
Netzwerkressource ist, auf die vorzugsweise als Soft-
ware zugegriffen werden kann. Als nachstes werden
die eingegebenen Nutzer-Anmeldeinformationen von
Schritt (111) angewendet, um das Wallet eines Nut-
zers zu aktivieren. Anschlieflend versucht ein Nutzer
bei Schritt (314), eine Wahrungsadresse zu erzeu-
gen, wobei das System nur Wahrungsadressen er-
zeugt, bei denen es sich um Mehrfachsignaturadres-
sen handelt.

[0099] Als nachstes wird in Schritt (319) das Uber-
mitteln von Anmeldeinformationen von gliltig regis-
trierten Nutzern an einen der zentralen Genehmi-
gungsserver (401) ausgefihrt, um eine Genehmi-
gung zum Erzeugen einer oder mehrerer gliltiger
Mehrfachsignaturadressen zu erhalten.
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[0100] Bei fehlgeschlagener Genehmigung kann ei-
ne entsprechende Fehlermeldung erzeugt werden.

[0101] Andernfalls wird im Fall der Genehmigung in
Schritt (309) das Erzeugen eines oder mehrerer Paa-
re aus einem kryptographischem 6&ffentlichem Kun-
den-Schlissel (307) und privatem Kunden-Schlissel
(308) zum Empfangen und Senden von Miinzen aus-
gefihrt. Dieser 6ffentliche Kunden-Schlissel und pri-
vate Kunden-Schlissel werden gespeichert und dem
Wallet des Kunden zugeordnet (310). Im Falle einer
Genehmigung wird bei Schritt 408 auch das Bereit-
stellen eines offentlichen Genehmigungsschlissels
(405), der mathematisch mit einem privaten Geneh-
migungsschlissel (406) verknipft ist, von dem zen-
tralen Genehmigungsserver an das Kunden-Wallet
ausgefihrt.

[0102] Ferner wird bei Schritt (315) das Erzeu-
gen einer von mehreren Mehrfachsignaturadressen
aus dem oder den offentlichen Kunden-Schliisseln
(307) und dem oder den 6&ffentlichen Genehmigungs-
schliisseln (405) ausgefiihrt. Die erzeugte Mehr-
fachsignatur-Wahrungsadresse wird gespeichert und
dem Wallet des Kunden zugeordnet (316).

[0103] Anschlielend wird in Schritt (317) das Sen-
den der einen oder mehreren Mehrfachsignatu-
radressen an die Kunden-Informationsdatenbank
(115) zum Speichern und Zuordnen zu der rechtli-
chen ldentitat des Besitzers der einen oder mehreren
Adressen (118) ausgefiihrt.

[0104] Schritt 4: Erzwingen von Pay-to-Script-Hash-
Transaktionen, die durch bestimmte Regeln reguliert
werden

[0105] Bitcoin-Entwickler haben derzeit zwei ver-
schiedene Verfahren zum Erstellen und Geneh-
migen von Bitcoin-Transaktionen mit unterschiedli-
chen scriptSig/scriptPubKey-Paaren erstellt. Die bei-
den Verfahren sind Pay-to-Pubkey-Hash und Pay-to-
Script-Hash.

[0106] Der Pay-to-Pubkey-Hash ist das am haufigs-
ten verwendete Verfahren in taglichen Bitcoin-Trans-
aktionen. In einer Pay-to-Pubkey-Hash-Transaktion
ist eine Bitcoin-Adresse ein 160-Bit-Hash des 6ffent-
lichen Teils eines offentlich/privaten Elliptic Curve Di-
gital Signature Algorithm-(ECDSA) -Schliisselpaars
und ein Bitcoin-Sender stellt eine Bitcoin-Adresse in
scriptPubKey bereit. Bei einer Pay-to-Pubkey-Hash-
Transaktion Ubertragt ein Sender Bitcoins direkt an
einen Besitzer eines 6ffentlichen Schlissels.

[0107] Um eine Pay-to-Pubkey-Hash-Transaktion
zu initiieren, muss der Sender einen o6ffentlichen
Schliissel, dessen Bitcoins an der zugehdrigen Bit-
coin-Adresse gespeichert sind, und die zugehorige
Signatur (d. h. einen zugehorigen privaten Schlis-
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sel) sowie eine Bitcoin-Adresse bereitstellen, um die
Bitcoins zu empfangen. Die empfangende Bitcoin-
Adresse ist direkt mit dem zugehdrigen 6ffentlichen
Schlussel und der Signatur verknipft. Beim Einl6-
sen von Miinzen, die an die Bitcoin-Adresse gesen-
det wurden, stellt der Empfénger sowohl die Signatur
als auch den o6ffentlichen Schlissel zur Verfligung.
Das Skript verifiziert, ob der bereitgestellte 6ffentliche
Schlissel auf den Hashwert in scriptPubKey hasht,
und Uberprift dann auch die Signatur anhand des 6f-
fentlichen Schllissels.

[0108] Adressen, die mit Pay-to-Script-Transaktio-
nen verknUpft sind, sind Hashs von Skripten anstel-
le von Hashs von offentlichen Schlisseln. Um Bit-
coins Uber Pay-to-Script-Hash ausgeben zu kénnen,
muss das Verfahren ein Skript bereitstellen, das zu
dem Skript-Hash und den Daten passt, wodurch das
Skript als wahr bewertet wird. Mit anderen Worten
muss man dem fraglichen Skript eine Eingabe (d. h.
eine Antwort) bereitstellen, die das Skript akzeptiert,
und die Transaktion wird fortgesetzt. Wenn die Ein-
gabe ungliltig ist und das Skript sie nicht akzeptiert,
fuhrt dies zum Abbruch der Transaktion.

[0109] Mit Pay-to-Script-Hash kann man Bitcoins an
eine Adresse senden, die auf verschiedene unge-
wdhnliche Arten abgesichert ist, ohne etwas Uber die
Details zu wissen, wie die Sicherheit eingerichtet ist.
Zum Beispiel konnte der Empfénger die Signaturen
mehrerer Personen benétigen, um Bitcoins zu erhal-
ten, die an einer bestimmten Bitcoin-Adresse gespei-
chert sind, oder ein Passwort kénnte erforderlich sein,
oder die Anforderungen kénnten vollstandig individu-
ell sein. Fur Bitcoin und alle anderen heutigen Kryp-
towahrungen, die auf Basis der Bitcoin-Technologie
entwickelt wurden, ist Pay-to-Script-Hash nicht zwin-
gend erforderlich.

[0110] Der Pay-to-Pubkey-Hash ist das Standard-
verfahren in Bitcoin-Transaktionen sowie in den
Transaktionen fur alle anderen heutigen Kryptowah-
rungen auf Basis der Bitcoin-Technologie. Die Pay-
to-Script-Hash-Funktion ist in der Kunden-Wallet-
Software einer Kryptowéahrung integriert. Ein Kryp-
towahrungsbesitzer kann die Kunden-Wallet-Soft-
ware dazu verwenden, Pay-to-Pubkey-Hash oder
Pay-to-Script-Hash zum Erstellen von Transaktionen
zu verwenden.

[0111] GemaR der vorliegenden Erfindung sind in
dem CBEM-Transaktionsnetzwerk nur Pay-to-Script-
Hash-Transaktionen erlaubt. Im Gegensatz zu Bit-
coin und allen anderen aktuellen Kryptowahrungen,
die auf der Bitcoin-Technologie basieren, wird die-
se Einschrankung in den Quellcodes des CBEM
implementiert und nicht nur in dem Quellcode der
Kunden-Wallet-Software. Auf diese Weise kann ein
CBEM-Entwickler in allen Transaktionen spezifische
Regeln durchsetzen und dies erméglicht die Imple-
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mentierung eines mit rechtlicher ldentitat verknupf-
ten Anmeldeinformations-Authentifizierungssystems,
um alle Transaktionen zu steuern. Das mit rechtlicher
Identitat verknupfte Anmeldeinformations-Authentifi-
zierungssystem beinhaltet die Verwendung von nut-
zerspezifischen Anmeldeinformationen und Mehr-
fachsignaturadressen zum Empfangen und Senden
des CBEM.

[0112] In dem mit rechtlicher Identitat verknlpften
Anmeldeinformations-Authentifizierungssystem wer-
den nur Mehrfachsignaturadressen in den Pay-
to-Script-Hash-Transaktionen zum Empfangen und
Senden des CBEM verwendet. Jede Kunden-Mehr-
fachsignaturadresse ist mit einem Skript verknipft,
das einen o6ffentlichen Kunden-Schlissel (der von
dem Kunden-Wallet erzeugt wird) (307) und ei-
nen o6ffentlichen Genehmigungsschliissel (der von
einem der zentralen Genehmigungsserver erzeugt
wird) (405) enthalt, um Transaktionen zu erzeugen
und zu signieren. Daher erfordert jede Pay-to-Script-
Hash-Transaktion mindestens einen privaten Kun-
den-Schlissel (308) und einen privaten Genehmi-
gungsschlissel (406), um die Transaktion giiltig zu
machen.

[0113] Das Skript fur Pay-to-Script-Hash-Transak-
tionen ist in den Quellcodes des CBEM implemen-
tiert und nicht nur in den Kunden-Wallets. Dadurch
kann das Skript die Anforderung eines oder meh-
rerer privater Genehmigungsschliissel (406) von ei-
nem oder mehreren zentralen Genehmigungsservern
zum Initialisieren und Signieren aller Transaktionen
erzwingen. Da die Bereitstellung der privaten Ge-
nehmigungsschlissel Uber die zentralen Genehmi-
gungsserver reguliert werden kann, kann niemand
eine Pay-to-Pubkey-Hash- oder Pay-to-Script-Hash-
Transaktion erstellen, die die Anforderungen, Vor-
schriften und/oder Regeln umgehen kann, die auf den
zentralen Genehmigungsservern vorgegeben sind.

[0114] Fig. 3 =zeigt ein mit rechtlicher Identi-
tat verknlpftes Anmeldeinformations-Authentifizie-
rungssystem und das Zwei-Parteien-Signatursche-
ma zur Erzeugung einer Zahlungstransaktion einer
Menge von Miinzen, die einem Nutzer gehdren und
an einer Mehrfachsignaturadresse verzeichnet sind.

[0115] Um eine Pay-to-Script-Hash-Transaktion
(218) zu erzeugen, bendétigt ein Wallet (301) eines
Nutzers eine Signatur (d. h. einen privaten Genehmi-
gungsschlissel) (406) von einem der zentralen Ge-
nehmigungsserver (401), um eine Genehmigung zu
erhalten. Diese Anfrage wird mit einem API-Aufruf zur
Authentifizierung an die zentralen Genehmigungs-
server gesendet (220). Bei einem Scheitern der Au-
thentifizierung kann eine entsprechende Fehlermel-
dung erzeugt werden.
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[0116] Wenn die von dem Kunden-Wallet an die zen-
tralen Genehmigungsserver (401) Gbermittelten An-
meldeinformationen gultig sind (220, 409) und diese
angeforderte Transaktion gemaf vorgegebenen Kri-
terien (501, 502) nicht als verdachtig betrachtet wird,
erhalt sie die Signatur von dem Kunden-Wallet (d. h.
den privaten Kunden-Schliissel) (308) und die Signa-
turen von einem der zentralen Genehmigungsserver
(d. h. den einen oder die mehreren privaten Geneh-
migungsschlissel) (406, 411), um die Transaktion zu
genehmigen (410, 412).

[0117] Das Skript eines Pay-to-Script-Hashs kann
so geandert werden, dass mehr als ein 6ffentlicher
Kunden-Schliussel und/oder privater Genehmigungs-
schlissel erforderlich sind, was zu Zahlungstrans-
aktionen fuhrt, die mehr als eine Signatur von ei-
nem oder mehreren Nutzern (entweder Sendern oder
Empfangern) und/oder einer oder mehreren Geneh-
migungsorganen bendétigen, um mit einer Transak-
tion fortzufahren. Um die Sicherheit zu erhohen,
kdénnen ferner zwei verschiedene private Genehmi-
gungsschlissel zum Signieren der Transaktionsein-
gabe (410) und zum Signieren der gesamten Trans-
aktion (412) verwendet werden.

[0118] Die vorliegende Erfindung erzwingt, dass alle
Transaktionen mindestens einen privaten Genehmi-
gungsschlissel von einem zentralen Genehmigungs-
server als Signatur erfordern, um mit einer Transak-
tion fortzufahren. Darlber hinaus erfordert das Be-
reitstellen von privaten Genehmigungsschlisseln ei-
ne erfolgreiche Validierung von giiltigen, vom Sen-
der bereitgestellten Anmeldeinformationen. Da alle
glltigen Anmeldeinformationen mitindividuellen Kun-
den-Wallet-Adressen verknilpft sind und registrier-
ten Nutzern gehoéren, von denen rechtliche Identita-
ten verifiziert und in der Kunden-Informationsdaten-
bank gespeichert wurden (Fig. 2), kann nur ein re-
gistrierter Nutzer, dessen rechtliche Identitat in der
Datenbank gespeichert ist, jegliche Minzen von sei-
nen/ihren Wallet-Adressen an andere Wallet-Adres-
sen Ubertragen, wenn er/sie glltige Anmeldeinforma-
tionen Ubermittelt hat.

[0119] Die Anmeldeinformationen stellt eine Verbin-
dung fir ein zentrales Leitungsorgan bereit, das die
zentralen Genehmigungsserver und die Kunden-In-
formationsdatenbank besitzt, um bei Bedarf die recht-
liche Identitdt eines CBEM-Senders oder -Empfan-
gers aufzudecken. Da im gesamten Verfahren ei-
ner Pay-to-Script-Hash-Transaktion keine Informatio-
nen Uber rechtliche Identitat bendtigt werden, bleiben
Sender und Empfanger pseudonym.

[0120] Ein zentraler Genehmigungsserver kann al-
le Transaktionen ablehnen, die nicht die zentralen
Transaktionskriterien erfiillen (501), die auf mindes-
tens einem der zentralen Genehmigungsserver (401)
gespeichert sind. Insbesondere kdnnen einzelne
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Transaktionen mit vorgegebenen Regeln Gberwacht
werden, um verddchtige Transaktionen zu identifizie-
ren, aufzuzeichnen und zu melden, die wahrschein-
lich an illegalen Aktivitdten wie Geldwasche betei-
ligt sind. Verdachtige Transaktionen und Identitaten
der zugehorigen Sender und Empfanger kbnnen den
zusténdigen Regierungsbehdrden zur weiteren Bear-
beitung gemeldet werden. Die Erfindung stellt somit
eine praktische Lésung fiir die aktuellen KYC/AML-
Compliance-Probleme fir Bitcoin und verschiedene
alternative Wahrungen bereit.

[0121] Optional kénnen bei Schritt 502 Kunden-
Transaktionskriterien durch einen gliltig registrier-
ten Nutzer definiert werden, um seine/ihre eigenen
Transaktionen zu begrenzen. Zum Beispiel kann
ein Nutzer ein Kriterium festlegen, das die maxima-
le Menge an Minzen begrenzt, die von seiner/ih-
rer einen oder mehreren Wahrungsadressen inner-
halb von 24 Stunden gesendet werden kénnen. Dies
kann den Verlust seiner/ihrer Miinzen minimieren,
wenn sein/ihr Wahrungs-Wallet gestohlen oder ge-
hackt wurde.

[0122] Die Transaktion wird dann an das Netzwerk
von Knoten (214) zur Bestatigung gesendet (305).
Nachdem eine Transaktion erstellt wurde, wird sie
zur Verarbeitung an ihr Transaktionsnetzwerk gesen-
det und muss in einen Block der Blockchain einge-
fugt werden, bevor sie legitim wird. Knoten akzeptie-
ren den Block nur, wenn alle darin enthaltenen Trans-
aktionen giltig (d. h. korrekt signiert) sind und das
CEBM nicht bereits ausgegeben wurde. Knoten dri-
cken ihre Akzeptanz des Blocks aus, indem sie dar-
an arbeiten, den nachsten Block in der Kette zu er-
zeugen, wobei der Hash des akzeptierten Blocks als
vorheriger Hash verwendet wird.

[0123] Der Vorgang der Implementierung einer
Transaktion in einen neu erstellten Block wird Trans-
aktionsbestatigung genannt. Die Aufnahme in einen
Block gilt als Bestatigung.

[0124] Wenn es ebenso viele oder mehr Bestatigun-
gen als eine vorgegebene Anzahl gibt (z. B. 6 bei Bit-
coin, 10 bei Aten Coin), gilt die Transaktion als besta-
tigt. Bei der Bitcoin-Technologie wurde diese Funkti-
on eingefiihrt, um das System vor wiederholtem Aus-
geben (d. h. mehrfachem Ausgeben) derselben Min-
zen zu schitzen.

[0125] Die einzigartigen Funktionen der in Fig. 1-3
gezeigten Anordnung sind:

» Gestatten der Erzeugung nur von Mehrfach-
signaturadressen (313) als gultige Wahrungs-
adressen; (314)

» Gestatten der Erzeugung nur von Transak-
tionen, die Mehrfachsignaturadressen (313) so-
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wohl zum Senden als auch zum Empfangen der
Munzen verwenden; (321)

» Gestatten der Erzeugung nur von Transaktio-
nen im Pay-to-Script-Hash-Format oder einem
anderen kompatiblen Format (218); (311) Ge-
statten der Erzeugung nur von Transaktionen,
von denen jede mindestens zwei private Schlus-
sel als Signaturen bendétigt; (308, 406)

» Beschranken eines dieser privaten Schlissel
(308, 406) auf einen privaten Genehmigungs-
schlissel (406) von einem der zentralen Geneh-
migungsserver (401);

» Beschranken des Rests der privaten Schlissel
(308, 406) auf private Kunden-Schlissel (308),
die verschlisselt und in dem oder den Kunden-
Wallets (301) gespeichert sind;

» Beschranken des Erzeugens von giltigen An-
meldeinformationen (111) nur auf glltig regis-
trierte Nutzer (109); (112)

* Beschranken der Erzeugung einer oder mehre-
rer gultiger Mehrfachsignatur-Wahrungsadres-
sen zum Empfangen der Miinzen (313) nur
auf Nutzer mit giltigen Anmeldeinformationen
(109), indem die bermittelten Anmeldeinforma-
tionen (111) Uber einen der zentralen Genehmi-
gungsserver verifiziert werden (401) (212);

* Beschranken der Erzeugung einer oder meh-
rerer gultiger Transaktionen nur auf Nutzer,
die glltige Anmeldeinformationen (111), eine
oder mehrere giiltige Mehrfachsignatur-Wah-
rungsadressen (313) und die zugehdrigen priva-
ten Kunden-Schlissel (308, 309) haben; (220,
320, 409)

* Beschranken des Empfangens eines
oder mehrerer privater Genehmigungsschlis-
sel (406, 411) von einem der zentralen Ge-
nehmigungsserver (401) zum Signieren einer
oder mehrerer Transaktionen (410, 412) von auf
Nutzer mit glltigen Anmeldeinformationen (111)
durch Verifizieren (220, 320, 409) der Ubermittel-
ten Anmeldeinformationen (111) Uber einen der
zentralen Genehmigungsserver (401);

» Beschranken des Erstellens gultiger Transak-
tionen nur auf Nutzer, die einen oder mehre-
re private Genehmigungsschlissel (406, 411)
von einem der zentralen Genehmigungsserver
(401) erhalten haben, durch Verifizieren (220,
320, 409) der Ubermittelten Anmeldeinformatio-
nen (111) durch einen der zentralen Zustim-
mungsserver (401) und somit Beschranken des
Erzeugens von giiltigen Transaktionen nur auf
Nutzer, die glltige Anmeldeinformationen (111)
haben;

» Verknipfen einzelner Anmeldeinformationen
(111,112, 113, 114) mit den rechtlichen Identita-
ten der Nutzer (105); (Fig. 1)
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* Verwendung individueller Anmeldeinformatio-
nen (Fig. 1, Fig. 111), um die rechtlichen Identi-
taten ihrer Besitzer zu ermitteln (105); (116)

» Verknlpfen einzelner Mehrfachsignaturadres-
sen (313, 314) mit den Anmeldeinformationen
der Nutzer (111); (Fig. 2)

* Verwenden einzelner Mehrfachsignaturadres-
sen (313) zum Ermitteln (118) von Anmeldeinfor-
mationen (111) ihrer Besitzer (Fig. 2) und folg-
lich Verwenden der Anmeldeinformationen (111)
zum Ermitteln (116) von rechtlichen Identitaten
(105) der Besitzer (Fig. 1);

* Verwenden einzelner Transaktionen zum Er-
mitteln von Mehrfachsignaturadressen (313) von
Sendern und Empfangern (Fig. 3), anschlielen-
des Verwenden der Mehrfachsignaturadressen
(313) zum Ermitteln (118) von Anmeldeinforma-
tionen (111) der Sender und Empfanger (Fig. 2)
und schlieBlich Ermitteln (116) rechtlicher Iden-
titaten (105) der Sender und Empfanger unter
Verwendung der Anmeldeinformationen (Fig. 1,
Fig. 111);

* Gestatten der Ermittlung und Verfolgung (116)
von rechtlichen Identitaten von Sendern (Fig. 1,
Fig. 105) und Empfangern in allen glltigen
Transaktionen (Fig. 3), weil nur Nutzer mit guil-
tigen Anmeldeinformationen (111) glltige Mehr-
signaturadressen erzeugen kdnnen (Fig. 2) und
glltige Transaktionen erstellen kénnen (Fig. 3).

[0126] In einigen Implementierungen kénnen die in
Verbindung mit den Fig. 1, Fig. 2 und/oder 3 be-
schriebenen Verfahren in einer oder mehreren Ver-
arbeitungsvorrichtungen (z. B. einem digitalen Pro-
zessor, einem analogen Prozessor, einer digitalen
Schaltung zur Informationsverarbeitung, einer ana-
logen Schaltung zur Informationsverarbeitung, einer
Zustandsmaschine und/und oder anderen Mechanis-
men zur elektronischen Verarbeitung von Informatio-
nen) verwendet werden.

[0127] Die eine oder die mehreren Verarbeitungs-
vorrichtungen kdénnen eine oder mehrere Vorrichtun-
gen umfassen, die einige oder alle der Vorgange des
Verfahrens als Reaktion auf Befehle ausfiihren, die
elektronisch auf einem elektronischen Speichermedi-
um gespeichert sind. Die eine oder die mehreren Ver-
arbeitungsvorrichtungen kénnen eine oder mehrere
Vorrichtungen umfassen, die durch Hardware, Firm-
ware und/oder Software so konfiguriert sind, dass sie
speziell fur die Ausflihrung eines oder mehrerer der
Vorgange des oder der in den Fig. 1, Fig. 2 und/oder
3 gezeigten Verfahren entworfen sind.

[0128] Fig. 4 zeigt ein Diagramm des Systems ge-
mal der vorliegenden Erfindung. Das System ist eine
Client-Server-Anordnung, bei der der Server aus ei-
nem oder mehreren zentralen Genehmigungsservern
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besteht. Das Diagramm zeigt ein beispielhaftes Com-
puternetzwerk (,System 400), in dem eine oder meh-
rere Implementierungen der vorliegenden Erfindung
realisiert werden kdnnen. In einigen Implementierun-
gen kann das System 400 einen oder mehrere Ser-
ver 401 umfassen. Der oder die Server 401 kdénnen
dazu konfiguriert sein, mit einer oder mehreren Cli-
ent-Computerplattformen 414/415 geman einer Cli-
ent/Server-Architektur zu kommunizieren. Die Nutzer
kénnen Uber die eine oder mehreren Client-Compu-
terplattformen 414/415 auf das System 400 zugrei-
fen. Der oder die Server 401 und die eine oder mehre-
ren Client-Computerplattformen 414/415 kénnen da-
zu konfiguriert sein, maschinenlesbare Befehle aus-
zufiihren.

[0129] In einigen Implementierungen kdnnen der
oder die Server 401, die eine oder mehreren Client-
Computerplattformen 414/415 und/oder eine oder
mehrere externe Ressourcen 418 operativ Uiber ei-
ne oder mehrere elektronische Kommunikationsver-
bindungen verbunden sein. Zum Beispiel kdnnen
solche elektronischen Kommunikationsverbindungen
zumindest teilweise Uber ein Netzwerk wie das Inter-
net und/oder andere Netzwerke hergestellt werden.
Es versteht sich, dass dies nicht einschrankend sein
soll und dass der Umfang dieser Offenbarung Imple-
mentierungen umfasst, in denen der oder die Server
401, die eine oder mehreren Client-Computerplattfor-
men 414/415 und/oder die eine oder mehreren exter-
nen Ressourcen 418 operativ Gber andere Kommu-
nikationsmedien verbunden sein kdnnen.

[0130] Eine gegebene Client-Computerplattform
414/415 kann einen oder mehrere Prozessoren um-
fassen, die konfiguriert sind, um maschinenlesbare
Befehle auszufiihren. Die maschinenlesbaren Befeh-
le kdnnen konfiguriert sein, um es einem mit der ge-
gebenen Client-Computerplattform 414/415 verbun-
denem Experten oder Nutzer zu ermdglichen, mit
dem System 400 und/oder der einen oder den meh-
reren externen Ressourcen 418 zu interagieren und/
oder andere Funktionalitdt bereitzustellen, die hier
der einen oder den mehreren Client-Computerplatt-
formen zugeschrieben 414/415 werden. Als nicht ein-
schrankendes Beispiel kann die gegebene Client-
Computerplattform 414/415 einen oder mehrere ei-
nes Desktop-Computers, eines Laptop-Computers,
eines Handheld-Computers, einer Tablet-Computer-
plattform, eines Netbooks, eines Smartphones, ei-
ner Spielekonsole und/oder andere Computerplatt-
formen umfassen.

[0131] Die eine oder mehreren externen Ressour-
cen 418 konnen Informationsquellen, externe Einhei-
ten, die Teil des Systems 400 sind, und/oder ande-
re Ressourcen umfassen. In einigen Implementierun-
gen kénnen einige oder alle der Funktionen, die der
einen oder den mehreren externen Ressourcen 418
hier zugeschrieben werden, durch Ressourcen be-
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reitgestellt werden, die in dem System 400 enthalten
sind.

[0132] Der oder die Server 401 und/oder die ei-
ne oder mehreren Client-Computerplattformen 414/
415 kénnen elektronischen Speicher 419, einen oder
mehrere Prozessoren 420 und/oder andere Kompo-
nenten umfassen. Der oder die Server 401 kdénnen
Kommunikationsleitungen oder Ports umfassen, um
den Austausch von Informationen mit einem Netz-
werk und/oder anderen Computerplattformen zu er-
moglichen. Die Abbildung des einen oder der meh-
reren Server 401 in Fig. 1 soll nicht einschrankend
sein. Der oder die Server 401 kdnnen eine Mehrzahl
von Hardware-, Software- und/oder Firmware-Kom-
ponenten umfassen, die zusammenarbeiten, um die
Funktionalitat bereitzustellen, die hier dem einen oder
den mehreren Servern 401 zugeschrieben wird. Zum
Beispiel kann der oder die Server 401 durch eine
Cloud von Computerplattformen implementiert sein,
die zusammen als der oder die Server 401 arbeiten.

[0133] Der elektronische Speicher 419 kann nicht-
flichtige Speichermedien umfassen, die Informatio-
nen elektronisch speichern. Das elektronische Spei-
chermedium des elektronischen Speichers 419 kann
einen Systemspeicher umfassen, der integral (d. h.
im Wesentlichen nicht entfernbar) mit dem Server
401 bereitgestellt ist, und/oder entfernbaren Spei-
cher, der mit dem oder den Servern 405, beispiels-
weise Uber einen Port (z. B. einen USB-Port, ei-
nen Firewire-Port usw.) oder ein Laufwerk (z. B. ein
Diskettenlaufwerk usw.) entfernbar verbunden sein
kann. Der elektronische Speicher 419 kann ein oder
mehrere optisch lesbare Speichermedien (z. B. opti-
sche Platten usw.), magnetisch lesbare Speicherme-
dien (z. B. Magnetband, ein magnetisches Festplat-
tenlaufwerk, ein Diskettenlaufwerk usw.), auf elekiri-
scher Ladung basierende Speichermedien wie Fest-
speichermedien (z. B. Flash-Speicher usw.) und/oder
andere elektronisch lesbare Speichermedien umfas-
sen. Der elektronische Speicher 419 kann eine oder
mehrere virtuelle Speicherressourcen (z. B. Cloud-
Speicher, ein virtuelles privates Netzwerk und/oder
eine oder mehrere andere virtuelle Speicherressour-
cen) umfassen. Der elektronische Speicher 419 kann
Softwarealgorithmen, vom Prozessor 420 ermittelte
Informationen, von dem einen oder den mehreren
Servern 401 empfangene Informationen, von der ei-
nen oder den mehreren Client-Computerplattformen
414/415 empfangene Informationen und/oder ande-
re Informationen speichern, die dem einen oder den
mehreren Server 401 erlauben, wie hierin beschrie-
ben zu arbeiten.

[0134] Der Prozessor 420 kann konfiguriert sein, um
Informationsverarbeitungsressourcen in dem einem
oder den mehreren Servern 401 bereitzustellen. So-
mit kann der Prozessor 420 einen oder mehrere eines
digitalen Prozessors, eines analogen Prozessors, ei-
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ner digitalen Schaltung zum Verarbeiten von Infor-
mation, einer analogen Schaltung zum Verarbeiten
von Information, einer Zustandsmaschine und/oder
anderer Mechanismen zum elektronischen Verarbei-
ten von Information umfassen. Obwohl der Prozes-
sor 420 in Fig. 1 als eine einzige Einheit gezeigt
ist, dient dies nur der Veranschaulichung. In eini-
gen Implementierungen kann der Prozessor 420 ei-
ne Mehrzahl von Verarbeitungseinheiten umfassen.
Diese Verarbeitungseinheiten kénnen physisch in-
nerhalb derselben Vorrichtung angeordnet sein, oder
der Prozessor 420 kann eine Verarbeitungsfunktio-
nalitét einer Mehrzahl von Vorrichtungen reprasentie-
ren, die koordiniert arbeiten. Der Prozessor 420 kann
fir maschinenlesbare Befehle und/oder Komponen-
ten von maschinenlesbaren Befehle durch Software;
Hardware; Firmware; eine Kombination aus Soft-
ware, Hardware und/oder Firmware; und/oder ande-
re Mechanismen zum Konfigurieren von Verarbei-
tungsressourcen auf dem Prozessor 420 konfiguriert
sein. Wie hierin verwendet, kann sich der Ausdruck
-Komponente* auf jede Komponente oder jeden Satz
von Komponenten beziehen, die die der Komponen-
te zugeordnete Funktionalitdt ausflihren. Dies kann
einen oder mehrere physische Prozessoren wah-
rend der Ausfilhrung von prozessorlesbaren Befeh-
len, den prozessorlesbaren Befehlen, Schaltungen,
Hardware, Speichermedien oder andere Komponen-
ten umfassen.

[0135] Der Client 414/415 und der Server 401 kon-
nen Datenverarbeitungsressourcen umfassen, die
unter Verwendung dedizierter Komponenten oder
kundenspezifischer FPGA- oder ASIC-Schaltungen
realisiert werden kénnen. Diese Rechenressourcen
sind geeignet, Software zu speichern und auszufiih-
ren, die Schritte des Verfahrens gemaf der vorlie-
genden Erfindung implementiert. Der zentrale Ge-
nehmigungsserver (401) verarbeitet Kunden-Regis-
trierungsanfragen (Fig. 1), Kunden-Kryptowahrungs-
adressen (Fig. 2), Kunden-Kontoaktualisierungsan-
fragen sowie Kryptowahrungstransaktionen (Fig. 3).
Der zentrale Genehmigungsserver (401) arbeitet so-
mit mit einer Kunden-Informationsdatenbank (404)
(z. B. Nutzer X: gesetzlicher Name, Geburtsda-
tum, Anschrift, Kontaktadresse, Anmeldeinformatio-
nen, Kryptowahrungsadresse, Transaktionskriterien)
sowie mit einer Transaktionsdatenbank (413) (z.
B. Transaktion Y: Transaktions-ID, Kryptowahrungs-
adressen des Senders und des Empfangers, Men-
ge der Ubertragenen Mlnzen, Transaktionszeitpunkt
und IP-Adresse des Kunden-Wallet des Senders und
Empfangers) zusammen.

[0136] Rechtliche Identitaten von Besitzern fiir ein-
zelne Wahrungsadressen sind in der Kunden-Infor-
mationsdatenbank gespeichert (Fig. 1, Fig. 115).
Dies erfiillt die behordliche Anforderung ,Know-Your-
Customer” und ermoglicht die Nutzung des Sys-
tems als Zahlungssystem flir kommerzielle Aktivita-
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ten. Diese Informationen sind jedoch fiir die Offent-
lichkeit nicht zuganglich, um die pseudonyme Eigen-
schaft des CBEM und seines Transaktionsnetzwerks
zu erhalten.

[0137] Wenn Minzen von jemandem gestohlen wer-
den, kénnen der oder die Diebstahle oder Hacker
leicht ermittelt werden, indem die rechtliche Iden-
titdt des einen oder der mehreren Empfanger aus
der Kunden-Informationsdatenbank (115) abgerufen
wird. Daher verhindert die Implementierung des Sys-
tems, dass Miunzen des CBEM gestohlen werden.

[0138] Aufgrund der pseudonymen oder anonymen
Natur von Bitcoin und alterativen Kryptowahrungen,
die auf der Bitcoin-Technologie basieren, ist das
Minzguthaben einzelner Miinzbesitzer nicht ermittel-
bar, indem nur die in der Blockchain gespeicherten
offentlichen Transaktionsdatensatze analysiert wer-
den. Des Weiteren wird absichtlich, wenn man nur
einen Teil der an einer bestimmten Wahrungsadres-
se verzeichneten Mlnzen ausgibt, die Menge nicht
ausgegebener Miinzen an einer neu erzeugten Wah-
rungsadresse verzeichnet. Durch die Analyse der
Blockchain ist es fir eine dritte Partei recheninten-
siv zu verfolgen, wohin eine empfangene Summe
von Minzen schliellich Ubertragen und an welcher
Adressen sie verzeichnet wurde.

[0139] Mit der vorliegenden Erfindung ist eine Men-
ge von Minzen, die einem gultig registrierten Nutzer
gehort, durch das zentrale Leitungsorgan durch Ana-
lyse der Transaktionsdatensatze in der Transaktions-
datenbank (413) vollstandig ermittel- und verfolgbar.
Neben der Fahigkeit, einzelne Wahrungsadressen
mit ihren Besitzern zu verknipfen, wird diese einzig-
artige Eigenschaft des vorliegenden Systems durch
die Verzeichnung nicht ausgegebener Minzen (falls
vorhanden) an der Wahrungsadresse, von der die
Minzen gerade gesendet/ausgegeben wurden, ver-
bessert. Mit anderen Worten wird die Menge der an
einer Wahrungsadresse verzeichneten Munzen erst
dann Null, nachdem alle Miinzen, die zuvor an die-
se Adresse gesendet wurden, gesendet/ausgegeben
wurden (322). Diese einzigartige Eigenschaft verein-
facht nicht nur das Verfahren eines Drittanbieters
zur Ermittlung und Verfolgung der Eigentumstibertra-
gung von Kryptowahrungsmiinzen durch Analyse der
Transaktionsdatensatze in der Blockchain, sondern
ermdglicht auch Anwendungen des Systems fur Fi-
nanz- und Bankaktivitaten, insbesondere solche, die
von Dritten geprift werden mussen.

[0140] Der zentrale Genehmigungsserver (401)
kommuniziert mit einem oder mehreren Clients (414,
415), die Kunden-Wallets (416, 417) implementieren.
Ein Wallet kann operativ mit dem zentralen Geneh-
migungsserver (401) verbunden sein, um Daten zu
senden oder zu empfangen, die sich auf eine Trans-
aktion beziehen. Das Wallet kann in Software, Hard-

25/48



DE 20 2018 102 306 U1

ware, online oder anderen geeigneten Mitteln imple-
mentiert sein. Das Wallet kann eine bestimmte Kryp-
towahrung oder mehrere Kryptowahrungsarten spei-
chern.

[0141] Ein Nutzer eines Wallets fordert eine Trans-
aktion an, die von einem oder mehreren zentralen
Genehmigungsservern validiert werden muss (401).
Daher sind die Clients Uber eine geeignete bidirek-
tionale Datenubertragungsverbindung wie GSM, UM-
TS, DSL, Ethernet usw. mit den Servern (401) ver-
bunden.

[0142] Die Erfindung kann Mittel umfassen, um ver-
dachtige oder nicht autorisierte Transaktionen au-
tomatisch zu identifizieren und zu stoppen. Aulier-
dem verhindert diese Erfindung, dass ein CBEM (i)
fur Geldwasche verwendet wird und (ii) gestohlen
wird. AML- und KYC-Richtlinien kénnen von einer be-
stimmten Institution festgelegt werden oder mit fest-
gelegten Regeln und Vorschriften (ibereinstimmen.
Die vorliegende Erfindung ermdglicht somit, dass das
CBEM und sein Transaktionsnetzwerk solche AML-
und KYC-Richtlinien und -Vorschriften einhalt. Zum
Beispiel kann der PATRIOT OFFICER von GlobalVi-
sion Systems, ein fortschrittliches regelbasiertes in-
telligentes BSA/AML/ATF-System, zur effektiven Au-
tomatisierung des BSA/AML/ATF-Workflows durch
Uberwachung, Screening, Erfassung, Warnung, Un-
tersuchung und Analyse verdachtiger Aktivitaten aller
Transaktionen eingesetzt werden.

[0143] Gemal einer Variante einer Ausfiihrungs-
form oder Ausfihrungsformen der Erfindung kann ei-
ne Transaktion unter bestimmten Bedingungen ver-
zogert oder gehalten und/oder riickgéangig gemacht
werden. Im Allgemeinen muss ein Sender eine Trans-
aktion zum Zeitpunkt der Erstellung signieren. In ei-
ner Ausfiihrungsform kann ein Nutzer eine Trans-
aktion nicht rickgangig machen. Das Unternehmen,
das das Transaktionsnetzwerk steuert, kann jedoch
eine Transaktion (durch Halten der Transaktion, bis
sie ablauft) auf Anforderung eines Nutzers effek-
tiv ,rickgangig machen®. In einer typischen Kryp-
towahrung kdénnen Transaktionen nicht riickgéangig
gemacht werden. Bei dieser Variante der Erfindung
jedoch hélt das System eine Transaktion fiir eine
Zeitspanne, z. B. eine vorbestimmte Zeitspanne, und
wartet auf das Auftreten einer vorbestimmten Bedin-
gung oder Bedingungen. Zum Beispiel kann ein Nut-
zer eine Transaktion erstellen, um CBEM an einen
Verkaufer von Waren oder Dienstleistungen zu sen-
den. In Reaktion auf eine Anfrage von dem Nutzer
(Kaufer) an das System, z. B. den zentralen Server,
halt das System das AbschlieBen der Transaktion
auf, bis eine vorbestimmte Zeit verstrichen ist. Wenn
der Verkaufer innerhalb der vorgegebenen Frist ak-
zeptable Waren oder Dienstleistungen liefert, wird
der Kéufer die Transaktion nicht wiederrufen. Wenn
der Verkaufer innerhalb der vorgegebenen Zeit kei-
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ne akzeptablen Waren oder Dienstleistungen liefert,
kann der Kaufer die Transaktion vor dem Ablauf der
vorbestimmten Zeit abbrechen. Dies gibt dem Ver-
kaufer einen Leistungsanreiz.

[0144] Eine Variante dieses Systems kénnte die
Zahlung bis zum und unter Vorbehalt des Erhalts
einer Benachrichtigung von einem Dritten, z. B. ei-
nem Lieferdienst wie Federal Express®, UPS® oder
DHL®, dass Waren transportiert oder geliefert wur-
den, durch den zentralen Server verzégern. Alterna-
tiv kann das Halten auch auf dem Transaktionsbe-
trag basieren. Zum Beispiel kann ein Nutzer auto-
matisch ein Halten der Transaktion von einer Wo-
che oder irgendeinem Zeitraum flr irgendeine Trans-
aktion oberhalb eines bestimmten Betrags festlegen
wollen oder das System kann es Nutzern nur er-
lauben, Transaktionen zu halten, die héher als ein
vorbestimmter Betrag sind. Das System kann auch
eine maximale Haltezeit haben. Die maximale Zeit-
dauer des Haltens kann um einen vorbestimmten
Zuwachs je einem zusétzlichen vorbestimmten Zu-
wachs des Transaktionsbetrags erhéht werden. Das
Halten kann auch implementiert werden, basierend
auf der Identifizierung von: (1) einer Transaktion, die
aus einer riskanten Quelle stammt; (2) einer Partei,
die in einer Sanktionsliste aufgefiihrt ist; (3) verdach-
tigen Aktivitdten eines Nutzers; (4) Mittel aus einer
riskanten Quelle; (5) Mittel aus illegalen Quellen; 6)
dem Uberschreiten einer vorbestimmten Schwelle fiir
eine Anzahl von erkannten verdachtigen Aktivitaten;
(7) anderen geeigneten Bestimmungen.

[0145] In Fig. 5 ist ein beispielhaftes Flussdiagramm
fur ein Halten gezeigt. In Schritt 511 erstellt ein Nutzer
eine Transaktion zum Senden von X CBEM-Einhei-
ten an einen Empfanger. In Schritt 502a legt das Sys-
tem (die Steuereinheit, z. B. ein oder mehrere zentra-
le Server und/oder ein Smart Contract) eine Haltezeit
fur die Transaktion als Reaktion auf eine Nutzeran-
frage und/oder automatisch fest, z. B. fiir ungewéhn-
lich grol’e Transaktionen und/oder sich ungewdhn-
lich haufig wiederholende Transaktionen und/oder fiir
andere verdachtige Transaktionen, wie an anderer
Stelle hierin und/oder in Ubereinstimmung mit staatli-
chen Vorschriften beschrieben ist. In Schritt 503 kann
das System bestimmen, ob die spezifische Transak-
tion mit hinreichender Wahrscheinlichkeit Finanzkri-
minalitat ist oder nicht. Wenn dies der Fall ist, macht
das System in Schritt 504 die Transaktion riickgan-
gig (z. B. durch Abbrechen oder Nicht-Genehmigen).
In anderen Versionen kann der Nutzer die Transakti-
on abbrechen oder auf andere Weise riickgangig ma-
chen, beispielsweise aus den oben genannten Griin-
den (Waren oder Dienstleistungen, die nicht recht-
zeitig geliefert wurden) und/oder aufgrund der Ent-
deckung von Finanzkriminalitat. Die Transaktion wird
daher nicht Teil des Ledgers, z. B. wird sie nicht ver-
offentlicht und auf der Blockchain oder dem Ledger
aufgezeichnet.
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[0146] Wenn in Schritt 503 keine Finanzkriminalitat
durch das System erkannt wird, ermdglicht das Sys-
tem bei Schritt 505 eine normale Verdffentlichung,
Validierung und Bestéatigung sowie das Aufzeichnen
der Transaktion. Somit wird die Transaktion in Schritt
505 validiert und bestatigt. In Schritt 506 hat der Emp-
fanger die CBEM-Einheiten in seinem/ihrem Konto.
In einer weiteren optionalen Variante kann das Sys-
tem jedoch eine Finanzkriminalitats-Transaktion er-
kennen und/oder auf sie hingewiesen werden und
wenn dies der Fall ist, kann das System in Schritt 508
das Konto des Empfangers einfrieren. Wenn in Schritt
507 keine Finanzkriminalitat vorliegt, wird der Emp-
fanger in Schritt 509 die X CBEM-Einheiten zur Ver-
wendung verfiigbar haben, z. B. zum Senden an eine
dritte Partei.

[0147] Am bevorzugtesten signiert ein Nutzer eine
Transaktion in Schritt 501a (Senden von X CBEM-
Einheiten) und so kann der Nutzer selbst am be-
vorzugtesten eine Transaktion nicht riickgangig ma-
chen. Nur die Entitdt oder Partei, die das Sys-
tem steuert (der zentrale Server und/oder Smart
Contract), kann eine Transaktion in Schritt 504 mit
oder ohne Nutzergenehmigung riickgangig machen.
In einer weiteren bevorzugten Version kann das Sys-
tem die Transaktion riickgangig machen, wenn der
Nutzer wie oben erwdhnt ein Halten flr die Transak-
tion anfordert und wenn eine Bedingung (oder Bedin-
gungen) nach einer bestimmten Zeit nicht erfullt wur-
de (z. B. vom beabsichtigten Empfanger). In dieser
Version verhalt sich das System (der zentrale Ser-
ver und/oder Smart Contract) wie ein automatischer
Escrow-Agent (dt. ,Hinterlegungsagent”).

[0148] In einigen Ausflihrungsformen kann ein Nut-
zer eine Transaktion riickgangig machen, z. B. wie
folgt: der Smart Contract kann unter bestimmten Um-
stdnden und/oder in einigen Ausflihrungsformen des
zentralen Servers ein Rickgangigmachen fir einen
begrenzten Zeitraum ermdglichen, indem der zen-
trale Server beim Erzeugen eines Mehrfachsignatur-
Kunden-Wallets eine Mehrfachsignaturadresse er-
zeugt, die aus drei o6ffentlichen Schlisseln erzeugt
wird. In einigen der obigen Ausfliihrungsformen wer-
den zwei Schlisselpaare (wobei jedes Paar einen
Offentlichen Schlissel und einen privaten Schlissel
aufweist) verwendet, wobei ein privater Schlissel
beim Kunden und ein privater Schlissel beim zentra-
len Server liegt, um sicherzustellen, dass eine vom
Kunden vorgeschlagene Transaktion zuerst die Ge-
nehmigung des zentralen Servers erhalt, und kénnen
auch zum Kommunizieren des zentralen Servers mit
dem Kunden, z. B. Gber das Kunden-Wallet, verwen-
det werden, wenn der Kunde eine Transaktion ein-
leitet. Um diese Art von Verfahren weiter zu verwen-
den, jedoch dem Kunden die Mdglichkeit zu geben,
eine Transaktion riickgangig zu machen, besteht ei-
ne Moglichkeit darin, von zwei Schlisselpaaren zu
drei Schlisselpaaren (d. h. drei Paaren aus privatem
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Schlissel und 6ffentlichem Schlissel) Gberzugehen.
Die ersten beiden Schllisselpaare konnen dieselben
wie in der obigen Ausfiihrungsform sein. Der Kunde
wurde auch Uber einen zusatzlichen privaten Schlis-
sel (und den entsprechenden 6ffentlichen Schlissel
in diesem dritten Schliisselpaar) verfligen.

[0149] Der zentrale Server kann immer noch Uber
ein oder mehrere Paare aus 6ffentlichem Schlissel
und privatem Schlissel verfigen und der Kunde ver-
fugt nun Uber zwei Paare aus o6ffentlichem Schlissel
und privatem Schliissel. Man beachte, dass die Mehr-
fachsignaturadresse aus noch mehr Schlisseln, wie
beispielsweise vier Offentlichen Schlisseln, erzeugt
werden kann.

[0150] Die beiden privaten Schliissel eines Kunden
kénnen in zwei separaten DAT-Dateien in demselben
Wallet gespeichert werden. Der erste private Schlis-
sel zum Einleiten einer Transaktion kann wie tblich in
einer Datei wallet.dat gespeichert werden. Der zweite
private Schlissel zum Bestétigen einer Transaktion
kann in einer Datei confirm.dat gespeichert werden.

[0151] Ein Kunde kann den ersten privaten Schlis-
sel verwenden, um eine Transaktion zum Senden ei-
ner Summe von CBEM einzuleiten. Wenn es Zeit ist,
die Zahlung zu bestétigen, und bevor eine Transakti-
on ablauft, kann der Kunde eine Bestatigungsschalt-
flache driicken, um den zweiten privaten Schllssel
des Kunden zu verwenden, um die gleiche Transak-
tion zu signieren.

[0152] Alternativ kann das Kunden-Wallet so konfi-
guriert sein, dass es den zweiten privaten Schlis-
sel des Kunden verwendet, um die Transaktion ge-
mal einem Computerbefehl automatisch zu signie-
ren (eine Transaktion z. B. eine Woche nach dem
Einleitungszeitpunkt zu signieren). Der Kunde kann
ein solches automatisches Verfahren stoppen oder
pausieren, indem er auf eine Stopp/Pause-Schaltfla-
che klickt. Eine solche Transaktionsablaufzeit kann
eine gewlnschte Zeitspanne sein, indem eine Zeit
gewahlt wird, zu der die Transaktion unumkehrbar
wird.

[0153] Beim Uberwachen kénnen, wie an anderer
Stelle hierin beschrieben, Transaktionen gegen ei-
nen definierten Satz von Regeln (z. B. Gesetzen und/
oder Vorschriften und/oder solchen von CBEM-Nut-
zern zur Regulierung oder Begrenzung von Transak-
tionen) Uberwacht werden, um verdéchtige Transak-
tionen, z. B. Transaktionen, die an illegalen Aktivita-
ten wie Geldwéasche beteiligt sind, zu identifizieren,
aufzuzeichnen und/oder zu melden (z. B. durch einen
Bericht zu verdachtigen Tatigkeiten (SAR) und/oder
einen Bericht zu verdachtigen Transaktionen (STR)
)- Wie in Verbindung mit Fig. 5 erwéhnt, kénnen ver-
dachtige Finanztransaktionen gehalten (Schritt 502a)
und/oder riickgangig gemacht werden (Schritt 504).
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[0154] Zum Beispiel kann das System verschiede-
ne Formen von verdachtigen und/oder unangemes-
senen Aktivitaten in Bezug auf CBEM-Ubertragungen
und CBEM-Wallets erkennen. Ein Erfassungsverfah-
ren kann das Bestimmen einer Risikobewertung ba-
sierend auf Folgendem umfassen:

1. Feststellen, wann Gelder aus riskanten und/
oder illegalen Quellen stammen, z. B. indem
Personen, die an irgendeiner Transaktion betei-
ligt sind, gegen eine oder mehrere Sanktions-
listen wie eine No-Fly-Liste, eine Liste bekann-
ter Terroristen, eine Liste mutmallicher Terroris-
ten, Listen bekannter Geldwascher, Listen sank-
tionierter Lander z. B. der USA, der Vereinten
Nationen und/oder anderer ausgewahlter Lan-
der, Gelder, die von einer solchen verdachti-
gen Person oder Organisation kommen oder zu
ihr gehen, und/oder Personen und/oder Orga-
nisationen, die an kriminellen Aktivitaten betei-
ligt sind, wie Kinderpornographie, Diebstahl an-
derer Kryptowahrungen, Beteiligung an Cyber-
kriminalitdt usw. unter Verwendung ihrer Uber-
priften Identitaten wie hier ermittelt abgeglichen
werden.

2. Die Uberwachung von Nutzern auf verdéch-
tige Aktivitaten kann ferner eine Uberwachung
auf Grundlage der Transaktionsgréfe, z. B. ei-
nes Transaktionswerts von mindestens einem
bestimmten Betrag, z. B. 10.000 US-Dollar oder
mehr, und/oder einer Haufigkeit von Transaktio-
nen umfassen, z. B. Transaktionen, die sich auf
mindestens einen bestimmten Betrag an gleiche
und/oder verschiedene Wahrungsadressen in-
nerhalb einer vorgegebenen Zeit summieren, z.
B. in Summe mindestens 10.000 US-Dollar in-
nerhalb eines Tages, beispielsweise basierend
auf und in Entsprechung des Bank Security Act
(BSA) und einen Wahrungstransaktionsbericht
(CTR) ausgegebend. Andere Beispiele fir ver-
dachtige Transaktionen kénnen beinhalten, wo-
her ein Konto einen fir das Konto ungewdhn-
lich groRen Betrag erhélt und/oder wohin es ihn
Ubertragt und/oder ob eine Person oder Entitat
wegen verdachtiger Aktivitdten in der Vergan-
genheit erfasst wurde.

3. Eine Warnung und/oder Bewertung, die an-
gibt, wie oft eine Person ihre anderen Kryp-
towdhrungen (nicht das CBEM dieser Anmel-
dung) aullerhalb eines Wallets fiir das CBEM
gemal der Anmeldung gesendet hat.

4. Die Erfassung verdéachtiger Aktivitdten kann
auch die Verwendung von Webbrowsern um-
fassen, die verdachtige Aktivitaten Gberwachen
kénnen, indem sie eine Warnung fir Websites
senden, die von Regierungsbehérden oder as-
soziierten Parteien als hohes Risiko oder Bedro-
hung eingestuft werden.

2018.10.04

[0155] In der vorliegenden Erfindung kann am be-
vorzugtesten ein Wallet, das in Verbindung mit dem
CBEM der Anmeldung verwendet wird, auch jede
Kryptowahrung oder zumindest mehrere Formen von
Kryptowahrung empfangen, wie etwa die Original-Bit-
coin-, Ether- und/oder Dash-Kryptowahrung.

[0156] Wenn ein Nutzer beispielsweise ein Wallet in
einer am meisten bevorzugten Ausfiihrungsform hat
und dieses Wallet fur alle digitalen Wahrungstrans-
aktionen verwendet, wird dieses Wallet mit dem zen-
tralen Server (und/oder dem Smart Contract-Code)
kommunizieren, so dass das System verdachtige Ak-
tivitdten jenseits der Verwendung nur eines CBEM
gemal Ausflihrungsformen der Erfindung lberwa-
chen und erfassen kann. Als ein weiteres Beispiel
kann eine Bank und/oder ein anderes Finanzinsti-
tut ihre Kunden auffordern, Wallets gemal} der am
meisten bevorzugten Ausfiihrungsform zu verwen-
den, die Warnungen an eine Bank und/oder ein an-
deres Finanzinstitut erfassen und senden kann, wenn
das System Transaktionen mit Nicht-System-Wallets
und/oder Nicht-System-Kryptowahrung erfasst.

[0157] Die Bewertung des Transaktionsrisikos, sei
es eine AML-Risikobewertung und/oder eine andere
Finanztransaktionsrisikobewertung, die hier oder an-
derweitig beschrieben wird, erfolgt in der Regel durch
die Bestimmung von Risikobewertungen basierend
auf Drittquellen basierend auf den hier beschriebe-
nen Faktoren und anderen Faktoren. Die Financial
Action Task Force zur Geldwascherei (FATF) ist eine
zwischenstaatliche Organisation, die Empfehlungen
und Richtlinien fiir die Bekdmpfung von Geldwéasche
und Terrorismusbekédmpfung gibt. Sie erstellt auch ei-
ne Liste von nicht-kooperativen Landern oder Territo-
rien, die meist als FATF-Blacklist bezeichnet wird. Die
Bekampfung der Finanzierung terroristischer Aktivita-
ten kann auch durch die Uberwachung der IP-Adres-
sen (1) zum Zeitpunkt der Registrierung der Nutzer;
(2) zum Zeitpunkt der Erzeugung der Transaktions-
adresse; und (3) zum Zeitpunkt des Einleitens einer
Transaktion sowie durch Uberwachen von Miinz-Nut-
zungsmustern erreicht werden.

[0158] Eine spezielle Form der Geldwasche, die vor-
zugsweise in die Uberwachung und Ausgabe von
Warnungen und Berichten einbezogen wird, ist das
Waschen von Transaktionen. Transaktionswasche
ist eine Art von Geldwasche, bei der es einem Hand-
ler moéglich ist, Zahlungen zu erhalten (z. B. von an-
geblichen Kunden). Es muss keinen tatsachlichen
Verkauf von Waren oder Dienstleistungen geben. Al-
ternativ kann ein Unternehmen gegriindet werden,
das illegale Gegenstande (gestohlene oder gefalsch-
te Waren, Waffen und/oder Drogen) verkauft und er-
haltene Zahlungen verarbeitet, indem es solche Zah-
lungen an seriése Online-Geschéfte weiterleitet, die
scheinbar legitime Waren verkaufen. Transaktions-
waschung ist heutzutage in Internet-Unternehmen
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viel einfacher, die oft nicht die strengen KYC-An-
forderungen erfilllen mussen. Die angeblichen legiti-
men Geschafte kénnen von tberall auf der Welt tUber
das Internet gefiihrt werden. Aus diesen und anderen
Grinden ist das Waschen von Transaktionen beson-
ders schwierig zu stoppen. Zumindest bei dem CBEM
der Ausflhrungsformen der vorliegenden Erfindung
muss der Nutzer jedoch eine verifizierte Identitat ha-
ben.

[0159] Warnungen oder Bewertungen, die aus von
Drittquellen erzeugten Daten stammen, und/oder ei-
ne oder mehrere Softwareldsungen kénnen verwen-
det werden. Vorhandene Softwarelésungen fur die Fi-
nanztransaktions-Compliance kénnen vorzugsweise
Folgendes umfassen:

AML360, von AML360, Sydney, Australien,
www.AML360software.com;

SafeWatch Profiling, von EastNets®, New York,
NY, www.EastNets.com;

AML Manager, von Fiserv., Brookfield, Wiscon-
sin, www.fiserv.com; und

[0160] Software, die sich mit AML-Geschaftsanfor-
derungen befasst, kann Folgendes sowie andere
Uberwachung umfassen:

 Transaktionstiberwachungssysteme zur lden-
tifizierung verdachtiger Transaktionsmuster, die
zum Ubermitteln von Berichten liber verdachtige
Aktivitdten (SARs) oder Berichten uber verdach-
tige Transaktionen (STRs) fihren kénnen.

» Currency-Transaction-Reporting- (CTR) -Sys-
teme zur Uberwachung von Berichtsanforderun-
gen fur grol3e Bartransaktionen (10.000 US-Dol-
lar und mehr in den USA).

+ Kundenidentititsmanagementsysteme zum
Uberpriifen und Uberwachen verschiedener Ne-
gativlisten (z. B. OFAC), die einen ersten und
fortlaufenden Teil der KYC-Anforderungen dar-
stellen. Die elektronische Verifizierung kann
auch gegen andere Datenbanken abgeglichen
werden, um eine positive Bestatigung einer ID zu
erhalten (in GroRbritannien beispielsweise: das
Wahlerverzeichnis; die von Banken und Kredit-
agenturen verwendete ,share“-Datenbank; Te-
lefonlisten; Stromlieferantenlisten und Postzu-
stelldatenbanken).

» Compliance-Software.

[0161] Eine zusatzliche Uberwachung kann die Ve-
rifizierung der IP-Adresse oder -Adressen, die ei-
nem registrierten Nutzer zugeordnet sind, gegen ei-
ne oder mehrere Datenbanken von IP-Adressen im
Zusammenhang mit Terrorismusfinanzierungstatig-
keiten, Geldwasche, Finanz-Geldwéasche und ande-
ren illegalen Aktivitdten zu einer oder mehreren,
vorzugsweise allen, der folgende Zeiten umfassen:
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zum Zeitpunkt der Nutzerregistrierung in dem System
und/oder irgendeiner Nutzeraktualisierung, die zu ei-
ner Anderung der zugeordneten IP-Adresse oder -
Adressen flihrt, periodisch zu vorbestimmten Zeitin-
tervallen, zu einer Zeit der Erzeugung einer Trans-
aktionsadresse, zu einer Zeit jeder vorgeschlagenen
Transaktion oder Einleitung einer Transaktion und/
oder zu einer Zeit, an der ein Transaktionsmuster
ein vorbestimmtes Kriterium oder vorbestimmte Kri-
terien fur verdachtige Aktivitat erfullt, und/oder zu ir-
gendeiner Zeit, an der ein Schwellenrisiko in irgend-
einer Hinsicht erreicht wird (bzgl. Transaktionsbetrag,
Transaktion an eine verdachtige Person oder Orga-
nisation usw.).

[0162] Als weiteres Beispiel kann die IP-Adresse
oder -Adressen des Nutzers dariiber hinaus zum obi-
gen Zeitpunkt Uberprift werden, um zu erkennen, ob
sich die Adresse oder Adressen in einem Land befin-
den, das unter Embargo und/oder Sanktionen steht,
als Grundlage dafir, eine Transaktion zum Zeitpunkt
der Transaktion riickgangig zu machen.

[0163] Die Uberwachungssoftware kann Regeln um-
fassen, von und/oder in Verbindung mit:

*FIiNCEN - Financial Crimes Enforcement Net-
work

*BSA - Bank Secrecy Act

*AML - Geldwéaschebekampfung

*SAR - Bericht Uber verdachtige Tatigkeiten
*RMLO - Residential Mortgage Loan Originator

*HIFCA - Region hoher Finanzkriminalitats-In-
tensitat

*HIDTA - Region hoher Drogenschmuggel-In-
tensitat

*OFAC- Office of Foreign Assets Control
*Abteilungen des Finanzministeriums

- Financial Crimes Enforcement Network (Fin-
CEN)

- Steuerverwaltung (IRS)
- Verbraucherschutzbiro (CFPPB)

- Staatliche Regulierungsbehdrden

[0164] Einige oder alle Prifungen zur Compliance
mit Vorschriften und/oder andere Funktionen des
zentralen Servers kdnnen durch den Quellcode in ei-
nem Smart Contract gesteuert werden.

1) Eine genehmigte Transaktionsadresse wird
immer noch bendétigt, aber in dieser Konfigura-
tion kann es sich um eine Einzelsignatur- oder
eine Mehrfachsignatur-Wahrungsadresse han-
deln.
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2) Die genehmigte Wahrungsadresse, die der
Identitét des Kunden zugeordnet sein kann, wird
wie zuvor beschrieben erzeugt.

3) Ein genehmigtes Transaktionsnetzwerk wird
immer noch bendtigt, aber in dieser Konfigura-
tion wird die Genehmigungssteuerung erreicht,
indem ein Smart Contract verwendet wird, um ei-
nige oder alle der gleichen Funktionen des oder
der zentralen Server auszuflhren, die bestimm-
te Eingaben oder Bedingungen erfordern, bevor
sie eine Ubertragung des CBEM erlauben.

4) Einige oder alle Steuer/Genehmigungsverfah-
ren von Kunden/Nutzern und/oder von dem Lei-
tungsorgan werden in den Smart Contract inte-
griert.

[0165] Die Software, die den Distributed Ledger aus-
fuhrt, ware so programmiert, dass sie die signierte
Transaktion empfangt und sie halt, z. B. bis verschie-
dene Bedingungen erfillt sind, und sie dann aufzeich-
net. Das Halten kénnte vor oder nach Verdffentli-
chung und Validierung erfolgen. Eine Bedingung wa-
re, die Genehmigung des zentralen Servers zu erhal-
ten.

[0166] Optional kénnte der Smart Contract seine
eigene Uberpriifung der Risikobewertung oder die
des zentralen Servers einleiten und wenn die Risiko-
bewertung einen Schwellenwert erreicht oder Uber-
schreitet, kdbnnte der Smart Contract die Transakti-
on verweigern. Der Smart Contract ware im Wesent-
lichen ein Arm des zentralen Servers, da er nur ei-
nen Teil der Steuerung, die der zentrale Server be-
reits ausfuhrt, auf die Software verlagern wirde, auf
der der Distributed Ledger ausgefuhrt wird.

[0167] Der folgende beispielhafte Arbeitsablauf
kann verwendet werden.

[0168] Ein Nutzer leitet das Senden von CBEM
durch Einleiten eines Smart Contract ein, gemaf dem
ein Senden von CBEM eine Anzahl von Schritten
durchlauft, die in dem Smart Contract voreingestellt
sind, und ein glltiges Senden des CBEM erfordert
die Erfullung von Kriterien, die in dem Smart Contract
voreingestellt sind.

[0169] Die Schritte und Kriterien, die in dem Smart
Contract voreingestellt sind, kénnen die folgenden
chronologischen Ereignisse umfassen, z. B. wie in
Fig. 5 gezeigt. Ein weiteres Beispiel ware das Hal-
ten einer Transaktion; das Uberpriifen der Erfiillung
verschiedener Bedingungen; Erfolg oder Misserfolg
beim Abschluss des Smart Contracts (z. B. der Uber-
prifung der Risikobewertung durch den zentralen
Server, der Genehmigung durch den zentralen Ser-
ver); Erfolg; und Verdéffentlichen im Netzwerk und Ve-
rifizieren und Aufzeichnen.
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[0170] Um die Erflullung verschiedener Bedingungen
zu Uberprifen, kann der Smart Contract entweder al-
le erforderlichen Arbeiten selbst ausflihren oder mit
dem zentralen Server zusammenarbeiten, um alle er-
forderlichen Arbeiten auszuflihren. Im letzteren Fall
dient der Smart Contract als Schnittstelle, um An-
fragen an den oder die zentralen Server zu senden
und Antworten von ihnen zu sammeln. Der Smart
Contract verwendet dann die Antworten des oder der
zentralen Server, um zu prifen, ob alle erforderli-
chen Bedingungen erfillt sind oder nicht. Der Smart
Contract kann auch jede andere Quelle auf Erflllung
Uberprifen, z. B. Drittquellen.

[0171] Fig. 6 ist ein Flussdiagramm, das Komponen-
ten eines AML- und Risikobewertungsmoduls zeigt,
das das Verbinden mit verschiedenen Datenbanken
mit relevanten Daten, das Analysieren von Trans-
aktionen und vorgeschlagenen Transaktionen unter
Verwendung von Daten von solchen Datenbanken
zusammen mit Daten von der Identitdtsdatenbank
des vorliegenden Systems, Daten aus der Transak-
tionsdatenbank des vorliegenden Systems und Da-
ten aus der vorgeschlagenen Transaktion (und/oder
der Uberpriften Transaktion) und unter Verwendung
von Compliance-Algorithmen, z. B. aus FATF-Anfor-
derungen, das Bestimmen des Risikos und dann das
Melden dieses Risikos falls bendtigt/angefordert so-
wie das Ergreifen von oben genannten MalRnahmen
von Fig. 5 zum Halten oder Rickgéngigmachen der
Transaktionen umfasst. Wenn zum Beispiel der Nut-
zer eine Transaktion Uber das System vorschlagt
(Schritt 501a von Fig. 5), fordert das Wallet des Nut-
zers die Genehmigung der Transaktion vom zentra-
len Server an. Es kann ein Halten geben (Schritt
502a), wahrend das System das Uberwachen (Schritt
503) gemal Fig. 6 und wie hierin beschrieben aus-
fuhrt. In &hnlicher Weise kann, wenn das System wie
in Schritt 507 Uberwacht, das in Fig. 6 gezeigte und
hierin beschriebene Verfahren befolgt werden. Der
Compliance-Algorithmus, z. B. ein FATF-konformer
Algorithmus, kann bestimmen:

- das KYC-Risiko durch die Identitat des Kunden,
die Empfangeridentitat, den Standort (Land) des
Kunden und Empféangers, aus Daten aus Beob-
achtungslisten und anderen externen Daten;

- das Transaktionsrisiko aus Fiat- und Block-
chain-Transaktionsdaten und externen Daten;

- das interne Risiko durch Kundenidentitat, Land
des Kunden, Produktdaten und firmeninterne
Daten; und

- das externe Risiko durch Gesetzgebung, Richt-
linien, Medieninformationen und l&nderibergrei-
fende Informationen.

[0172] Der Algorithmus verarbeitet die Eingabeda-
ten und bestimmt ein Risikoniveau oder - Bewertung
bezlglich der verschiedenen Risikoarten und kann
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ein Signal, wie beispielsweise eine Warnung, an ein
elektronisches Gerat (z. B. einen Computer eines Un-
ternehmens-Compliance-Beauftragten) senden, z. B.
durch Senden und Anzeigen auf dem Geréat, etwa ei-
nem Display auf seinem Monitor, und/oder durch ei-
ne akustische Warnung und/oder eine visuelle War-
nung wie ein blinkendes Licht, falls eine Risikobewer-
tung tber einem vorbestimmten Schwellenwert liegt.
Far verschiedene Arten von Uberwachten Risiken, z.
B. AML, KYC, CTF, BSA und/oder FATF usw., kdn-
nen Schwellenwerte festgelegt werden. Das Gerat
des Compliance-Beauftragten und/oder das System
kdénnen automatisch einen SAR-, STR- und/oder an-
deren Bericht erstellen ihn automatisch an die eine
oder mehreren zustéandigen Behdrden senden. Die
Transaktion kann im Fall eines hinreichenden Risikos
(das einen vorbestimmten Schwellenwert erreicht),
bevor der zentrale Server die Genehmigung erteilt,
nachdem die Genehmigung vom zentralen Server
erteilt wurde und vor der Veréffentlichung im Netz-
werk oder nach der Verdffentlichung und/oder nach
der Validierung (obwohl nach der Validierung durch
das Netzwerk es vorgezogen wird, die Transaktion
nicht rickgangig zu machen), gestoppt, verzogert
und/oder riickgéngig gemacht werden. Der CBEM-
Account des Empfangers, ebenso wie das Konto des
Senders kann eingefroren werden, falls dies gerecht-
fertigt ist, und insbesondere fir Transaktionen, die
bereits validiert sind.

[0173] In anderen Ausflihrungsformen ist die Ver-
wendung einer Mehrfachsignatur-Wallet-Adresse
winschenswert, egal ob das Wallet online oder offline
gespeichert ist. Die Mehrfachsignatur ermdglicht es
dem zentralen System, eine der M von N (z. B. zwei
von drei) Signaturen darzustellen, die zum Signie-
ren einer Transaktion erforderlich sind. Daher kann
das System, wie an anderer Stelle hierin erwéhnt,
die vorgeschlagene Transaktion von einem Nutzer
Uber das Mehrfachsignatur-Wallet empfangen, eine
Finanztransaktionsliberwachung wie hierin erwahnt
durchflhren und die Transaktion signieren oder ihre
Signatur zurtickhalten, bis und falls kein signifikanter
Verdacht auf verdachtige Aktivitadt oder ein anderes
mit der Transaktion verbundenes finanzielles Risiko
mehr besteht.

[0174] Das System kann z. B. dasselbe wie das
in Fig. 4 gezeigte oder ahnlich sein. Der Speicher
419 kann die Systembefehle enthalten, z. B. in ei-
nem nicht-flichtigen Speicher. Der zentrale Geneh-
migungsserver 401 kann einen oder mehrere Mo-
nitore (graphische Nutzerschnittstellen), die mit ihm
zur Anzeige wie hierin beschrieben verbunden sind,
sowie jegliche Warnungen und/oder andere Warn-
mechanismen wie hierin beschrieben aufweisen. Der
Speicher 419 kann auch hierin beschriebene Soft-
ware zum Uberwachen, Erfassen und/oder Warnen
in Reaktion auf hierin beschriebene finanzielle Ri-
siken und/oder Risikobewertungsbestimmungen um-
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fassen. Die externen Ressourcen 418 konnen die
verschiedenen Datenbanken, die bendtigt werden,
um Daten zur Verwendung bei der Berechnung des
Risikos zu erhalten, und/oder externe Software um-
fassen, die bei der Berechnung des hierin genannten
Risikos verwendet wird.

[0175] Fig. 7 zeigt eine beispielhafte modifizierte
Systemubersicht gemaR einer oder mehreren Imple-
mentierungen oder Varianten von Fig. 4, wobei ei-
ne verwendete Blockchain (oder ein Distributed Led-
ger) 700 und ein Smart Contract verwendet wer-
den. Wie gezeigt, ist die verwendete Blockchain oder
der Distributed Ledger mit einer Privatsphérenschicht
702 vorgesehen, die als Genehmigungsverwaltungs-
schicht fur den Blockchain-Zugriff dienen kann. Sie
kann beispielsweise auf einer Ethereum-Blockchain
aufgebaut sein, z. B. der Blockchain 706 zur Ver-
waltung. Wie gezeigt, kann es einen Mechanismus
fur die Speicherung von Dateien geben (z. B. biome-
trische Daten und andere Dateien). Diese Elemen-
te kbnnen mit einer Anwendungsprogrammierschnitt-
stelle (API) 704 wie etwa einer Restful-API und z.
B. einer Blockchain-Datenbank 708 zum Bereitstellen
und/oder Verbessern der Speicherung, wie zum Bei-
spiel BigChainDB, verbunden sein. Diese kann unter
anderem mit einer biometrischen Applikation und ei-
ner Website verbunden sein. Andere Konfigurationen
kénnen verwendet werden. In dieser Ausfihrungs-
form kann die Verwaltung der Blockchain einen Smart
Contract 707 umfassen. Tatsachlich kann die Block-
chain 706 bei dieser Ausfihrungsform und bei eini-
gen oder allen hier beschriebenen Ausfiihrungsfor-
men durch einen Distributed Ledger ersetzt werden.
Ferner kdnnen in einigen oder allen Ausfihrungsfor-
men andere Formen von verteiltem Speicher verwen-
det werden.

[0176] Wie in Fig. 4 gezeigt, gibt es Client-Knoten
414, 415 und es kann einen oder mehrere zentra-
le Server 401 geben, die eine Transaktionsdaten-
bank 413 und eine Kunden-Informationsdatenbank
115 umfassen koénnen. Drittanbieterquellen und Out-
of-Network-Partner 714 kdnnen die externen Res-
sourcen von Fig. 4 aufweisen und kénnen Out-of-
Network-Knoten umfassen. Alle Systemkomponen-
ten kénnen Uber das Internet 720 kommunizieren.
In einigen oder allen der obigen Ausfiihrungsformen
kénnen die zentralen Serverfunktionen auf mehr als
einen zentralen Server aufgeteilt sein. In einigen oder
allen der obigen Ausfiihrungsformen kann ein oder
mehrere zentrale Server einem Kunden die Geneh-
migung erteilen, wenn der oder die zentralen Ser-
ver dem Kunden Informationen Uber die Transak-
tion (wie etwa Informationen Uber die Verdachtig-
keit der Transaktion/Wahrscheinlichkeit von Geldwa-
sche) Ubergegeben haben (genehmigte Transakti-
on), die der Kunde eingehen mdchte. In anderen Aus-
fihrungsformen kann der oder die zentralen Server
die Transaktion ablehnen. Wie an anderer Stelle hier-
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in beschrieben, geschieht dies, indem eine automati-
sche Genehmigung in Gegenwart einer oder mehre-
rer Bedingungen angefordert wird, die von dem oder
den zentralen Servern bestimmt werden kénnen. Ei-
ne spezielle Art und Weise, dies zu bewerkstelligen,
ist die Verwendung eines Mehrfachsignatur-Wallets,
bei dem der zentrale Server eine Transaktion, die der
Client erstellt, signieren muss, bevor die Transaktion
fortfahren kann. Eine andere Mdglichkeit, wie diese
Genehmigung fir eine Transaktion erreicht werden
kann, ist ein Verfahren, der als ,Smart Contract” be-
kannt ist. In einem Smart Contract bestimmen Com-
puterbefehle, ob eine oder mehrere erforderliche Be-
dingungen fur das Fortfihren der Transaktion erfiillt
sind. Tatsachlich werden einige oder alle Funktio-
nen des oder der zentralen Server einfach durch
Computerbefehle ausgefiihrt, die dem Quellcode der
Software hinzugefligt werden, die auf einem Peer-to-
Peer-Netzwerk ausgefiihrt wird, das die Blockchain
steuert. Smart Contracts werden beispielsweise auf
einem Server oder als dezentrale Applikation (auch
als DApp bezeichnet) erzeugt. Eine DApp hat ein
Frontend (in HTML) und ein Backend (im Wesentli-
chen eine Datenbank fur das Frontend).

[0177] In einigen Implementierungen fihrt mindes-
tens ein dedizierter Knoten das Signieren der Verifi-
zierung der persdnlichen Identitat der ersten Person
oder des ersten Nutzers durch. Ein bestimmter dedi-
zierter Knoten kann einen oder mehrere Server um-
fassen. Der angegebene dedizierte Knoten kann ein
offentlicher Knoten oder ein privater Knoten sein, der
zum Erstellen neuer Blécke und/oder zum Signieren
der Verifizierung konfiguriert ist.

[0178] In einigen Implementierungen kann das Sys-
tem von einem Systemverwaltungsdienstprogramm
(SRU) oder einem Systemprozessor ausgefihrt wer-
den. Der Systemprozessor kann einen oder meh-
rere Server und/oder einen Smart Contract umfas-
sen. Der Systemprozessor oder der oder die Server
kénnen konfiguriert sein, um mit einer oder mehre-
ren Computerplattformen gemafR einer Client/Server-
Architektur, einer Peer-to-Peer-Architektur und/oder
anderen Architekturen zu kommunizieren. Die Nutzer
kénnen Uber Computerplattformen auf das System
zugreifen. Der oder die Server und/oder der Smart
Contract kénnen zum Ausfihren von maschinenles-
baren Befehlen konfiguriert sein. Die maschinenles-
baren Befehle kdnnen ein oder mehrere Systemver-
waltungsdienstprogramme (SRU) und/oder andere
Komponenten mit maschinenlesbaren Befehlen um-
fassen. Das SRU kann CBEM-Transaktionen emp-
fangen und kann operativ mit dem verteilten Spei-
cher, dem Distributed Ledger, der Blockchain oder
einem anderen geeigneten verteilten Transaktions-
mechanismus verbunden sein. Das SRU kann als
ein Smart Contract und/oder als Computerbefehle auf
dem oder den Servern implementiert sein und kann
als von einem Systemprozessor ausgefuhrt betrach-
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tet werden. Der Systemprozessor kann durch den
Smart Contract, der zusammen mit einem zentralen
Server arbeitet, oder nur einen zentralen Server oder
nur einen Smart Contract gebildet werden.

[0179] Zwei Beispiele dafir, wie Warnungen und/
oder Berichte verdachtiger Aktivitaten auftreten kén-
nen, sind folgende: Beispiel A: Eine Summe von
CBEM wird von einer Wahrungsadresse aulierhalb
unseres konformen Netzwerks an eine Wahrungs-
adresse in unserem konformen Netzwerk gesendet.
Beispiel B: Eine Summe von CBEM wird von unse-
rem konformen Netzwerk an eine Wahrungsadresse
aulerhalb unseres konformen Netzwerks gesendet.

[0180] In Beispiel A kann der zentrale Server als Re-
aktion auf die Erfassung eine oder alle der folgenden
Aktionen ausflihren:

1. Durchflhrung einer obligatorischen AML-
Uberprifung (retrospektive Transaktionsanaly-
se);

2. Warnen des Nutzers (Kunden), dass das Sys-
tem den Empfang einer Summe von CBEM von
aullerhalb des konformen Netzwerks erkannt
hat;

3. Der Nutzer oder Kunde kann wahlen, einen
Analysebericht des mit der Transaktion verbun-
denen AML-Risikos zu erhalten (z. B. zu kaufen)
; und/oder

4. Das System stellt eine entsprechende Flag-
ge oder eine entsprechende Kennung fir diese
bestimmte CBEM-Summe bereit und verknipft
auch das Analyseergebnis des Systems mit (i)
dem Ursprung der CBEM-Summe und (ii) vorhe-
rigen Transaktionen, die der Wahrungsadresse
des Senders zugeordnet sind.

[0181] In Beispiel B kann das System zu dem Zeit-
punkt, an dem der Nutzer oder Kunde eine Transakti-
ons- (Sende-) Anfrage macht, eine Warnnachricht an
diesen Nutzer ausgeben, die den Nutzer informiert,
dass er eine Summe an eine Wahrungsadresse sen-
det, die aullerhalb des konformen Netzwerks liegt.
Es kann auch eine Option fur den Nutzer geben, die
AML-Priifung des Systems (eine retrospektive Trans-
aktionsanalyse) zu verwenden, um das AML-Risiko
der beabsichtigten Empfangerwahrungsadresse zu-
mindest teilweise basierend auf den der Empfan-
gerwahrungsadresse zuvor zugeordneten Transak-
tionen zu bewerten.

[0182] Das System kann dem Nutzer optional auch
die Moglichkeit geben, eine zusatzliche Bestatigung
bereitzustellen, bevor der Nutzer die Summe des
CBEM senden kann. Diese zusétzliche Bestatigungs-
anforderung kann eine Warnmeldung tber das Risiko
umfassen, das mit einer solchen CBEM-Sendeaktion
verbunden ist, beispielsweise:
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(i) dass der Sender wahrscheinlich fur die Fol-
gen einer solchen Transaktion mit dem damit
verbundenen AML-Risiko verantwortlich ist; und/
oder

(ii) eine Bewertung des AML-Risikos, das mit der
Adresse des beabsichtigten Empfangers ver-
bunden ist, etwa niedrig, mittel oder hoch, wo-
bei diese Bewertung z. B. nur bereitgestellt wer-
den kann, wenn der Nutzer sich entscheidet, die
AML-Prifung des Systems zu kaufen.

[0183] Vorzugsweise ist in beiden Beispielen A und
B die AML-Prifung obligatorisch, aber der Nutzer
kann wahlen, zu zahlen, um den AML-Risikoanaly-
sebericht zu erhalten, und/oder der zentrale Server
kann automatisch einen SAR- oder STR- oder ande-
ren Bericht fur die betroffene Regierungsbehdérde vor-
bereiten, wenn festgestellt wurde, dass der Sender
(Beispiel A: der Bericht kann z. B. Senderwéahrungs-
adresse, seine fruheren Transaktionen und Herkunft
der CBEM-Summe enthalten) oder Empféanger (Bei-
spiel B: der Bericht kann z. B. Empféngerwahrungs-
adresse und seine friiheren Transaktionen enthalten)
mit illegalen Transaktionsaktivitaten assoziiert ist.

[0184] Fir den Fachmann ist leicht erkennbar, dass
das vorgenannte Verfahren zur persénlichen Iden-
tifizierung und Verifizierung durch ein oder mehre-
re Computerprogramme ausgefiihrt und/oder gesteu-
ert werden kann. Solche Computerprogramme wer-
den Ublicherweise unter Verwendung der Rechen-
ressourcen in einem Computergeréat ausgefuhrt. An-
wendungen werden auf einem nicht-flichtigen Me-
dium gespeichert. Ein Beispiel eines nicht-flichtigen
Mediums ist ein nicht-flichtiger Speicher, beispiels-
weise ein Flash-Speicher, wéhrend ein Beispiel ei-
nes flichtigen Speichers RAM ist. Die Computerbe-
fehle werden von einem Prozessor ausgefuhrt. Die-
se Speicher sind beispielhafte Aufzeichnungsmedien
zum Speichern von Computerprogrammen, die com-
puterausflihrbare Befehle umfassen, die alle Schrit-
te des computerimplementierten Verfahrens gemaf
dem hier vorgestellten technischen Konzept ausfiih-
ren.

[0185] Die Erfindung liefert ein nltzliches Ergebnis,
das in verbesserter Sicherheit und Riickverfolgbar-
keit von Transaktionen liegt. Dieses Ergebnis ist auch
konkret und greifbar, da statistische Messungen ei-
ne verbesserte Sicherheit und weniger Versuche von
CBEM-Diebstahl zeigen. Somit liefert die Erfindung
ein nutzliches, konkretes und greifbares Ergebnis.
Der Arbeits- oder Anderungsbeleg wird durch die Tat-
sache erfillt, dass die durch die Mittel der vorlie-
genden Erfindung erzielte verbesserte Sicherheit Ge-
nerationen von Mehrfachsignaturadressen und Pay-
to-Script-Hash-Transaktionen und deren spezifische
Modifikationen, Implementierungen und Anwendun-
gen bendtigt, wodurch mit Kryptowéhrungen verbun-
dene Daten transformiert werden. Aufgrund eines
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spezifischen Implementierungsschemas ist die Idee
nicht abstrakt.

[0186] Wahrend die hier gezeigte Erfindung mit Be-
zug auf bestimmte bevorzugte Ausfiihrungsformen
gezeigt, beschrieben und definiert wurde, implizieren
diese Referenzen und Beispiele der Implementierung
in der vorstehenden Beschreibung keine Einschrén-
kung der Erfindung. Es ist jedoch offensichtlich, dass
verschiedene Modifikationen und Anderungen daran
vorgenommen werden kénnen, ohne vom breiteren
Umfang des technischen Konzepts abzuweichen. Die
gezeigten bevorzugten Ausflihrungsformen sind nur
beispielhaft und nicht erschépfend fir den Umfang
des hier vorgestellten technischen Konzepts.

[0187] Dementsprechend ist der Umfang nicht auf
die in der Beschreibung beschriebenen bevorzug-
ten Ausfiuhrungsformen beschrankt, sondern ist nur
durch die folgenden Anspriiche begrenzt.
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Schutzanspriiche

1. System zum Uberwachen und Beschrénken von
Transaktionen mit Kryptographie-basiertem elektro-
nischem Geld (CBEM), wobei das System umfasst:
einen Systemprozessor (420 und/oder 707), der ein
Systemverwaltungsdienstprogramm ausfihrt, das
zum Verarbeiten von Kunden-ldentitatsregistrierun-
gen, Kunden-Wahrungsadressen und CBEM-Trans-
aktionen eingerichtet ist zum:

- Kommunizieren mit einem Kunden-Wallet (416,
417), um eine oder mehrere genehmigte Wahrungs-
adressen des Kunden zu erzeugen;

- Genehmigen einer Anfrage zur Erzeugung einer
oder mehrerer genehmigter Wahrungsadressen des
Kunden;

- Kommunizieren mit dem Kunden-Wallet (416, 417),
um eine oder mehrere genehmigte Transaktionen zu
erzeugen;

- Genehmigen einer oder mehrerer Transaktionen,
um eine Einheit des CBEM an eine Wahrungsadres-
se zu senden;

- Untersuchen einer Transaktion unter Verwendung
von Transaktionskriterien, die von einem zentralen
Leitungsorgan oder einem Kunden definiert werden;
und

- Speichern von Transaktionsinformationen (414) in
einer Transaktionsdatenbank (413);

wobei das System ferner umfasst:

eine oder mehrere genehmigte Wahrungsadressen;

ein genehmigtes Transaktionsnetzwerk;

eine Kunden-Informationsdatenbank (115), die kom-
munikativ mit dem Systemprozessor (420 und/oder
707) verbunden ist;

eine Transaktionsdatenbank (413), die kommunika-
tiv mit dem Systemprozessor (420 und/oder 707) ver-
bunden ist; und

mindestens ein Kunden-Gerat (414, 415), das mit ei-
nem Kunden-Wallet (416, 417) versehen ist;

wobei das mindestens eine Kunden-Gerat eingerich-
tet ist zum:

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Wahrungsadressen zu erzeugen;

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Transaktionen zu erzeugen, um eine Ein-
heit des CBEM an die Wahrungsadresse eines Emp-
fangers zu senden;

- Erstellen einer oder mehrerer genehmigter Trans-
aktionen, um eine Einheit des CBEM an die Wah-
rungsadresse eines Empfangers zu senden, indem
die Transaktion signiert wird; und

- wobei der Systemprozessor (420 und/oder 707) in
Reaktion auf den Empfang der genehmigten Trans-
aktion eingerichtet ist, die genehmigte Transaktion fur
eine Zeitspanne zu verzdgern, bevor er seine Geneh-
migung fur die Transaktion gibt, wobei die Genehmi-
gung von einer Bestimmung abhé&ngt, ob eine oder
mehrere Bedingungen erfiillt sind oder nicht.
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2. System nach Anspruch 1, wobei der Systempro-
zessor einen zentralen Server (420) umfasst.

3. System nach Anspruch 1 oder 2, wobei das Sys-
tem eingerichtet ist, zu bestimmen, ob eine oder meh-
rere erforderliche Bedingungen erfillt sind, damit ei-
ne Transaktion fortfahrt, indem Computerbefehle von
einer dezentralen Applikation (DApp) verwendet wer-
den.

4. System nach einem der vorhergehenden An-
spriche, wobei das System eingerichtet ist, zu be-
stimmen, ob eine oder mehrere erforderliche Bedin-
gungen fir eine Transaktion erfiillt sind, indem Com-
puterbefehle von Software verwendet werden, die in
einem Peer-to-Peer-Netzwerk ausgefuhrt wird.

5. System nach einem der Anspriiche 1 bis 4, wo-
bei der Systemprozessor einen Prozessor umfasst,
der unter Verwendung eines Smart Contract (707)
gesteuert ist.

6. System nach einem der Anspriche 1 bis 4,
wobei der Systemprozessor einen zentralen Server
und einen Prozessor aufweist, der durch einen Smart
Contract (707) gesteuert ist.

7. System nach einem der Anspriiche 1 bis 6, wo-
bei es mehrere Kunden gibt.

8. System nach einem der Anspriiche 1 bis 7, wo-
bei der Systemprozessor ferner eingerichtet ist zum:
Erstellen eines personlichen Kontos flir einen Nutzer;
Verifizieren und Aufzeichnen von Informationen zur
tatsachlichen personlichen Identitat, die von einem
Kunden Ubermittelt wurde;

Aufzeichnen eines Identitatsverifizierungsnachwei-
ses, der von einem Kunden tbermittelt wurden;
Aufzeichnen einer genehmigten Wahrungsadresse,
die von einem Kunden erzeugt wurde;

Zuordnen und Speichern einer genehmigten Wah-
rungsadresse, Informationen zur persénlichen Iden-
titdt und eines ldentitatsverifizierungsnachweis eines
Kunden in der Kunden-Informationsdatenbank; und
Aufzeichnen des Besitzes der mindestens einen Ein-
heit des CBEM in einer Transaktionsdatenbank unter
Verwendung einer Wahrungsadresse eines Kunden.

9. System nach einem der Anspriiche 1 bis 8, wo-
bei sich die eine oder die mehreren Bedingungen auf
ein Verdachtsniveau in Bezug auf die Compliance der
Transaktion mit Transaktionskriterien beziehen, be-
treffend mindestens eines von AML, KYC, CTF, BSA
und FATF.

10. System nach einem der Anspriche 1 bis 9,
wobei der Systemprozessor die Transaktion stoppt,
wenn der Systemprozessor feststellt, dass ein erfor-
derliches Verdachtsniveau vorliegt.
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11. System nach einem der Anspriiche 1 bis 10,
wobei der Systemprozessor in Reaktion auf das Ver-
streichen der vorbestimmten Zeitspanne ohne Erhal-
ten einer Anzeige, dass mindestens eine oder meh-
rere Bedingungen erfillt sind, die Transaktion stoppt.

12. System nach einem der Anspriiche 1 bis 11,
wobei der Systemprozessor in Reaktion auf das Ver-
streichen der vorbestimmten Zeitspanne ohne Erhal-
ten einer Anzeige von dem Kunden, dass die Trans-
aktion abgebrochen werden soll, die Transaktion ge-
nehmigt.

13. System nach einem der Anspriiche 1 bis 12,
wobei der Systemprozessor die Transaktion stoppt,
wenn der Systemprozessor keine Anzeige empfangt,
dass die mindestens eine oder mehreren Bedingun-
gen innerhalb der Zeitspanne erfiillt sind.

14. System nach einem der Anspriiche 1 bis 13,
wobei die Anzeige der einen oder mehreren Bedin-
gungen durch den Systemprozessor von einem elek-
tronischen Gerét eines Dritten empfangen wird.

15. System zum Uberwachen und Beschrénken
von Transaktionen mit Kryptographie-basiertem elek-
tronischem Geld (CBEM), wobei das System um-
fasst:
einen Systemprozessor (420 und/oder 707), der ein
Systemverwaltungsdienstprogramm ausfihrt, das
zum Verarbeiten von Kunden-ldentitatsregistrierun-
gen, Kunden-Wahrungsadressen und CBEM-Trans-
aktionen eingerichtet ist zum:

- Kommunizieren mit einem Kunden-Wallet (416,
417), um eine oder mehrere genehmigte Wahrungs-
adressen des Kunden zu erzeugen;

- Genehmigen einer Anfrage zur Erzeugung einer
oder mehrerer genehmigter Wahrungsadressen des
Kunden;

- Kommunizieren mit dem Kunden-Wallet (416, 417),
um eine oder mehrere genehmigte Transaktionen zu
erzeugen;

- Genehmigen einer oder mehrerer Transaktionen,
um eine Einheit des CBEM an eine Wahrungsadres-
se zu senden;

- Untersuchen einer Transaktion unter Verwendung
von Transaktionskriterien, die von einem zentralen
Verwaltungsorgan oder einem Kunden definiert wer-
den; und

- Speichern von Transaktionsinformationen (414) in
einer Transaktionsdatenbank (413);

wobei das System ferner umfasst:

eine oder mehrere genehmigte Wéahrungsadressen;
ein genehmigtes Transaktionsnetzwerk;

eine Kunden-Informationsdatenbank (115), die kom-
munikativ mit dem Systemprozessor (420 und/oder
707) verbunden ist;

eine Transaktionsdatenbank (413), die kommunika-
tiv mit dem Systemprozessor (420 und/oder 707) ver-
bunden ist; und
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mindestens ein Kunden-Geréat (414, 415), das mit ei-
nem Kunden-Wallet (416, 417) versehen ist;

wobei das mindestens eine Kunden-Gerat eingerich-
tet ist zum:

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Wahrungsadressen zu erzeugen;

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehre-
re genehmigte Transaktionen zu erzeugen, um eine
Einheit des CBEM an eine Wahrungsadresse eines
Empfangers zu senden;

- Erstellen einer oder mehrerer genehmigter Trans-
aktionen, um eine Einheit des CBEM an die Wah-
rungsadresse eines Empfangers zu senden, indem
die Transaktion signiert wird; und

wobei der Systemprozessor (420 und/oder 707) nach
Empfang der genehmigten Transaktion und Validie-
rung und Bestatigung der genehmigten Transaktion
durch das Transaktionsnetzwerk und in Reaktion auf
einen Empfang des CBEM im Konto des Empfangers
eingerichtet ist, das Konto des Empfangers fir die
Ubertragung von CBEM als Reaktion auf die Feststel-
lung eines Verdachtsniveaus in Bezug auf die Einhal-
tung der Transaktionskriterien einzufrieren, die von
einem zentralen Leitungsorgan oder einem Kunden
festgelegt wurden.

16. System nach Anspruch 15, wobei der System-
prozessor einen zentralen Server (420) umfasst.

17. System nach Anspruch 15 oder 16, wobei das
System eingerichtet ist, zu bestimmen, ob eine oder
mehrere erforderliche Bedingungen erfillt sind, da-
mit eine Transaktion ablauft, indem Computerbefehle
von einer dezentralisierten Anwendung (DApp) ver-
wendet werden.

18. System nach einem der Anspriche 15 bis
17, wobei der Systemprozessor eingerichtet ist, zu
bestimmen, ob eine oder mehrere erforderliche Be-
dingungen erflllt sind, damit eine Transaktion fort-
fahrt, indem Computerbefehle von Software verwen-
det werden, die in einem Peer-to-Peer-Netzwerk aus-
gefuhrt wird.

19. System nach einem der Anspriche 15 bis
18, wobei der Systemprozessor einen Prozessor um-
fasst, der unter Verwendung eines Smart Contract
gesteuert ist.

20. System nach einem der Anspriiche 15 bis 18,
wobei der Systemprozessor einen zentralen Server
und einen Prozessor umfasst, der durch einen Smart
Contract gesteuert ist.

21. System nach einem der Anspriche 15 bis
20, wobei der Systemprozessor ferner eingerichtet ist
zum:

Erstellen eines persénlichen Kontos fir einen Nutzer;
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Verifizieren und Aufzeichnen von Informationen zur
tatsachlichen persénlichen ldentitat, die von einem
Kunden Ubermittelt wurden;

Aufzeichnen von eines Identitatsverifizierungsnach-
weises, der von einem Kunden Ubermittelt wurde;
Aufzeichnen einer genehmigten Wahrungsadresse,
die von einem Kunden erzeugt wurde;

Zuordnen und Speichern einer genehmigten Wah-
rungsadresse, Informationen zur persdnlichen Iden-
titdt und eines Identitatsverifizierungsnachweises ei-
nes Kunden in der Kunden-Informationsdatenbank;
und

Aufzeichnen des Besitzes der mindestens einen Ein-
heit des CBEM in einer Transaktionsdatenbank unter
Verwendung einer Wahrungsadresse eines Kunden.

22. System nach einem der Anspriiche 15 bis 21,
wobei der Systemprozessor die Transaktionen der
Kunden auf verdachtige Transaktionen Uberwacht
und wobei das mindestens eine Kriterium ein Kriteri-
um ist, das mindestens eines von einem Finanzkrimi-
nalitétsrisiko, einem Terrorfinanzierungsrisiko, eines
Risikos einer Transaktion in Verletzung einer staatli-
chen Sanktionsliste und eines Risikos von Transak-
tionswéasche anzeigt, wobei das genehmigte Trans-
aktionsnetzwerk modifiziert werden kann, um jegli-
che Transaktionen abzulehnen, die nicht die zentra-
len Transaktionskriterien erfiillen, die in dem System-
prozessor gespeichert sind.

23. System nach einem der Anspriche 15 bis
22, wobei die Transaktionskriterien von einem zen-
tralen Leitungsorgan definiert werden, um verdéachti-
ge Transaktionen zu stoppen, die wahrscheinlich an
illegalen Aktivitdten wie Geldwasche beteiligt sind,
und der Systemprozessor die genehmigte Transakti-
on stoppt und/oder eine Warnung in Reaktion auf das
Erhalten eines Hinweises auf eine verdachtige Trans-
aktion ausgibt.

24. System nach Anspruch 15 bis 23, wobei der
Systemprozessor eine transaktionsbezogene und/
oder eine empfangerbezogene Risikobewertung er-
mittelt und erhalt und das mindestens eine Kriterium
sich auf die Risikobewertung bezieht.

25. System nach Anspruch 24, wobei die Risi-
kobewertung auf mindestens einem Vergleich von
identitdtsbezogener Information von mindestens ei-
nem Kunden in dem System mit einer Sanktionslis-
te, einer Analyse von mindestens friiheren Transak-
tionen eines Kunden auf verdachtige Aktivitat, einer
Analyse der genehmigten Transaktion auf verdachti-
ge Aktivitdten, einer Analyse zum ldentifizieren von
Transaktionswésche und einer Analyse einer Quelle
des CBEM des Kunden auf riskante und/oder illegale
Quellen basiert.

26. System nach Anspruch 24 oder 25, wobei die
Risikobewertung erhdht wird in Reaktion auf mindes-
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tens eines von (i) ein oder mehrere Male, in denen
ein Kunde CBEM auferhalb der Kunden-Wallet in
dem konformen Netzwerk gesendet hat, wobei der
Systemprozessor Uberwacht, wann CBEM von au-
Rerhalb des konformen Netzwerks empfangen oder
nach aul3erhalb des konformen Netzwerks gesendet
wird, und (ii) wobei der Systemprozessor Daten be-
ziglich mindestens einer der vom Kunden besuchten
Websites erhalt, indem er den Webbrowser des Cli-
ents Uberwacht, und wobei die Risikobewertung auf
einem Risiko von Betrug, einem Risiko von Finanz-
kriminalitdt und einem Risiko von Terrorismus im Zu-
sammenhang mit den Websites basiert.

27. System nach einem der Anspriiche 15 bis 26,
wobei der Systemprozessor genehmigte Transaktio-
nen auf verdachtige Aktivitat tiberwacht und die Ri-
sikobewertung und/oder Daten, die bei der Bestim-
mung die Risikobewertung verwendet werden, von
einer Drittanbieterquelle erhalt.

28. System nach einem der Anspriiche 15 bis 26,
wobei das Kunden-Wallet ein Mehrfachsignatur-Wal-
let und/oder ein Wallet zum Verarbeiten von intelli-
genten Vertragen ist.

29. System nach einem der Anspriiche 15 bis 28,
wobei das Kunden-Wallet ein Wallet ist, das zu ande-
ren Zeiten als dem Erstellen der genehmigten Trans-
aktion offline gespeichert wird.

30. System zur persoénlichen Identifizierung und
Verifizierung zum Uberwachen und Beschrénken von
Transaktionen mit Kryptographie-basiertem elektro-
nischem Geld (CBEM), wobei das System umfasst:
einen Systemprozessor (420 und/oder 707), der ein
Systemverwaltungsdienstprogramm ausfihrt, das
zum Verarbeiten von Kunden-ldentitatsregistrie-
rung, Kundenwahrungsadressen, CBEM-Transaktio-
nen eingerichtet ist zum:

- Kommunizieren mit einem Kunden-Wallet (416,
417), um eine oder mehrere genehmigte Wahrungs-
adressen des Kunden zu erzeugen;

- Genehmigen einer Anfrage zum Erzeugen einer
oder mehrerer genehmigter Wahrungsadressen des
Kunden;

- Kommunizieren mit dem Kunden-Wallet (416, 417),
um eine oder mehrere genehmigte Transaktionen zu
erzeugen;

- Genehmigen einer oder mehrerer Transaktionen,
um eine Einheit des CBEM an eine Wahrungsadres-
se zu senden;

- Untersuchen einer Transaktion unter Verwendung
von Transaktionskriterien, die von einem zentralen
Leitungsorgan oder einem Kunden definiert werden;
und

- Speichern von Transaktionsinformationen (414) in
einer Transaktionsdatenbank (413); wobei das Sys-
tem ferner umfasst:

eine oder mehrere genehmigte Wahrungsadressen,;
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ein genehmigtes Transaktionsnetzwerk;

eine Kunden-Informationsdatenbank (115), die kom-
munikativ mit dem Systemprozessor (420 und/oder
707) verbunden ist;

eine Transaktionsdatenbank (413), die kommunika-
tiv mit dem Systemprozessor (420 und/oder 707) ver-
bunden ist; und

mindestens ein Kunden-Gerat (414, 415), das mit ei-
nem Kunden-Wallet (416, 417) versehen ist;

wobei das mindestens eine Kunden-Gerat eingerich-
tet ist zum:

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Wahrungsadressen zu erzeugen;

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehre-
re genehmigte Transaktionen zu erzeugen, um eine
Einheit des CBEM an eine Wahrungsadresse eines
Empfangers zu senden;

- Erstellen einer oder mehrerer genehmigter Trans-
aktionen, um eine Einheit des CBEM an die Wah-
rungsadresse eines Empfangers zu senden, indem
die Transaktion signiert wird; und

wobei der Systemprozessor (420, 707) in Reakti-
on auf den Empfang einer genehmigten Transakti-
on von dem Kunden-Geréat die Transaktion basierend
auf den Transaktionskriterien untersucht und ein Ver-
dachtsniveau fir eine genehmigte Transaktion be-
stimmt, und wenn das Verdachtsniveau Uber einem
vorgegebenen Schwellenwert liegt, welcher anzeigt,
dass illegale Aktivitdten basierend auf vorbestimm-
ten Regeln wahrscheinlich sind, der Systemprozes-
sor die Transaktion verweigert, wobei das Verdachts-
niveau zumindest teilweise auf Kundeninformationen
in der Kunden-Informationsdatenbank, der Transak-
tionsdatenbank, den Transaktionsinformationen be-
zuglich der genehmigten Transaktion, den Kriterien,
die von einem zentralen Leitungsorgan definiert sind,
dem Standort des Kunden und dem Standort des
Empfangers und externen Quellen bestimmt wird.

31. System nach Anspruch 30, wobei der System-
prozessor einen zentralen Server umfasst.

32. System nach Anspruch 30 oder 31, wobei das
System eingerichtet ist, zu bestimmen, ob eine oder
mehrere erforderliche Bedingungen erfiillt sind, da-
mit eine Transaktion ablauft, indem Computerbefeh-
le von einer dezentralisierten Applikation (DApp) ver-
wendet werden.

33. System nach einem der Anspriiche 30 bis 32,
wobei der Systemprozessor eingerichtet ist, zu be-
stimmen, ob eine oder mehrere erforderliche Bedin-
gungen fiur eine Transaktion erflllt sind, indem Com-
puterbefehle von Software verwendet werden, die in
einem Peer-to-Peer-Netzwerk ausgeflhrt wird.

34. System nach einem der Anspriche 30 bis
33, wobei der Systemprozessor einen Prozessor um-
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fasst, der unter Verwendung eines Smart Contract
gesteuert wird.

35. System nach einem der Anspriiche 30 bis 34,
wobei der Systemprozessor einen zentralen Server
und einen Prozessor umfasst, der durch einen Smart
Contract gesteuert wird.

36. System nach einem der Anspriiche 30 bis 35,
wobei es mehrere Kunden gibt.

37. System nach einem der Anspriche 30 bis
36, wobei der Systemprozessor ferner eingerichtet ist
zum:

Erstellen eines personlichen Kontos flir einen Nutzer;
Verifizieren und Aufzeichnen von Informationen zur
tatsachlichen persénlichen Identitat, die von einem
Kunden Ubermittelt wurden;

Aufzeichnen eines Identitatsverifizierungsnachwei-
ses, der von einem Kunden tbermittelt wurde;
Aufzeichnen einer genehmigten Wahrungsadresse,
die von einem Kunden erzeugt wurde;

Zuordnen und Speichern einer genehmigten Wah-
rungsadresse, Informationen zur persénlichen Iden-
titdt und eines ldentitatsverifizierungsnachweises ei-
nes Kunden in der Kunden-Informationsdatenbank;
und

Aufzeichnen des Besitzes der mindestens einen Ein-
heit des CBEM in einer Transaktionsdatenbank unter
Verwendung der Wahrungsadresse eines Kunden.

38. System nach einem der Anspriiche 30 bis 37,
wobei die von dem zentralen Leitungsorgan oder dem
Kunden definierten Kriterien Kriterien umfassen, die
sich auf Transaktionswasche beziehen, und der Sys-
temprozessor eine Transaktion ablehnt, wenn er fest-
stellt, dass Transaktionswasche wahrscheinlich ist.

39. System nach einem der Anspriiche 30 bis 38,
wobei die von dem zentralen Leitungsorgan oder dem
Kunden definierten Kriterien Kriterien umfassen, die
sich auf eine an der Transaktion beteiligte Quelle des
CBEM beziehen.

40. System nach einem der Anspriiche 30 bis 39,
wobei der Systemprozessor Eingaben von der Trans-
aktionsdatenbank und externen Quellen verwendet.

41. System nach einem der Anspriiche 30 bis 40,
wobei die von dem zentralen Leitungsorgan oder dem
Kunden definierten Kriterien Kriterien umfassen, die
sich auf eine Sanktionsliste beziehen.

42. System nach den Anspriichen 30 bis 41, wobei
der Systemprozessor bestimmt, ob der Kunde oder
Empfanger auf Websites zugegriffen hat, und die von
dem zentralen Leitungsorgan oder dem Kunden defi-
nierten Kriterien Kriterien umfassen, die sich auf eine
Art von Website beziehen, auf die zugegriffen wurde.

38/48



DE 20 2018 102 306 U1

43. System zur persdnlichen Identifizierung und
Verifizierung zum Uberwachen und Beschrénken von
Transaktionen mit Kryptographie-basiertem elektro-
nischem Geld (CBEM), wobei das System umfasst:
einen Systemprozessor (420 und/oder 707), der ein
Systemverwaltungsdienstprogramm ausfihrt, das
zum Verarbeiten von Kunden-ldentitatsregistrie-
rung, Kundenwahrungsadressen, CBEM-Transaktio-
nen eingerichtet ist zum:

- Kommunizieren mit einem Kunden-Wallet (416,
417), um eine oder mehrere genehmigte Wahrungs-
adressen des Kunden zu erzeugen;

- Genehmigen einer Anfrage zur Erzeugung einer
oder mehrerer genehmigter Wahrungsadressen des
Kunden;

- Kommunizieren mit dem Kunden-Wallet (416, 417),
um eine oder mehrere genehmigte Transaktionen zu
erzeugen;

- Genehmigen einer oder mehrerer Transaktionen,
um eine Einheit des CBEM an eine Wahrungsadres-
se zu senden;

- Untersuchen einer Transaktion unter Verwendung
von Transaktionskriterien, die von einem zentralen
Leitungsorgan oder einem Kunden definiert werden;
und

- Speichern von Transaktionsinformationen (414) in
einer Transaktionsdatenbank (413);

wobei das System ferner umfasst:

eine oder mehrere genehmigte Wahrungsadressen;
ein genehmigtes Transaktionsnetzwerk;

eine Kunden-Informationsdatenbank (115), die kom-
munikativ mit dem Systemprozessor (420 und/oder
707) verbunden ist;

eine Transaktionsdatenbank (413), die kommunika-
tiv mit dem Systemprozessor (420 und/oder 707) ver-
bunden ist; und

mindestens ein Kunden-Gerat (414, 415), das mit ei-
nem Kunden-Wallet (416, 417) versehen ist;

wobei das mindestens eine Kunden-Gerat eingerich-
tet ist zum:

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Wahrungsadressen zu erzeugen;

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Transaktionen zu erzeugen, um eine Ein-
heit des CBEM an die Wahrungsadresse eines Emp-
fangers zu senden;

- Erstellen einer oder mehrerer genehmigter Trans-
aktionen, um eine Einheit des CBEM an die Wah-
rungsadresse eines Empfangers zu senden, indem
die Transaktion signiert wird; und

wobei der Systemprozessor (420 und/oder 707) ein-
gerichtet ist zum:

Erzeugen und Ubertragen eines Warnsignals an ein
elektronisches Gerét als Reaktion auf mindestens ei-
nes von (i) Senden eines CBEM von der ersten Art
von Kunden-Wallet an eine zweite Art von Kunden-
Wallet, wobei die zweite Art von Kunden-Wallet au-
Rerhalb des mit Finanzregulierung konformen Netz-
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werks liegt; und (ii) Empfangen eines CBEM, das sich
von dem mit Finanzregulierung konformen CBEM un-
terscheidet, durch die erste Art von Kunden-Wallet.

44. System nach Anspruch 43, wobei der System-
prozessor einen zentralen Server umfasst.

45. System nach Anspruch 43 oder 44, wobei das
System eingerichtet ist, zu bestimmen, ob eine oder
mehrere erforderliche Bedingungen erfillt sind, da-
mit eine Transaktion ablauft, indem Computerbefehle
von einer dezentralisierten Anwendung (DApp) ver-
wendet werden.

46. System nach einem der Anspriiche 43 bis 45,
wobei das System geeignet ist, zu bestimmen, ob
eine oder mehrere erforderliche Bedingungen erfiillt
sind, damit eine Transaktion fortfahrt, indem Compu-
terbefehle von Software verwendet werden, die in ei-
nem Peer-to-Peer-Netzwerk ausgefihrt wird.

47. System nach einem der Anspriche 43 bis
46, wobei der Systemprozessor einen Prozessor um-
fasst, der unter Verwendung eines Smart Contract
gesteuert wird.

48. System nach einem der Anspriiche 43 bis 46,
wobei der Systemprozessor einen zentralen Server
und einen Prozessor umfasst, der durch einen Smart
Contract gesteuert wird.

49. System nach einem der Anspriiche 43 bis 48,
wobei es mehrere Kunden gibt.

50. System nach einem der Anspriiche 43 bis
49, wobei der Systemprozessor ferner eingerichtet ist
zum:

Erstellen eines personlichen Kontos flir einen Nutzer;
Verifizieren und Aufzeichnen von Informationen zur
tatsachlichen personlichen Identitat, die von einem
Kunden Ubermittelt wurden;

Aufzeichnen eines Identitatsverifizierungsnachwei-
ses, der von einem Kunden tbermittelt wurde;
Aufzeichnen einer genehmigten Wahrungsadresse,
die von einem Kunden erzeugt wurde;

Zuordnen und Speichern einer genehmigten Wah-
rungsadresse, Informationen eines Identitatsverifizie-
rungsnachweises und Anmeldeinformationen zur Ve-
rifizierung der Identitat eines Kunden in der Kunden-
Informationsdatenbank; und

Aufzeichnen des Besitzes der mindestens einen Ein-
heit des CBEM in einer Transaktionsdatenbank unter
Verwendung der Wahrungsadresse eines Kunden.

51. System nach einem der Anspriiche 43 bis 50,
wobei der Systemprozessor genehmigte Transaktio-
nen auf verdachtige Aktivitdten Gberwacht und wobei
der Systemprozessor eine Warnung an einen Kun-
den und/oder eine Regierungsbehdérde ausgibt, wenn
eine verdachtige Aktivitaten festgestellt wird.
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52. System nach einem der Anspriiche 43 bis
51, wobei der Systemprozessor als Reaktion auf den
Empfang einer genehmigten Transaktion von dem
Kunden-Wallet die genehmigte Transaktion unter
Verwendung von Transaktionskriterien, die durch ein
zentrales Leitungsorgan (501) und/oder einen Kun-
den (502) definiert werden, mit Compliance-Kriterien
vergleicht und mindestens die genehmigte Transak-
tion stoppt, die genehmigte Transaktion flr eine vor-
bestimmte Zeitspanne anhalt, eine Warnung bezlg-
lich der genehmigten Transaktion oder des Kunden
ausgibt und/oder die genehmigte Transaktion an das
zentrale Leitungsorgan und/oder den Kunden meldet.

53. System nach einem der Anspriiche 43 bis
52, wobei der Systemprozessor ein Verdachtsniveau
feststellt, dass eine genehmigte Transaktion gegen
mindestens eines von AML einschlie3lich Transakti-
onswasche, KYC, CTF, BSA und FATF-Compliance
verstoit.

54. System nach Anspruch 53, wobei das Ver-
dachtsniveau auf einer Analyse einer Anzahl von Ma-
len basiert, die ein Kunde Kryptowéhrungen auller-
halb des Kunden-Wallets in dem konformen Netz-
werk gesendet oder empfangen hat.

55. System nach einem der Anspriiche 43 bis 54,
wobei (i) der Systemprozessor Kunden auf verdach-
tige Transaktionen Uberwacht und die vom zentralen
Leitungsorgan oder Kunden definierten Kriterien ei-
ne Anzahl von Malen umfassen, in denen ein Kun-
de in verdachtige Transaktionen involviert war, und/
oder (ii) der Systemprozessor bestimmt, ob der Kun-
de oder Empfanger auf Websites zugegriffen hat, und
wobei die Kriterien, die von dem zentralen Leitungs-
organ oder dem Kunden definiert werden, Kriterien
in Bezug auf eine Art von Website umfassen, auf die
zugegriffen wird.

56. System zur persoénlichen ldentifizierung und
Verifizierung zum Uberwachen und Beschrénken von
Transaktionen mit Kryptographie-basiertem elektro-
nischem Geld (CBEM), wobei das System umfasst:
einen Systemprozessor (420 und/oder 707), der ein
Systemverwaltungsdienstprogramm ausfihrt, das
zum Verarbeiten von Kunden-ldentitatsregistrie-
rung, Kundenwahrungsadressen, CBEM-Transaktio-
nen eingerichtet ist zum:

- Kommunizieren mit einem Kunden-Wallet (416,
417), um eine oder mehrere genehmigte Wahrungs-
adressen des Kunden zu erzeugen;

- Genehmigen einer Anfrage zum Erzeugen einer
oder mehrerer genehmigter Wahrungsadressen des
Kunden;

- Kommunizieren mit dem Kunden-Wallet (416, 417),
um eine oder mehrere genehmigte Transaktionen zu
erzeugen;
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- Genehmigen einer oder mehrerer Transaktionen,
um eine Einheit des CBEM an eine Wahrungsadres-
se zu senden;

- Untersuchen einer Transaktion unter Verwendung
von Transaktionskriterien, die von einem zentralen
Leitungsorgan oder einem Kunden definiert werden;
und

- Speichern von Transaktionsinformationen (414) in
einer Transaktionsdatenbank (413);

wobei das System ferner umfasst:

eine oder mehrere genehmigte Wahrungsadressen,;
ein genehmigtes Transaktionsnetzwerk;

eine Kunden-Informationsdatenbank (115), die kom-
munikativ mit dem Systemprozessor (420 und/oder
707) verbunden ist;

eine Transaktionsdatenbank, die kommunikativ mit
dem Systemprozessor (420 und/oder 707) verbun-
den ist; und

mindestens ein Kunden-Geréat (414, 415), das mit ei-
nem Kunden-Wallet (416, 417) versehen ist;

wobei das mindestens eine Kunden-Gerat eingerich-
tet ist zum:

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Wahrungsadressen zu erzeugen;

- Erlangen einer Genehmigung von dem Systempro-
zessor (420 und/oder 707), um eine oder mehrere ge-
nehmigte Transaktionen zu erzeugen, um eine Ein-
heit des CBEM an die Wahrungsadresse eines Emp-
fangers zu senden,;

- Erstellen einer oder mehrerer genehmigter Trans-
aktionen, um eine Einheit des CBEM an die Wah-
rungsadresse eines Empfangers zu senden, indem
die Transaktion signiert wird; und

- wobei (i) der Systemprozessor (420 und/oder 707)
eingerichtet ist, um Kunden auf verdachtige Trans-
aktionen zu tGberwachen, und die von dem zentralen
Leitungsorgan oder dem Kunden definierten Kriterien
eine Anzahl von Malen umfassen, in denen ein Kunde
in verdachtige Transaktionen involviert ist, und (ii) der
Systemprozessor bestimmt, ob der Kunde oder Emp-
fanger auf Websites zugegriffen hat, und wobei die
Kriterien, die von dem zentralen Leitungsorgan oder
dem Kunden definiert werden, Kriterien in Bezug auf
eine Art von Website umfassen, auf die zugegriffen
wird.

57. System nach Anspruch 56, wobei der System-
prozessor einen zentralen Server umfasst.

58. System nach Anspruch 56 oder 57, wobei das
System eingerichtet ist, zu bestimmen, ob eine oder
mehrere erforderliche Bedingungen erfillt sind, da-
mit eine Transaktion ablauft, indem Computerbefeh-
le von einer dezentralisierten Applikation (DApp) ver-
wendet werden.

59. System nach einem der Anspriiche 56 bis 58,
wobei der Systemprozessor eingerichtet ist, zu be-
stimmen, ob eine oder mehrere erforderliche Bedin-
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gungen flir das Fortsetzen einer Transaktion erfiillt
sind, indem Computerbefehle von Software verwen-
det werden, die in einem Peer-to-Peer-Netzwerk aus-
gefihrt wird.

60. System nach einem der Anspriiche 56 bis
59, wobei der Systemprozessor einen Prozessor um-
fasst, der unter Verwendung eines Smart Contract
gesteuert wird.

61. System nach einem der Anspriiche 56 bis 59,
wobei der Systemprozessor einen zentralen Server
und einen Prozessor umfasst, der durch einen Smart
Contract gesteuert wird.

62. System nach einem der Anspriiche 56 bis 61,
wobei es mehrere Kunden gibt.

63. System nach einem der Anspriiche 56 bis
62, wobei der Systemprozessor ferner eingerichtet ist
zum:

Erstellen eines personlichen Kontos flir einen Nutzer;
Verifizieren und Aufzeichnen von Informationen zur
tatsachlichen persénlichen ldentitat, die von einem
Kunden Ubermittelt wurden;

Aufzeichnen eines Identitatsverifizierungsnachwei-
ses, der von einem Kunden tbermittelt wurde;
Aufzeichnen einer genehmigten Wahrungsadresse,
die von einem Kunden erzeugt wurde;

Zuordnen und Speichern einer genehmigten Wah-
rungsadresse, Informationen zur persdnlichen Iden-
titdt und eines Identitatsverifizierungsnachweises ei-
nes Kunden in der Kunden-Informationsdatenbank;
und

Aufzeichnen des Besitzes der mindestens einen Ein-
heit des CBEM in einer Transaktionsdatenbank unter
Verwendung einer Wéhrungsadresse eines Kunden.

Es folgen 7 Seiten Zeichnungen
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