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(54) Bezeichnung: Verfahren zum Ermitteln eines deaktivierten Betriebszustandes eines Kraftfahrzeugs

(57) Zusammenfassung: Verfahren zum Ermitteln eines de-
aktivierten Betriebszustandes eines Kraftfahrzeugs (1), um-
fassend zumindest die folgenden Verfahrensschritte:

a) Empfangen mindestens eines Signals (16), welches einen
Betriebsparameter des Kraftfahrzeugs (1) umfasst,

b) Ermitteln eines Zeitpunktes, an dem der Betriebsparame-
ter aus dem gemafR Schritt a) empfangenen mindestens ei-
nen Signal (16) zuletzt eine vorgebbare Schwelle iberschrit-
ten hat,

c) Erkennen des deaktivierten Betriebszustandes in Abhan-
gigkeit davon, ob der gemaR Schritt b) ermittelte Zeitpunkt
um mehr als eine vorgegebene Zeitspanne (23) zurlickliegt.
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Beschreibung
Stand der Technik

[0001] Moderne Kraftfahrzeuge weisen regelméafiig
pyrotechnische Systeme wie beispielsweise Airbags
auf. Insbesondere bei der Verschrottung eines Kraft-
fahrzeugs kénnen derartige pyrotechnische Systeme
eine Gefahr darstellen. Daher werden beispielsweise
Airbags bei der Verschrottung eines Kraftfahrzeugs
regelmaBig kontrolliert geziindet. Das ist auch als
.end-of-life-Auslésung“ bekannt.

[0002] Die ISO 26021 definiert ein Verfahren zum
fahrzeuginternen Auslésen von pyrotechnischen
Komponenten, wie beispielsweise Airbags. Damit
soll ein herstellerlibergreifender Mechanismus zur si-
cheren und gunstigen Deaktivierung von pyrotech-
nischen Komponenten beim Fahrzeugrecycling ge-
schaffen werden.

[0003] Der Standard der ISO 26021 bietet die Mog-
lichkeit, den Betriebszustand des Kraftfahrzeugs vor
der ,end-of-life-Auslésung® zu Gberprifen. Dabei wird
beispielsweise ein einfaches Geschwindigkeitssignal
ausgelesen, um sicherzustellen, dass sich das Kraft-
fahrzeug in Ruhe befindet, wenn die Airbags kontrol-
liert geziindet werden. Das Geschwindigkeitssignal
ist dabei beispielsweise ein ansonsten fir das ABS
verwendetes Signal, welches Uber einen Signal-Bus
verfugbar ist.

Offenbarung der Erfindung

[0004] Hier wird ein besonders vorteilhaftes Verfah-
ren zum Ermitteln eines deaktivierten Betriebszu-
standes eines Kraftfahrzeugs vorgestellt. Die abhéan-
gigen Anspriiche geben besonders vorteilhafte Wei-
terbildungen des Verfahrens an.

[0005] Das beschriebene Verfahren kann grund-
satzlich auf jeden Betriebszustand des Kraftfahr-
zeugs angewendet werden. So kann beispielswei-
se eine Einstellung einer elektronischen Komponen-
te des Kraftfahrzeugs (wie beispielsweise ein Steu-
ergerét, ein Radio, oder ein Fensterheber) ein Be-
triebszustand sein. Auch kommen beispielsweise ei-
ne Motordrehzahl, ein Kraftstoffverbrauch oder ei-
ne Fahrgeschwindigkeit als Betriebszustinde in Be-
tracht. Ein Betriebszustand kann beispielsweise dann
als ein deaktivierter Betriebszustand angesehen wer-
den, wenn ein den entsprechenden Betriebszustand
charakterisierender Betriebsparameter in einem ent-
sprechend vorgegebenen Wertebereich liegt. Insbe-
sondere kann ein solcher Betriebsparameter bei ei-
nem deaktivierten Betriebszustand besonders klein
sein. Liegt beispielsweise die Motordrehzahl unter-
halb einer fir Leerlauf vorgegebenen Drehzahl, kann
aus der Motordrehzahl geschlossen werden, dass
das Kraftfahrzeug ausgeschaltet ist. Der deaktivierte
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Betriebszustand ist in dem Fall dadurch ausgezeich-
net, dass der Motor ausgeschaltet ist.

[0006] Ein deaktivierter Betriebszustand kann insbe-
sondere besonders sicher sein. Das ist insbesonde-
re der Fall, wenn der Motor oder eine elektronische
Komponente ausgeschaltet ist. Mit dem beschriebe-
nen Verfahren kann insbesondere besonders zuver-
I&ssig erkannt werden, ob ein deaktivierter Betriebs-
zustand vorliegt.

[0007] Dazu wird in Schritt a) des beschriebenen
Verfahrens mindestens ein Signal empfangen, wel-
ches einen Betriebsparameter des Kraftfahrzeugs
umfasst.

[0008] In Schritt a) kann ein Signal empfangen wer-
den. Es konnen allerdings auch mehrere Signale in
Schritt a) empfangen und anschliel3end in den folgen-
den Schritten b), c) und gegebenenfalls d) weiter ver-
arbeitet werden. Wenn im Folgenden von ,einem Si-
gnal“ bzw. ,dem Signal“ die Rede ist, dann ist immer
auch der Fall umfasst, dass es sich hier um mehrere
Signale handelt, die gemeinsam genutzt werden, um
in Schritt b) mit vorgebbaren Schwellen verglichen zu
werden und um in Schritt c) einen deaktivierten Be-
triebszustand zu erkennen.

[0009] Das Signal wird vorzugsweise von einer Be-
nutzerschnittstelle empfangen, die fir die Durchfih-
rung des beschriebenen Verfahrens bestimmt und
eingerichtet ist. Bei der Benutzerschnittstelle kann
es sich beispielsweise um einen Computer wie ei-
nen Laptop handeln, der beispielsweise Uber einen
Diagnosestecker und/oder tber eine Funkverbindung
an ein Netzwerk des Kraftfahrzeugs angebunden ist.
Die Benutzerschnittstelle kann aber auch (dauerhaft)
innerhalb des Kraftfahrzeugs vorgesehen sein. So
kann es sich bei der Benutzerschnittstelle beispiels-
weise auch um einen vom Fahrer bedienbaren Bord-
computer des Kraftfahrzeugs handeln. Auch kann
das Verfahren in einer pyrotechnischen Steuereinheit
und damit im Kraftfahrzeug implementiert sein.

[0010] Das Signal kann beispielsweise von einem
Steuergerat ausgegeben werden, das an einen Sen-
sor zur Messung des Betriebsparameters angebun-
den ist. Auch kann das Signal unmittelbar von einem
Steuergerat als Ergebnis einer Berechnung ausge-
geben werden. Insbesondere kann das Signal auf ei-
nem Signal-Bus des Kraftfahrzeugs verflgbar sein.

[0011] In Schritt b) des beschriebenen Verfahrens
wird ein Zeitpunkt ermittelt, an dem der Betriebspara-
meter aus dem gemaf Schritt a) empfangenen Signal
zuletzt eine vorgebbare Schwelle Uiberschritten hat.

[0012] Die vorgebbare Schwelle kann insbesonde-
re in der Benutzerschnittstelle hinterlegt sein. Dabei
kann die Schwelle als ein zeitlich konstanter Wert
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vorgegeben sein. Auch kann die Schwelle als eine
Abhéangigkeit von einem oder mehreren Parametern
vorgegeben sein, so dass die Schwelle zeitabhéngig
aus dem Parameter bzw. aus den Parametern be-
rechnet werden kann.

[0013] Unter Uberschreiten der vorgebbaren
Schwelle ist zu verstehen, dass ein zuvor grof3e-
rer Wert jenseits der Schwelle oberhalb der vorgeb-
baren Schwelle lag oder dass ein zuvor kleinerer
Wert jenseits der Schwelle unterhalb der vorgeb-
baren Schwelle lag. Dabei kann vorgegeben sein,
ob ein Uberschreiten von unterhalb der vorgebbaren
Schwelle nach oberhalb der vorgebbaren Schwel-
le und/oder ein Uberschreiten von oberhalb der vor-
gebbaren Schwelle nach unterhalb der vorgebbaren
Schwelle in Schritt b) berticksichtigt werden soll. So
kann beispielsweise vorgegeben sein, dass in Schritt
b) der Zeitpunkt erfasst wird, zu dem ein Betriebspa-
rameter zuletzt unter die vorgebbare Schwelle gefal-
len ist, ohne anschlielend wieder Uber die Schwelle
gestiegen zu sein. Mithin gibt der in Schritt b) ermittel-
te Zeitpunkt an, fir wie lange der Betriebsparameter
nicht mehr gréRer als die vorgebbare Schwelle war.

[0014] Grundsatzlich kénnte unmittelbar aufgrund
eines momentanen Wertes des Betriebsparameters
entschieden werden, ob der deaktivierte Betriebszu-
stand vorliegt. Das ist aber fehleranfallig. Ist ein mo-
mentaner Wert des Betriebsparameters falsch, kann
auch falsch entschieden werden, ob der deaktivierte
Betriebszustand vorliegt.

[0015] Diese Problematik ist insbesondere vor dem
Hintergrund immer starkerer Digitalisierung und Ver-
netzung von Kraftfahrzeugen von Bedeutung. So hat
sich gezeigt, dass Cyberattacken auf Kraftfahrzeuge
mdglich sind. Es kann davon ausgegangen werden,
dass die Zahl und die Qualitat der Cyberattacken auf
Kraftfahrzeuge in Zukunft zunehmen werden. Das ist
insbesondere bei Kraftfahrzeugen mit Internetverbin-
dung der Fall (insbesondere Uber ,vehicle-tovehicle
(V2V)“ oder ,vehicle-to-infrastructure (V2I)“-Kommu-
nikation). Es ist Angreifern bereits gelungen, Nach-
richten Uber Funkverbindungen in das Fahrzeugnetz-
werk (insbesondere in den Signal-Bus) einzuleiten,
ohne dass ein physischer Zugriff auf das Kraftfahr-
zeug notig gewesen waére.

[0016] Mit dem beschriebenen Verfahren kann die
Erkennung des deaktivierten Betriebszustandes ins-
besondere vor dem Hintergrund mdglicher Cyber-
attacken besonders zuverldssig erfolgen. Das liegt
daran, dass das beschriebene Verfahren nicht blof3
auf einem momentanen Wert des Betriebsparame-
ters beruht. Stattdessen wird in Schritt b) auch be-
ricksichtigt, wie lange der Betriebsparameter die vor-
gebbare Schwelle nicht mehr Uberschritten hat.
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[0017] Gelingt es beispielsweise einem Angreifer,
durch eine Cyberattacke einzelne Werte des Be-
triebsparameters zu manipulieren, kann mit dem be-
schriebenen Verfahren dennoch korrekt erkannt wer-
den, ob der deaktivierte Betriebszustand vorliegt. Das
beschriebene Verfahren ist insbesondere dann ge-
gen eine kurzzeitig manipulierende Cyberattacke ro-
bust.

[0018] In Schritt c) des beschriebenen Verfahrens
wird der deaktivierte Betriebszustand in Abhangig-
keit davon erkannt, ob der gemaf Schritt b) ermittelte
Zeitpunkt um mehr als eine vorgegebene Zeitspanne
zurlckliegt.

[0019] Die vorgegebene Zeitspanne kann insbeson-
dere in der Benutzerschnittstelle hinterlegt sein. Da-
bei kann die Zeitspanne als ein zeitlich konstanter
Wert vorgegeben sein. Auch kann die Zeitspanne als
eine Abhangigkeit von einem oder mehreren Para-
metern vorgegeben sein, so dass die Zeitspanne zeit-
abhangig aus dem Parameter bzw. aus den Parame-
tern berechnet werden kann.

[0020] In Schritt ¢) kann insbesondere Uberprift
werden, ob der Betriebsparameter die vorgebbare
Schwelle innerhalb der durch die vorgegebene Zeit-
spanne bestimmten vergangenen Zeit tberschritten
hat oder nicht. Die vorgegebene Zeitspanne erstreckt
sich also von einem momentanen Zeitpunkt in die
Vergangenheit. Wurde die vorgebbare Schwelle in
der vorgegebenen Zeitspanne nicht Uberschritten,
lag der Betriebsparameter wahrend der gesamten
vorgegebenen Zeitspanne auf der gleichen Seite der
vorgebbaren Schwelle. Ist das der Fall, kann mit be-
sonders groller Zuverlassigkeit erkannt werden, ob
der deaktivierte Betriebszustand vorliegt oder nicht.
Ist beispielsweise ein deaktivierter Betriebszustand
durch einen besonders kleinen Wert eines Betriebs-
parameters charakterisiert, kann in Schritt ¢) auf Vor-
liegen des deaktivierten Betriebszustandes entschie-
den werden, wenn der Betriebsparameter zumindest
wahrend der gesamten vorgegebenen Zeitspanne
unterhalb der vorgebbaren Schwelle lag. Andernfalls,
d. h. wenn der Betriebsparameter innerhalb der vor-
gegebenen Zeitspanen auch nur kurzzeitig oberhalb
der vorgebbaren Schwelle lag, kann entsprechend
entschieden werden, dass der deaktivierte Betriebs-
zustand nicht vorliegt.

[0021] Durch dieses Vorgehen kann insbesonde-
re eine Manipulation durch eine Cyberattacke er-
schwert werden bzw. die Auswirkung einer Cyberat-
tacke kann abgemildert werden. In dem beschriebe-
nen Beispiel musste ein Angreifer den Wert des Be-
triebsparameters wahrend der gesamten vorgegebe-
nen Zeitspanne auf Werte unterhalb der vorgebbaren
Schwelle manipulieren, damit in Schritt c) die falsche
Entscheidung getroffen wird. Das ist weit schwie-
riger als die Manipulation eines einzelnen Wertes.
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Lag ein Betriebsparameter beispielsweise tatsachlich
wahrend der gesamten vorgegebenen Zeitspanne
oberhalb einer entsprechenden vorgebbaren Schwel-
le und erfolgte nur fir einen Teil dieser Zeitspanne
eine Manipulation auf einen Wert unterhalb der vor-
gebbaren Schwelle, so bleibt das beschriebene Ver-
fahren davon unbeeinflusst.

[0022] In einer bevorzugten Ausflihrungsform des
Verfahrens wird das Signal in Schritt a) zu einer Viel-
zahl von diskreten Empfangszeitpunkten empfangen,
welche hdchstens um eine maximale Empfangszeit-
spanne auseinander liegen, und wobei die in Schritt
c) verwendete vorgegebene Zeitspanne zumindest
gréler als der maximale Empfangszeitpunkt ist.

[0023] Der Betricbsparameter kann insbesonde-
re wiederholt (insbesondere periodisch) empfangen
werden. Das ist insbesondere bei Parametern der
Fall, die Uber einen Signal-Bus verflgbar sind. Die-
se werden regelmafig mit einer bestimmten Taktfre-
quenz aktualisiert. Entsprechend der Taktung kon-
nen die Betriebsparameter entsprechend zu den dis-
kreten Empfangszeitpunkten empfangen werden. Die
Empfangszeitspanne gibt dabei den zeitlichen Ab-
stand zweier benachbarter Empfangszeitpunkte an.
Die maximale Empfangszeitspanne ist der grofite
zwischen zwei benachbarten Empfangszeitpunkten
liegende zeitliche Abstand. Wird ein Betriebsparame-
ter periodisch empfangen, liegen alle Empfangszeit-
punkte um die gleiche Empfangszeitspanne ausein-
ander, die auch der maximalen Empfangszeitspanne
entspricht.

[0024] Insbesondere bei derartigen, zu diskreten
Empfangszeitpunkten empfangbaren Betriebspara-
metern ist das beschriebene Verfahren von Vor-
teil, weil eine Manipulation zu einem einzelnen der
diskreten Empfangszeitpunkte unerheblich ist. Ge-
lingt es also einem Angreifer bei einer Cyberattacke,
den Wert eines Betriebsparameters zu einem der
diskreten Empfangszeitpunkte zu manipulieren, hat
dies noch keine Auswirkung auf die Entscheidung in
Schritt ¢). Erst wenn der Angreifer den Betriebspara-
meter zu allen diskreten Empfangszeitpunkten inner-
halb der vorgegebenen Zeitspanne manipuliert, hat
dies eine Auswirkung auf die Entscheidung in Schritt
c). Die Manipulation von Betriebsparametern zu mehr
als einem der diskreten Empfangszeitpunkte ist aber
deutlich schwieriger als die Manipulation an einem
einzelnen Empfangszeitpunkt.

[0025] Je groRer die vorgegebene Zeitspanne im
Verhaltnis zu der maximalen Empfangszeitspanne
gewahlt wird, umso mehr Werte missen manipuliert
werden, damit der Angriff eine Auswirkung hat. Ent-
sprechend ist eine besonders grof’e vorgegebene
Zeitspanne bevorzugt.
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[0026] In einer weiteren bevorzugten Ausfiihrungs-
form des Verfahrens ist der Betriebsparameter eine
Geschwindigkeit des Kraftfahrzeugs.

[0027] Uber die Geschwindigkeit des Kraftfahrzeugs
als dem Betriebsparameter kann insbesondere ein
Stillstand des Kraftfahrzeugs erkannt werden.

[0028] Alternativ oder zusatzlich zu der Geschwin-
digkeit des Kraftfahrzeugs kann das beschriebene
Verfahren aber auch insbesondere mit einem Be-
triebsparameter durchgeflihrt werden, der angibt, ob
ein Motor des Kraftfahrzeugs eingeschaltet oder aus-
geschaltet ist. Auch damit kann ein Stillstand des
Kraftfahrzeugs erkannt werden.

[0029] Den Stillstand des Kraftfahrzeugs besonders
zuverldssig erkennen zu kénnen, kann insbesondere
bei der ,end-of-life-Auslésung® der Airbags von Vor-
teil sein. Das kann insbesondere in der weiteren be-
vorzugten Ausflhrungsform des Verfahrens ausge-
nutzt werden, in der das Verfahren weiterhin dazu
eingerichtet ist, ein Ausgabesignal fiir mindestens ein
Ausldsesignal eines pyrotechnischen Elements des
Kraftfahrzeugs auszugeben, wobei das Ausgabesi-
gnal einen ersten Wert umfasst, wenn ein deaktivier-
ter Betriebszustand erkannt wurde, wobei das Ausga-
besignal im Ubrigen einen zweiten Wert umfasst, und
wobei das Verfahren weiterhin den folgenden Verfah-
rensschritt umfasst:

d) Ausgeben des mindestens einen Ausldse-
signals fir das entsprechende pyrotechnische
Element des Kraftfahrzeugs, wenn in Schritt c)
ein deaktivierter Betriebszustand erkannt wurde.

[0030] In dieser Ausfiihrungsform kann das be-
schriebene Verfahren insbesondere dazu genutzt
werden, das mindestens eine pyrotechnische Ele-
ment auszulésen, insbesondere also um beispiels-
weise beim Fahrzeugrecycling die Airbags kontrolliert
auszulésen (,end-of-life-Auslésung®).

[0031] Bei dem pyrotechnischen Element kann es
sich insbesondere um ein Airbag handeln.

[0032] Das Ausgabesignal kann insbesondere von
der Benutzerschnittstelle ausgegeben und von einer
pyrotechnischen Steuereinheit, insbesondere von ei-
nem Airbagsteuergerat, empfangen werden. Je nach
Wert des Ausgabesignals kann dann das Ausldsesi-
gnal zum Ausldsen des entsprechenden pyrotechni-
schen Elements von der pyrotechnischen Steuerein-
heit ausgegeben werden. Vorzugsweise wird fur je-
des pyrotechnische Element ein jeweiliges Ausldse-
signal ausgegeben. Das Ausgabesignal wird hinge-
gen vorzugsweise global ausgegeben. Das bedeu-
tet, dass fir alle pyrotechnischen Elemente das glei-
che Ausgabesignal ausgegeben wird. Das Ausgabe-
signal kann insbesondere ,wahr” als den ersten Wert
und ,falsch® als den zweiten Wert umfassen. Vor dem
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Ausgeben des Auslésesignals durch die pyrotechni-
sche Steuereinheit kann von dieser Uberprift werden,
auf welchem Wert das Ausgabesignal ist. Vorzugs-
weise erfolgt die ,end-of-life-Auslésung® nur, wenn
das Ausgabesignal den Wert ,wahr® umfasst. Eine
andere Auslésung, insbesondere bedingt durch ei-
nen Unfall, kann hingegen insbesondere unabhangig
von dem Ausgabesignal erfolgen. So kann insbeson-
dere sichergestellt sein, dass die bestimmungsgema-
Re Ausldsung eines Airbags bei einem Unfall nicht
durch das beschriebene Verfahren verhindert wird.

[0033] Durch das beschriebene Verfahren kann in
dieser Ausfuhrungsform sichergestellt werden, dass
das Kraftfahrzeug bei der end-of-life-Auslésung®
nicht in Fahrt ist. Wirden die Airbags wahrend einer
normaler Fahrt (also nicht wie vorgesehen in einer
Unfallsituation), beispielsweise durch eine Cyberatta-
cke ausgeldst, konnte dies aufgrund erheblicher Ab-
lenkung des Fahrers einen schweren Unfall verursa-
chen. Lésen alle Airbags vollig unerwartet wahrend
der Fahrt aus, kann dies dazu fuhren, dass der Fah-
rer die Kontrolle tUber das Kraftfahrzeug verliert. Zu-
dem kdnnen die Insassen eines Kraftfahrzeugs auch
unmittelbar durch die ,,end-of-life-Auslésung® der Air-
bags gefdhrdet werden. Das ist insbesondere der
Fall, wenn eine Funktion zum Schutz von Kindern
(beispielsweise beim Beifahrerairbag) bei der ,end-
of-life- Auslésung® umgangen wird.

[0034] Wirde bei der ,end-of-life-Auslésung® von
Airbags lediglich ein einfaches momentanes Ge-
schwindigkeitssignal Uberpruft, kdnnte ein Angreifer
einer Cyberattacke diese Uberpriifung durch beson-
ders einfache Manipulation umgehen. Angenommen,
ein Angreifer ist in der Lage, Nachrichten in ein
Fahrzeugnetzwerk einzuleiten und so insbesondere
die Geschwindigkeitssignale zu manipulieren. Dann
kénnte der Angreifer durch Manipulation eines ein-
zelnen Werts erreichen, dass das Kraftfahrzeug als
stehend angesehen wird. Zwischen einem so mani-
pulierten und einem ,echten” Geschwindigkeitssignal
kann nicht ohne weitere MalRnahmen unterschieden
werden. Wurde der Angreifer also unmittelbar vor
einem von ihm eingeleiteten Signal zur ,end-of-life-
Auslésung” der Airbags einen einzelnen Wert des
Geschwindigkeitssignals manipulieren, kénnte er so
auch bei voller Fahrt die Airbags missbrauchlich aus-
I6sen. Mit dem beschriebenen Verfahren ist das deut-
lich erschwert. In der vorliegenden Ausfiihrungsform
ist das beschriebene Verfahren somit insbesondere
gegeniber Cyberattacken besonders robust.

[0035] Geschwindigkeitssignale werden Ublicher-
weise periodisch Uber eine Kommunikations-Bus
Ubertragen. Dabei wird im Folgenden die maxima-
le Empfangszeitspanne zwischen zwei Geschwindig-
keitssignalen (also die maximal erlaubte Perioden-
dauer) mit T, bezeichnet. Leitet ein Angreifer einer
Cyberattacke manipulierte Geschwindigkeitssignale
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als Fremdsignale Uber die vorgegebene Zeitspanne
Tw 2 Tymax in das Fahrzeugnetzwerk ein, wird das
Geschwindigkeitssignal an mindestens einem Emp-
fangszeitpunkt manipuliert, so dass mindestens ein
gultiges Geschwindigkeitssignal manipuliert wird. Ist
dieses Signal oberhalb einer vorgebbaren Schwelle
fur Stillstand des Kraftfahrzeugs, die hier mit vg be-
zeichnet wird, wird das Kraftfahrzeug als in Bewe-
gung angenommen. Damit kann eine Zuordnung S: t
- {falsch, wahr} definiert werden, die angibt, ob das
Kraftfahrzeug zu einem Zeitpunkt t als in Bewegung
oder im Stillstand angenommen werden soll:

falsch; max v(t')>vg

t-T,, >t">t
wahr, sonst
mit v(t) =0 fiir t <O0.

S(t) =

[0036] Der Wert des Ausgabesignals kann insbe-
sondere anhand der so definierten Zuordnung fest-
gelegt werden. Die Zuordnung S nimmt den Wert
Jfalsch® an, wenn die vorgebbare Schwelle vy in-
nerhalb der vorgegebenen Zeitspanne T, vor dem
betrachteten Zeitpunkt t zumindest kurzzeitig Gber-
schritten worden ist. Das bedeutet also, dass das
Kraftfahrzeug beim Wert ,falsch als in Fahrt ange-
nommen wird. Im Ubrigen nimmt die Zuordnung S
den Wert ,wahr“ an. In dem Fall kann das Kraftfahr-
zeug also als im Stillstand angenommen werden.

[0037] Fur eine besonders einfache Implementie-
rung der Zuordnung S wird das empfangene Ge-
schwindigkeitssignal v(t') in einem Ringspeicher
(,ring buffer®) gespeichert, in welchen die empfange-
nen Signale an einer Seite eingelesen werden und
von den Elementen mit der Zeit an der anderen Sei-
te wieder entnommen werden. Um zu Uberprifen,
ob eines der im Ringspeicher gespeicherten Signa-
le die vorgebbare Schwelle Uberschreitet, kénnen al-
le im Ringspeicher gespeicherten Elemente, die zur
vorgegebenen Zeitspanne gehdren, Uberprift wer-
den. Der Ringspeicher kann dazu vorzugsweise min-

destens [TW /TvMin] Elemente speichern. Dabei gibt

[X] den auf eine ganze Zahl gerundeten Wert von x
an. Ty, ist die minimale Empfangszeitspanne. Die-
se liegt Ublicherweise im Bereich von einer bis weni-
gen Sekunden. Entsprechend ist es bevorzugt, dass
der Ringspeicher mehrere Hundert Signale speichern
kann.

[0038] Sowohl die Speicherkapazitat als auch die er-
forderliche Verarbeitungszeit kénnen bei einer der-
artigen Implementierung nachteilig sein. Das ist ins-
besondere dann der Fall, wenn das Verfahren bei-
spielsweise in einer pyrotechnischen Steuereinheit
mit begrenzten Ressourcen implementiert werden
soll. Weiterhin kénnte ein Angreifer versuchen, den
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Ringspeicher mit einer groRen Zahl von manipulier-
ten Signalen zu Uberfluten.

[0039] Die beschriebenen Nachteile kénnen in der
im Folgenden beschriebenen bevorzugten Imple-
mentierung des beschriebenen Verfahrens vermie-
den werden, bei der ein Zeitstempel verwendet wird.
Damit kénnen die beschriebenen Nachteile eines
Ringspeichers umgangen werden. Insbesondere ist
keine besonders grof3e Speicherkapazitat und/oder
keine besonders lange Verarbeitungszeit erforder-
lich. Um das zu erreichen, wird jeder Wert des Ge-
schwindigkeitssignals von einer kontinuierlich arbei-
tenden Uberwachungsfunktion (iberpriift. Der Zeits-
tempel wird gesetzt, wenn das aktuell empfangene
Signal die vorgebbare Schwelle Uberschreitet. Da-
durch gibt der Zeitstempel immer an, wann der letz-
te Zeitpunkt war, an dem die vorgebbare Schwelle
Uberschritten worden ist. Somit kann S auch wie folgt
definiert werden:

s(y) ={falsch; te +Tyy >t

wahr; sonst

[0040] Der Wert des Ausgabesignals kann insbe-
sondere anhand der so definierten Zuordnung fest-
gelegt werden.

[0041] In einer weiteren bevorzugten Ausfiihrungs-
form des Verfahrens werden die Verfahrensschritte
a) bis d) in Reaktion auf eine Anforderung zum Deak-
tivieren des mindestens einen pyrotechnischen Ele-
ments durchgefiihrt.

[0042] Die Anforderung zum Deaktivieren des min-
destens einen pyrotechnischen Elements kann ins-
besondere eine Anforderung zur ,end-of-life-Auslo-
sung“ insbesondere der Airbags sein. Insbesondere
kann die Anforderung von der Benutzerschnittstelle
ausgegeben werden.

[0043] Beim Fahrzeugrecycling kann also beispiels-
weise ein Laptop als die Benutzerschnittstelle bei-
spielsweise Uber einen Diagnosestecker an das
Kraftfahrzeug angebunden werden und so die Anfor-
derung zum Deaktivieren des mindestens einen pyro-
technischen Elements ausgegeben werden. Darauf-
hin wird gemal dem beschriebenen Verfahren ge-
prift, ob sich das Kraftfahrzeug im Stillstand befindet
und, sofern dies der Fall ist, werden die Airbags kon-
trolliert ausgeldst.

[0044] Insbesondere kann als Reaktion auf die An-
forderung Uberprift werden, ob die oben beschriebe-
ne Zuordnung S den Wert ,wahr* oder ,falsch an-
nimmt. Nur, wenn die Zuordnung S den Wert ,wahr*
annimmt, erfolgt die ,end-of-life-Auslésung®. So kann
durch Vergleich des Zeitstempels mit der aktuellen
Zeit t herausgefunden werden, ob das Kraftfahrzeug
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wahrend der vorgegebenen Zeitspanne im Stillstand
war oder nicht. Nur, wenn der Zeitstempel angibt,
dass das Kraftfahrzeug im Stillstand ist, wird die ,end-
of-life-Auslésung” ausgeldst.

[0045] Als ein weiterer Aspekt wird ein Steuerge-
rat vorgestellt, welches zur Durchfiihrung des be-
schriebenen Verfahrens eingerichtet ist. Die weiter
vorne fir das Verfahren beschriebenen besonderen
Vorteile und Ausgestaltungsmerkmale sind auf die
Benutzerschnittstelle anwendbar und Ubertragbar.
Das Steuergeréat ist vorzugsweise von einem Signal-
Bus des Kraftfahrzeug und insbesondere von einem
Hauptsteuergerat zur Bereitstellung des in Schritt a)
empfangenen Signals getrennt. Diese Trennung ist
insbesondere so implementiert, dass eine Manipula-
tion des Steuergerates ausgehend von dem Haupt-
steuergerat nicht moglich ist. Wenn ein Angreifer das
Hauptsteuergerat manipuliert und verfalschte Signale
in den Signal-Bus einspeisen kann, dann hat er nach
wie vor keinen Zugriff aus das Steuergerat. Auf die-
se Art und Weise kann verhindert werden, dass eine
Manipulation der Durchfiihrung des beschriebenen
Verfahrens in dem Steuergerat moglich ist. Vorzugs-
weise ist das Steuergerat so eingerichtet, dass nur
das in Schritt a) empfangene Signal aus dem Haupt-
steuergerat bzw. Uber den Signal-Bus von dem Steu-
ergerat empfangen werden kann. So kann sicherge-
stellt werden, dass eine Manipulation des Steuerge-
rats ausgehend von dem Hauptsteuergerat unmog-
lich bzw. zumindest erheblich erschwert ist. Weiter-
hin wird ein Computerprogramm vorgestellt, welches
eingerichtet ist, alle Schritte des beschriebenen Ver-
fahrens auszufiihren. Zudem wird ein maschinenles-
bares Speichermedium vorgestellt, auf dem das be-
schriebene Computerprogramm gespeichert ist. Die
weiter vorne fir das Verfahren und die Benutzer-
schnittstelle beschriebenen besonderen Vorteile und
Ausgestaltungsmerkmale sind auf das Computerpro-
gramm und das maschinenlesbare Speichermedium
anwendbar und Ubertragbar.

[0046] Weitere Einzelheiten der Erfindung und ein
Ausfuhrungsbeispiel, auf welches die Erfindung je-
doch nicht beschrankt ist, werden anhand der Zeich-
nungen naher erlautert. Es zeigen schematisch:

Fig. 1: eine Darstellung eines Kraftfahrzeugs mit
einer daran angeschlossenen Benutzerschnitt-
stelle,

Fig. 2: eine erste Darstellung eines Verfahrens
zum Ermitteln eines deaktivierten Betriebszu-
standes des Kraftfahrzeugs aus Fig. 1,

Fig. 3: eine zweite Darstellung eines Verfah-
rens zum Ermitteln eines deaktivierten Betriebs-
zustandes des Kraftfahrzeugs aus Fig. 1,
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Fig. 4: eine dritte Darstellung eines Verfahrens
zum Ermitteln eines deaktivierten Betriebszu-
standes des Kraftfahrzeugs aus Fig. 1, und

Fig. 5: eine vierte Darstellung eines Verfahrens
zum Ermitteln eines deaktivierten Betriebszu-
standes des Kraftfahrzeugs aus Fig. 1.

[0047] Fig. 1 zeigt ein Kraftfahrzeug 1, welches ein
Netzwerk 3 sowie eine pyrotechnische Steuereinheit
4 umfasst. An das Netzwerk 3 ist eine Benutzeranord-
nung 2 angebunden, die eine Benutzerschnittstelle 5
sowie eine Kabelverbindung 6 und eine Schnittstelle
8 umfasst. Zwischen der Schnittstelle 8 und der Be-
nutzerschnittstelle 5 ist zudem eine Funkverbindung
7 ausgebildet. Die Schnittstelle 8 ist tiber einen Dia-
gnosestecker 9 mit dem Kraftfahrzeug 1 bzw. mit des-
sen Netzwerk 3 verbunden. Das Netzwerk 3 umfasst
insbesondere eine Batterie 11 sowie ein Zuindschloss
10.

[0048] Die pyrotechnische Steuereinheit 4 umfasst
insbesondere ein Airbagsteuergeradt 14 mit einem
Prozessor 12 und einem Sicherheitselement 13. Das
Airbagsteuergerét 14 ist an ein pyrotechnisches Ele-
ment 15, welches insbesondere eine Ziindpille flir ein
Airbagsystem sein kann, angebunden. Insbesondere
mit dem Prozessor 12 und dem Sicherheitselement
13 kann das in den Fig. 2 bis Fig. 5 dargestellte Ver-
fahren ausgefihrt werden.

[0049] Fig. 2 zeigt eine erste Darstellung eines Ver-
fahrens zum Ermitteln eines deaktivierten Betriebs-
zustandes des Kraftfahrzeugs 1 aus Fig. 1. Dazu ist
auf einer Rechtsachse die Zeit t gezeigt. Dagegen
schematisch aufgetragen ist insbesondere ein Signal
16. Dabei kann es sich insbesondere um ein Ge-
schwindigkeitssignal des Kraftfahrzeugs 1 handeln.
Zu erkennen ist insbesondere, dass das Signal 16
zu diskreten Empfangszeitpunkten 17, die héchstens
um eine maximale Empfangszeitspanne 24 ausein-
ander liegen, vorliegt. Oberhalb des Signals 16 ist
angedeutet, welche Signale ein Angreifer 25 in das
Kraftfahrzeug 1 einleitet. Im hier gezeigten Beispiel
leitet der Angreifer 25 zu einem bestimmten Zeitpunkt
eine Anforderung 18 zum Ausldsen des pyrotechni-
schen Elements 15 in das Kraftfahrzeug 1 ein. Dar-
Uber wiederum ist angedeutet, dass Uber die Benut-
zeranordnung 2 (und insbesondere (ber die Benut-
zerschnittstelle 5) eine Geschwindigkeitstberpriifung
19 durchgefiihrt wird. Wird dabei ein Stillstand des
Kraftfahrzeugs 1 erkannt, erfolgt ein Prozedurstart
20. Dabei kann es sich insbesondere um eine ,end-
of-life-Auslésung® des pyrotechnischen Elements 15
handeln. Der Eingriff durch den Angreifer 25 belauft
sich in diesem Beispiel auf das Einleiten der Anfor-
derung 18. Ist das Kraftfahrzeug 1 in Fahrt, wird dies
nicht zu einer Ausldsung des pyrotechnischen Ele-
ments 15 fiihren.
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[0050] Fig. 3 zeigt eine zweite Darstellung eines Ver-
fahrens zum Ermitteln eines deaktivierten Betriebs-
zustandes des Kraftfahrzeugs 1 aus Fig. 1. Im Unter-
schied zur Darstellung in Fig. 2 leitet der Angreifer 25
hier zusatzlich ein Fremdsignal 21 ein. Das Fremdsi-
gnal 21 ist ein Geschwindigkeitssignal, das die Ge-
schwindigkeitstberpriifung 19 verfalschen kann. Er-
folgt die Geschwindigkeitsiiberprifung 19 in Abhan-
gigkeit von nur einem Geschwindigkeitssignal, kann
das eine Fremdsignal 21 ausreichen, das pyrotechni-
sche Element 15 durch die vom Angreifer eingeleite-
te Anforderung 18 auszulésen.

[0051] Fig. 4 zeigt eine dritte Darstellung eines Ver-
fahrens zum Ermitteln eines deaktivierten Betriebs-
zustandes des Kraftfahrzeugs 1 aus Fig. 1. Hier er-
folgt die Geschwindigkeitsiiberpriifung 19 in Abhan-
gigkeit einer Geschwindigkeitsiiberwachung 22. Die
Geschwindigkeitsiiberwachung 22 erfolgt Gber eine
vorgegebene Zeitspanne 23. Wie gezeigt, missen
die Werte des Signals 16 zu allen Empfangszeitpunk-
ten 17 innerhalb der vorgegebenen Zeitspanne 23
durch jeweilige Fremdsignale 21 manipuliert werden,
damit bei der Geschwindigkeitsiiberpriifung 19 ein
falsches Ergebnis erhalten wird. Hier muss der An-
greifer 25 also (iber die gesamte vorgegebene Zeit-
spanne 23 Fremdsignale 21 einleiten, damit die von
ihm eingeleitete Anforderung 18 zu einer Auslésung
des pyrotechnischen Elements 15 fiihrt.

[0052] Fig. 5 zeigt eine vierte Darstellung eines Ver-
fahrens zum Ermitteln eines deaktivierten Betriebs-
zustandes des Kraftfahrzeugs 1 aus Fig. 1. Das Ver-
fahren umfasst die folgenden Schritte:

a) Empfangen eines Signals 16, welches einen
Betriebsparameter des Kraftfahrzeugs 1 um-
fasst,

b) Ermitteln eines Zeitpunktes, an dem der Be-
triebsparameter aus dem gemaf Schritt a) emp-
fangenen Signal 16 zuletzt eine vorgebbare
Schwelle Uberschritten hat,

c) Erkennen des deaktivierten Betriebszustan-
des in Abhangigkeit davon, ob der gemaf Schritt
b) ermittelte Zeitpunkt um mehr als eine vorge-
gebene Zeitspanne 23 zurtickliegt.

[0053] Das Verfahren ist weiterhin dazu eingerich-
tet, ein Ausgabesignal fir ein Ausldsesignal des py-
rotechnischen Elements 15 des Kraftfahrzeugs 1
auszugeben, wobei das Ausgabesignal einen ersten
Wert umfasst, wenn ein deaktivierter Betriebszustand
erkannt wurde, wobei das Ausgabesignal im Ubrigen
einen zweiten Wert umfasst. Weiterhin umfasst das
Verfahren demgemaR den Schritt:
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d) Ausgeben des mindestens einen Auslése-
signals fur das entsprechende pyrotechnische
Element 15 des Kraftfahrzeugs 1, wenn in Schritt
c) ein deaktivierter Betriebszustand erkannt wur-
de.

Patentanspriiche

1. Verfahren zum Ermitteln eines deaktivierten Be-
triebszustandes eines Kraftfahrzeugs (1), umfassend
zumindest die folgenden Verfahrensschritte:

a) Empfangen mindestens eines Signals (16), wel-
ches einen Betriebsparameter des Kraftfahrzeugs (1)
umfasst,

b) Ermitteln eines Zeitpunktes, an dem der Betriebs-
parameter aus dem gemafR Schritt a) empfangenen
mindestens einen Signal (16) zuletzt eine vorgebbare
Schwelle Uberschritten hat,

c) Erkennen des deaktivierten Betriebszustandes in
Abhangigkeit davon, ob der gemafl Schritt b) ermit-
telte Zeitpunkt um mehr als eine vorgegebene Zeit-
spanne (23) zurlckliegt.

2. Verfahren nach Anspruch 1, wobei das min-
destens eine Signal (16) in Schritt a) zu einer Viel-
zahl von diskreten Empfangszeitpunkten (17) emp-
fangen wird, welche héchstens um eine maximale
Empfangszeitspanne (24) auseinander liegen, und
wobei die in Schritt ¢) verwendete vorgebbare Zeit-
spanne (23) zumindest grof3er als die maximale Emp-
fangszeitspanne (24) ist.

3. Verfahren nach einem der vorhergehenden
Anspriiche, wobei der Betriebsparameter eine Ge-
schwindigkeit des Kraftfahrzeugs (1) ist.

4. Verfahren nach einem der vorhergehenden An-

spriiche, wobei das Verfahren weiterhin dazu einge-
richtet ist, ein Ausgabesignal fur mindestens ein Aus-
I6sesignal eines pyrotechnischen Elements (15) des
Kraftfahrzeugs (1) auszugeben, wobei das Ausgabe-
signal einen ersten Wert umfasst, wenn ein deak-
tivierter Betriebszustand erkannt wurde, wobei das
Ausgabesignal im Ubrigen einen zweiten Wert um-
fasst, und wobei das Verfahren weiterhin den folgen-
den Verfahrensschritt umfasst:
d) Ausgeben des mindestens einen Auslésesignals
fur das entsprechende pyrotechnische Element (15)
des Kraftfahrzeugs (1), wenn in Schritt c) ein deakti-
vierter Betriebszustand erkannt wurde.

5. Verfahren nach Anspruch 4, wobei die Verfah-
rensschritte a) bis d) in Reaktion auf eine Anforde-
rung (18) zum Deaktivieren des mindestens einen py-
rotechnischen Elements (15) durchgefihrt werden.

6. Steuergerat (5), welches zur Durchflihrung eines
Verfahrens nach einem der vorhergehenden Anspri-
che eingerichtet ist.
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7. Computerprogramm, welches eingerichtet ist, al-
le Schritte des Verfahrens nach einem der Anspriiche
1 bis 5 auszuflihren.

8. Maschinenlesbares Speichermedium, auf dem
das Computerprogramm nach Anspruch 7 gespei-
chert ist.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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