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送信側 ノー ド （N 1 ) は、消去カウンタ値 （R ) を上位桁 として送信カウンタ値 （S ) を下位桁 とし
て連結 した連結カウンタ値 （J C ) を送信 ごとに 1 加算 して、受信側 ノー ド （N 2 , N 3 ) に送信す
る。一方、受信側ノー ド （N 2 , N 3 ) は、前回受信 した連結カウンタ値 （J C ) よ り、今回受信 した
連結カウンタ値 （J C ) が大きければ、今回連結カウンタ値 （J C ) とともに受信 したパケッ トを正規
パケッ トと判断する。こ こで 、送信側ノー ド （N 1 ) は、連結カウンタ値が消去された場合、消去以前
の消去カウンタ値 （R ) に 1 を加算 した加算後の消去カウンタ値 （R ) を上位桁とし、送信カウンタ値
( S ) を下位桁 として連結 した新たな連結カウンタ値 （J C ) を生成する。これによ り、送信側ノー ド
( ) は、過去に送信側ノー ド （N 1 ) が送信 した連結カウンタ値 （J C ) よ り大きい新たな連結力

ゥンタ値 （J C ) を生成できる。



明 細 書

発明の名称 ：ノー ド、通信方法、および通信システム

技術分野

[0001 ] 本発明は、ノー ド、通信方法、および通信システムに関する。

背景技術

[0002] ァ ドホックネッ卜ワークは、無線通信でリンクする自己構成型のネッ卜ヮ

- クの一種である。ァ ドホックネッ卜ワークは複数のノー ドにより構成され

る。また、ア ドホックネットワーク内の各ノー ドは、マルチホップ通信によ

りパケットの送受信を行う。マルチホップ通信は、互いの通信圏内に存在 し

ないノー ド同士が、各ノー ドの通信圏内に存在する別のノー ドを介 して通信

を う技都ϊである。

[0003] ア ドホックネットワークを利用した技術として、各家庭の電力メータに無

線通信可能なノー ドを組み込んで、作業員が現地に出向くことなく、ア ドホ

ックネッ卜ワーク経由でメータ検針などの業務を行うシステムがある。各家

庭の電力の使用量などの個人情報を扱うア ドホックネッ卜ワークでは、秘匿

性、改ざん防止などの観点からセキュアな通信を行うことが要求される。

[0004] そこで、従来のシステムでは、ア ドホックネットワーク内のノー ド間で送

受信されるバケツ卜を暗号化することで、セキュアな通信の確保が行われて

いる。関連する技術として、パケットの暗号化に用いる暗号鍵を、セキュア

に配布する技術がある （例えば、下記特許文献 1 ~ 3 参照。）。また、ノー

ドがァ ドホックネッ卜ワーク内から接続するゲー トウェイを発見する技術が

ある （例えば、下記特許文献 4 参照。）。また、バスマネージャになった他

ノ一 ドからバスジエネレ一ション番号を取得 しておき、自ノ一 ドがバスマネ

—ジャになったときに、取得 したバスジェネレーション番号に 1 を加算 して

使用する技術がある （例えば、下記特許文献 5 参照。）。

[0005] パケットが暗号化されている場合であっても、ア ドホックネットワークで

は、過去にア ドホックネットワーク内に送信された正規パケットが、攻撃者



によりキヤプチャされうる。そして、攻撃者は、キヤプチヤした正規バケツ

卜をァ ドホックネッ卜ワーク内に再送することで、ネッ卜ワークを輻輳させ

る攻撃 （再送攻撃）をすることができる。そこで、ア ドホックネットワーク

は、ネットワークとしての通信品質を確保するために、再送攻撃に備える必

要がある。従来のシステムでは、パケットを送信するノー ドは、パケットの

送信時刻をパケット内に格納するようにしている。そして、パケットを受信

したノー ドは、自ノー ドの時刻と、受信 したパケット内の送信時刻とを比較

し、両者が大きくかけ離れている場合には、再送攻撃が行われたと見な し、

そのバケツ卜を廃棄するという技術がある。

先行技術文献

特許文献

[0006] 特許文献1 ：特開 2 0 0 3 _ 3 4 8 0 7 2 号公報

特許文献2 ：特開 2 0 1 0 _ 9 8 5 9 7 号公報

特許文献3 ：特開 2 0 0 7 _ 8 8 7 9 9 号公報

特許文献4 ：特開 2 0 0 9 _ 8 1 8 5 4 号公報

特許文献5 ：特開 2 0 0 6 _ 1 8 8 7 6 号公報

発明の概要

発明が解決 しょうとする課題

[0007] しか しながら、上述 した従来技術では、ア ドホックネットワーク内の全ノ

— ドの時刻が同期されている必要がある。例えば、他のネットワークとの中

継機器であるゲ一 卜ウェイまたはァ ドホックネッ卜ワーク内の特定のノ一 ド

が、定期的に時刻同期用のパケットをプロ一 ドキャス 卜することで、ア ドホ

ックネッ卜ワーク内の全ノ一 ドの時刻同期を実現する。

[0008] そのため、メータ検針を行うア ドホックネットワークでは、各メータの検

針データバケツ卜以外に、時刻同期用のプロ一 ドキャス トバケツ卜が送受信

されることとなり、ア ドホックネットワークの通信負荷が増大するという問

題がある。



[0009] 本発明は、上述 した従来技術による問題点を解消するため、通信負荷の低

減化を図ることができるノー ド、通信方法、および通信システムを提供する

ことを目的とする。

課題を解決するための手段

[001 0] 上述 した課題を解決 し、目的を達成するため、本発明の一側面によれば、

自ノー ドでの消去回数を示す消去カウンタ値を上位桁とし自ノー ドからの送

信回数を示す送信カウンタ値を下位桁とする連結カウンタ値を記憶する記憶

手段を備え、ァ ドホックネッ卜ワーク内の他ノー ドにデータを送信する場合

、記憶手段に記憶されている連結カウンタ値のうち送信カウンタ値を 1 加算

し、データおよび加算後の連結カウンタ値を他ノー ドに送信 し、記憶手段で

の連結カウンタ値の消去を検出し、消去が検出された場合、消去カウンタ値

の取得要求をア ドホックネッ卜ワークに配信 し、取得要求が配信された結果

、ア ドホックネットワークから消去カウンタ値を受信 し、受信された消去力

ゥンタ値に 1 加算 した加算後の消去カウンタ値を上位桁とし消去により送信

回数が 0 になったことを示す消去後の送信カウンタ値を下位桁とする連結力

ゥンタ値を生成 し、生成された連結カウンタ値を記憶手段に保存するノー ド

および通信方法が提案される。

[001 1] また、本発明の一側面によれば、自ノー ドでの消去回数を示す消去カウン

タ値を上位桁とし自ノー ドからの送信回数を示す送信カウンタ値を下位桁と

する連結カウンタ値を記憶する記憶手段を備え、ア ドホックネッ卜ワーク内

の他ノー ドにデータを送信する場合、記憶手段に記憶されている連結カウン

タ値のうち送信カウンタ値を 1 加算 し、データおよび加算後の連結カウンタ

値を他ノー ドに送信 し、記憶手段での連結カウンタ値の消去を検出し、消去

が検出された場合、消去カウンタ値の更新要求をア ドホックネッ卜ワークに

配信 し、更新要求が配信された結果、ァ ドホックネットワークから消去力ゥ

ンタ値に 1 加算された加算後の消去カウンタ値を受信 し、受信された加算後

の消去カウンタ値を上位桁とし消去により送信回数が 0 になったことを示す

消去後の送信カウンタ値を下位桁とする連結カウンタ値を生成 し、生成され



た連結力ゥンタ値を記憶手段に保存するノ一 ドおよび通信方法が提案される

[001 2] また、本発明の一側面によれば、自ノー ドでの消去回数を示す消去カウン

タ値を上位桁とし自ノー ドからの送信回数を示す送信カウンタ値を下位桁と

する連結カウンタ値を記憶する揮発性の第 1 の記憶手段と、消去カウンタ値

を記憶する不揮発性の第 2 の記憶手段と、を備え、ア ドホックネットワーク

内の他ノー ドにデータを送信する場合、第 1 の記憶手段に記憶されている連

結カウンタ値のうち送信カウンタ値を 1 加算 し、データおよび加算後の連結

カウンタ値を他ノー ドに送信 し、第 1 の記憶手段での連結カウンタ値の消去

を検出し、消去が検出された場合、第 2 の記憶手段から消去カウンタ値を抽

出し、抽出された消去カウンタ値に 1 加算 した加算後の消去カウンタ値を上

位桁とし消去により送信回数が 0 になったことを示す消去後の送信力ゥンタ

値を下位桁とする連結カウンタ値を生成 し、生成された連結カウンタ値を第

の記憶手段に保存するとともに、第 2 の記憶手段に記憶されている消去力

ゥンタ値に対 し加算後の消去カウンタ値を上書き保存するノー ドおよび通信

方法が提案される。

[001 3] また、本発明の一側面によれば、他ノー ドでの消去回数を示す消去カウン

タ値を上位桁とし他ノー ドからの送信回数を示す送信カウンタ値を下位桁と

する第 1 の連結カウンタ値を、他ノー ドから受信 し、受信された連結カウン

タ値を記憶装置に保存 し、第 2 の連結カウンタ値を他ノー ドから受信 し、第

2 の連結カウンタ値が第 1 の連結カウンタ値よりも大きいか否かを判断 し、

大きいと判断された場合、第 1 の連結カウンタ値に第 2 の連結カウンタ値を

上書保存するノー ドおよび通信方法が提案される。

[0014] また、本発明の一側面によれば、ア ドホックネットワーク内の第 1 のノ一

ドと第 2 のノー ドとが通信するシステムであって、第 1 のノー ドは、第 1 の

ノー ドでの消去回数を示す消去カウンタ値を上位桁とし第 1 のノー ドからの

送信回数を示す送信カウンタ値を下位桁とする連結カウンタ値を記憶する記

憶手段を備え、ア ドホックネッ卜ワーク内の他ノー ドにデータを送信する場



合、記憶手段 に記憶 されている連結 カウンタ値の うち送信 カウンタ値 を 1 加

算 し、第 2 の ノー ドを宛先 にする第 1 のデータおよび加算後の第 1 の連結 力

ゥンタ値 を第 2 の ノ一 ドに送信 し、記憶手段での連結 力ゥンタ値の消去 を検

出 し、消去が検 出された場合、消去 カウンタ値の取得要求をア ドホ ックネ ッ

卜ワークに配信 し、取得要求が配信 された結果、 ァ ドホ ックネ ッ トワークか

ら消去 カウンタ値 を受信 し、受信 された消去 カウンタ値 に 1 加算 した加算後

の消去 カウンタ値 を上位桁 と し消去 によ り送信回数が 0 にな った ことを示す

消去後の送信 カウンタ値 を下位桁 とする連結 カウンタ値 を生成 し、生成 され

た連結 カウンタ値 を記憶手段 に保存 し、保存 された後 に、第 2 の ノー ドを宛

先 にする第 2 のデータおよび記憶手段 に記憶 されている最新の連結 カウンタ

値の うち送信 カウンタ値 を 1 加算 した第 2 の連結 カウンタ値 を、第 2 の ノ一

ドに送信 し、第 2 の ノー ドは、第 1 の連結 カウンタ値 を、第 1 の ノー ドか ら

受信 し、受信 された第 1 の連結 カウンタ値 を記憶装置 に保存 し、第 2 の連結

カウンタ値 を、第 1 の ノー ドか ら受信 し、受信 された第 2 の連結 カウンタ値

が第 1 の連結 カウンタ値 よ りも大 きいか否かを判断 し、大 きいと判断された

場合、第 1 の連結 カウンタ値 を第 2 の連結 カウンタ値 に上書保存する通信 シ

ステムが提案 される。

また、本発明の一側面 によれば、 ア ドホ ックネ ッ 卜ワーク内の第 1 の ノ一

ドと第 2 の ノー ドとが通信するシステムであ って、第 1 の ノー ドは、第 1 の

ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し第 1 の ノー ドか らの

送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウンタ値 を記憶する記

憶手段 を備 え、 ア ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場

合、記憶手段 に記憶 されている連結 カウンタ値の うち送信 カウンタ値 を 1 加

算 し、第 2 の ノー ドを宛先 にする第 1 のデータおよび加算後の第 1 の連結 力

ゥンタ値 を第 2 の ノ一 ドに送信 し、記憶手段での連結 力ゥンタ値の消去 を検

出 し、消去が検 出された場合、消去 カウンタ値の更新要求をア ドホ ックネ ッ

卜ワークに配信 し、更新要求が配信 された結果、 ァ ドホ ックネ ッ トワークか

ら消去 カウンタ値 に 1 加算 された加算後の消去 カウンタ値 を受信 し、受信 さ



れた加算後の消去 力ゥンタ値 を上位桁 と し消去 によ り送信回数が 0 にな つた

ことを示す消去後の送信 カウンタ値 を下位桁 とする連結 カウンタ値 を生成 し

、生成 された連結 カウンタ値 を記憶手段 に保存 し、保存 された後 に、第 2 の

ノー ドを宛先 にする第 2 のデータおよび記憶手段 に記憶 されている最新の連

結 カウンタ値の うち送信 カウンタ値 を 1 加算 した第 2 の連結 カウンタ値 を第

2 の ノー ドに送信 し、第 2 の ノー ドは、第 1 の連結 カウンタ値 を、第 1 の ノ

— ドか ら受信 し、受信 された第 1 の連結 カウンタ値 を記憶装置 に保存 し、第

2 の連結 カウンタ値 を、第 1 の ノー ドか ら受信 し、受信 された第 2 の連結 力

ゥンタ値が第 1 の連結 力ゥンタ値 よ りも大 きいか否かを判断 し、大 きいと判

断された場合、第 1 の連結 カウンタ値 を第 2 の連結 カウンタ値 に上書保存す

る通信 システムが提案 される。

また、本発明の一側面 によれば、 ア ドホ ックネ ッ 卜ワーク内の第 1 の ノ一

ドと第 2 の ノー ドとが通信するシステムであ って、第 1 の ノー ドは、第 1 の

ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し第 1 の ノー ドか らの

送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウンタ値 を記憶する揮

発性の第 1 の記憶手段 と、消去 力ゥンタ値 を記憶する不揮発性の第 2 の記憶

手段 と、 を備 え、 ア ドホ ックネ ッ トワーク内の他 ノー ドにデータを送信する

場合、第 1 の記憶手段 に記憶 されている連結 カウンタ値の うち送信 カウンタ

値 を 1 加算 し、第 2 の ノー ドを宛先 にする第 1 のデータおよび加算後の第 1

の連結 カウンタ値 を第 2 の ノー ドに送信 し、第 1 の記憶手段での連結 カウン

タ値の消去 を検 出 し、消去が検 出された場合、第 2 の記憶手段か ら消去 カウ

ンタ値 を抽出 し、抽出された消去 カウンタ値 に 1 加算 した加算後の消去 カウ

ンタ値 を上位桁 と し消去 によ り送信回数が 0 にな った ことを示す消去後の送

信 カウンタ値 を下位桁 とする連結 カウンタ値 を生成 し、生成 された連結 カウ

ンタ値 を第 1 の記憶手段 に保存するとともに、第 2 の記憶手段 に記憶 されて

いる消去 カウンタ値 に対 し加算後の消去 カウンタ値 を上書 き保存 し、保存 さ

れた後 に、第 2 の ノー ドを宛先 にする第 2 のデータおよび記憶手段 に記憶 さ

れている最新の連結 カウンタ値の うち送信 カウンタ値 を 1 加算 した第 2 の連



結 カウンタ値 を第 2 の ノー ドに送信 し、 第 2 の ノー ドは、 第 1 の連結 カウン

タ値 を、 第 1 の ノー ドか ら受信 し、 受信 された第 1 の連結 カウンタ値 を記憶

装置 に保存 し、 第 2 の連結 カウンタ値 を、 第 1 の ノー ドか ら受信 し、 受信 さ

れた第 2 の連結 カウンタ値 が第 1 の連結 カウンタ値 よ りも大 きいか否か を判

断 し、 大 きい と判断 された場合、 第 1 の連結 カウンタ値 を第 2 の連結 カウン

タ値 に上書保存 す る通信 シ ス テ ム が提案 され る。

発明の効果

[001 7 ] 本 発 明の一側面 によれ ば通信負荷 の低減化 を図 る ことがで きる とい う効果

を奏 す る。

図面の簡単な説明

[001 8 ] [ 図 1] 図 1 は、 ノー ドによるア ドホ ックネ ッ トワー クへ の復 帰処理例 を示 す説

明図であ る。

[ 図2] 図 2 は、実施 の形態 にかか る ノー ドN のハ 一 ドウエア構成例 を示 す プロ

ック図であ る。

[ 図3] 図 3 は、 ノー ドD B ( D a t a B a s e ) の記憶 内容 の一例 を示 す説 明

図であ る。

[ 図4 ] 図 4 は、 ノー ドN の送信側 と しての機 能 的構成例 を示 す機 能 プロック図

であ る。

[ 図5] 図 5 は、 ノー ドN の受信側 と しての機 能 的構成例 を示 す機 能 プロック図

であ る。

[ 図6] 図 6 は、 アクセス鍵 A K を用 いた暗号化通信 の一例 を示 す説 明図であ る

[ 図7] 図 7 は、 アクセス鍵 A K を用 いた暗号化通信 の詳細 を示 す説 明図であ る

[ 図8] 図 8 は、 暗号化通信 におけるバ ケ ツ 卜送信処理 の詳細 な処理手順 を示 す

フロ一チ ヤ一 卜であ る。

[ 図9] 図 9 は、 暗号化通信 におけるバ ケ ツ 卜受信処理 の詳細 な処理手順 を示 す

フロ一チ ヤ一 卜であ る。



[ 図 10] 図 1 0 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

を示す説明図 （その 1 ) である。

[ 図 11] 図 1 1 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

を示す説明図 （その 2 ) である。

[ 図 12] 図 1 2 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

を示す説明図 （その 3 ) である。

[ 図 13] 図 1 3 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

を示す説明図 （その 4 ) である。

[ 図 14] 図 1 4 は、動作例 1 における連結 カウンタ値生成処理の詳細な処理手

順 を示すフローチヤ一 卜である。

[ 図 15] 図 1 5 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

2 を示す説明図 （その 1 ) である。

[ 図 16] 図 1 6 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

2 を示す説明図 （その 2 ) である。

[ 図 17] 図 1 7 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

2 を示す説明図 （その 3 ) である。

[ 図 18] 図 1 8 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

2 を示す説明図 （その 4 ) である。

[ 図 19] 図 1 9 は、動作例 2 における連結 カウンタ値生成処理の詳細な処理手

順 を示すフローチヤ一 卜 （その 1 ) である。

[ 図20] 図 2 0 は、動作例 2 における連結 力ゥンタ値生成処理の詳細な処理手

順 を示すフローチヤ一 卜 （その 2 ) である。

[ 図2 1 ] 図 2 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

3 を示す説明図 （その 1 ) である。

[ 図22] 図 2 2 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例

3 を示す説明図 （その 2 ) である。

[ 図23] 図 2 3 は、動作例 3 における連結 力ゥンタ値生成処理の詳細な処理手

順 を示すフローチヤ一 卜である。



発明を実施するための形態

[001 9] 以下に添付図面を参照 して、 この発明にかかるノー ド、通信方法、および

通信システ厶の実施の形態を詳細に説明する。

[0020] ( ノー ドによるア ドホ ックネッ 卜ヮ一クへの復帰処理例）

図 1 は、 ノー ドによるァ ドホ ックネッ 卜ワークへの復帰処理例 を示す説明

図である。図 1 において、 ノー ドN 1 、 ノー ドN 2 および ノー ドN 3 は、互

いの通信圏内に存在する近隣 ノー ドN である。 ノー ドN 1 、 ノー ドN 2 およ

び ノ一 ドN 3 は、 ァ ドホ ックネッ 卜ワーク内の各 ノ一 ドN で共有 される共通

鍵 （以下、 「固定鍵」 という）や、 ア ドホ ックネッ トワーク内のノー ドN 間

で一定時間ごとに更新 される共通鍵 （以下、 「アクセス鍵」 という）を保持

している。 ノー ドN 1 、 ノー ドN 2 および ノー ドN 3 は、固定鍵やアクセス

鍵 を用いてバケ ツ 卜を暗号化 して得 られた暗号化バケ ツ 卜E P の送受信 を行

つている。

[0021 ] ここでは、簡単のため、 ノー ドN 1 は、暗号化パケ ッ トE P を近隣 ノー ド

N に送信する送信側のノー ドN であるとする。 また、 ノー ドN 2 および ノ一

ドN 3 は、暗号化パケ ッ 卜E P を近隣 ノー ドN か ら受信する受信側のノー ド

N であるとする。

[0022] ノー ドN 1 は、連結 カウンタ値 J C を保持 している。連結 カウンタ値 J C

は、上位桁の力ゥンタ値 と下位桁の力ゥンタ値 とが連結 されたカウンタ値で

ある。 ここで、下位桁のカウンタ値は、今 までにノー ドN 1 が暗号化バケ ツ

卜E P を送信 した回数 を示す送信 カウンタ値 S である。上位桁のカウンタ値

は、 ノー ドN において連結 カウンタ値 J C が消去された回数 を示す消去力

ゥンタ値 R である。図 1 の例では、 ノー ドN 1 は、消去カウンタ値 R 「O x

0 0 」 と、送信 カウンタ値 S 「0 x 0 0 5 6 7 8 」 と、 を連結 した連結 カウ

ンタ値 J C 「0 x 0 0 0 0 5 6 7 8 」 を保持 している。なお、 「0 x 」は 1

6 進数表記を示す。

[0023] ノー ドN 1 は、他 ノー ドN を宛先にするデータの送信イベ ン トがあると、

連結 カウンタ値 J C に 1 を加算する。そ して、 ノー ドN 1 は、他 ノー ドN (



例えば、ノー ドN 2 ，N 3 ) を宛先にするデータと、加算後の連結カウンタ

値 J C と、を含むパケットを生成 し、生成 したパケットを暗号化 して得 られ

た暗号化パケットE P を、他ノー ドN に送信する。

[0024] また、ノー ドN 1 は、連結カウンタ値 J C が消去されたことを検知すると

、消去カウンタ値 Rの取得要求を他ノー ドN に送信する。ノー ドN 1 は、取

得要求を送信 した結果、消去以前の連結カウンタ値 」C の消去カウンタ値 R

を他ノー ドNから受信する。そして、ノー ドN 1 は、受信 した消去カウンタ

値 Rに 1 を加算 した加算後の消去カウンタ値 R と、送信カウンタ値 S の初期

値と、を連結 した連結カウンタ値 J C を生成する。このとき、消去カウンタ

値 Rは上位桁であるから、消去以前の消去カウンタ値 Rに 1加算 した加算後

の消去カウンタ値 Rから生成された新たな連結力ゥンタ値 J C は、送信カウ

ンタ値 S の大小に関わらず、消去以前の連結力ゥンタ値 J C より大きい値に

なる。

[0025] ノー ドN 2 およびノー ドN 3 は、他ノー ドN (例えば、ノー ドN 1 ) から

暗号化パケットE P を受信する。ノー ドN 2 およびノー ドN 3 は、受信 した

暗号化バケツ卜E P を復号 して得 られたバケツ卜から他ノー ドNでの連結力

ゥンタ値 J C を抽出する。そして、ノー ドN 2 およびノー ドN 3 は、抽出し

た連結カウンタ値 」C を、受信カウンタ値 R C として保持する。

[0026] 図 1 の例では、ノー ドN 2 は、過去にノー ドN 1 から受信 した暗号化パケ

ッ卜E P を復号 して抽出した連結カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」

を、受信カウンタ値 R C として保持 している。また、ノー ドN 3 は、過去に

ノー ドN から受信 した暗号化バケツ卜E P を復号 して抽出した連結カウン

タ値 J C 「0 x 0 0 0 0 5 6 7 8 」を、受信カウンタ値 R C として保持 して

いる。

[0027] ここで、ノー ドN 1 では、送信ごとに連結カウンタ値 J C に 1 を加算 し、

連結力ゥンタ値 J C の消去後には消去前の連結力ゥンタ値より大きい値にな

る新たな連結カウンタ値を生成 している。そのため、ノー ドN 2 およびノ一

ドN 3 が、ノー ドN 1 からの正規パケットを受信 し続けている限り、今回受



信 した暗号化バケ ツ 卜E P に含 まれる連結 カウンタ値 J C は、前回受信 した

暗号化バケ ツ 卜E P に含 まれる連結 カウンタ値 J C より大 きくなる。なお、

上述 したように、前回受信 した暗号化バケ ツ 卜E P に含 まれていた連結 カウ

ンタ値 J C は、受信 カウンタ値 R C と して保持されている。一方で、 ノー ド

N が再送攻撃 による不正バケ ツ 卜を受信 した場合、再送攻撃では過去に送信

されたバケ ツ 卜をそのまま送信 しているため、 ノー ドN が今回受信 したパケ

ッ 卜に含 まれる連結 カウンタ値 J C は、受信 カウンタ値 R C 以下 となる。

[0028] そのため、 ノー ドN 2 および ノー ドN 3 は、今回受信 した暗号化パケ ッ ト

E P に含 まれていた連結 カウンタ値 J C が受信 カウンタ値 R C より大 きけれ

ば、暗号化パケ ッ トE P を正規パケ ッ トと判断する。一方、 ノー ドN 2 およ

び ノー ドN 3 は、今回受信 した暗号化バケ ツ 卜E P に含 まれていた連結 カウ

ンタ値 J C が受信 カウンタ値 R C 以下であれば、暗号化バケ ツ 卜E P を不正

バケ ツ 卜と判断する。

[0029] ここで、図 1 において、停電によりノー ドN 1 に電力が供給 されず、 ノ一

ドN が保持 していた連結 力ゥンタ値 J C 「0 x 0 0 0 0 5 6 7 8 」が消去

されて しまったとする。そのため、他 ノー ドN (例えば、 ノー ドN 2 ， N 3

) に送信するパケ ッ トに含むべ き連結 カウンタ値 J C が不明にな り、 ノー ド

N は、他 ノー ドN にバケ ツ 卜を送信することができない。

[0030] ( 1 ) まず、 ノー ドN 1 は、停電が回復 し電力が供給 されると、連結 カウ

ンタ値 J C が消去されたことを検出する。

[0031 ] ( 2 ) 次 に、 ノー ドN 1 は、連結 カウンタ値 J C が消去されたことを検出

すると、消去カウンタ値 R の取得要求を含むパケ ッ トを生成 し、生成 したパ

ケ ッ 卜を固定鍵 を用いて暗号化する。そ して、 ノー ドN 1 は、暗号化により

得 られた取得要求を含む暗号化バケ ツ 卜E P を他 ノー ドN に送信する。図 1

の例では、 ノー ドN 1 は、取得要求を含む暗号化バケ ツ 卜E P を、 ノー ドN

2 に送信できている。

[0032] ( 3 ) しか し、 ノー ドN 1 は、 ノー ドN 3 と通信不能の状態になってお り

、取得要求を含む暗号化パケ ッ トE P をノー ドN 3 に送信できていない。例



えば、ノー ドN 3 と通信不能の状態になる原因としては、ノー ドN 1 とノ一

ドN 3 との間に障害物が存在することが挙げられる。

[0033] ( 4 ) ノー ドN 2 は、ノー ドN 1 から暗号化パケットE P を受信すると、

受信 した暗号化パケットE P を固定鍵を用いて復号する。次に、ノー ドN 2

は、復号により得 られたバケツ卜に取得要求が含まれることを検出すると、

受信カウンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」から消去カウンタ値 R 「0 x

0 0 」を抽出する。そして、ノー ドN 2 は、抽出した消去カウンタ値 R 「0

χ Ο Ο 」を含むパケットを生成 し、生成 したパケットを固定鍵を用いて暗号

化する。次に、ノー ドN 2 は、暗号化により得 られた暗号化パケットE P を

ノー ドN 1 に送信する。

[0034] ( 5 ) ノー ドN 1 は、ノー ドN 2 から暗号化パケットE P を受信すると、

受信 した暗号化パケットE P を固定鍵を用いて復号する。次に、ノー ドN 1

は、復号により得 られたパケットから、消去カウンタ値 R 「0 x 0 0 」を取

得する。そして、ノー ドN 1 は、連結カウンタ値 J C の消去以前での消去力

ゥンタ値 Rを示す取得 した消去カウンタ値 R 「0 x 0 0 」に、 1 を加算する

。次に、ノー ドN 1 は、加算後の消去カウンタ値 R 「0 x 0 1 」と、送信力

ゥンタ値 S の初期値 「0 x 0 0 0 0 0 0 」と、を連結 して連結カウンタ値 J

C 「0 x 0 1 0 0 0 0 0 0 」を生成する。

[0035] ここで、ノー ドN 1 は、ノー ドN 3 と通信可能の状態になったとする。例

えば、ノー ドN 3 と通信可能の状態になる原因としては、ノー ドN 1 とノ一

ドN 3 との間に存在 した障害物が移動 して、ノー ドN 1 とノー ドN 3 との間

に障害物が存在 しなくなつたことが挙げられる。

[0036] ( 6 ) ノー ドN 1 は、ノー ドN 3 を宛先にするデータの送信イベン トがあ

ると、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0 」に 1 を加算する。次に

、ノー ドN 1 は、ノー ドN 3 を宛先にするデータと、加算後の連結カウンタ

値 J C 「0 x 0 1 0 0 0 0 0 1 」と、を含むバケツ卜を生成 し、生成 したパ

ケッ卜を固定鍵を用いて暗号化する。そして、ノー ドN 1 は、暗号化により

得 られた暗号化バケツ卜E P を、データの宛先になるノー ドN 3 に送信する



[0037] ( 7 ) ノー ドN 3 は、ノー ドN 1 から暗号化パケットE P を受信すると、

受信 した暗号化バケツ卜E Pの正当性の判断を行う。具体的には、ノー ドN

3 は、受信 した暗号化パケットE P を、固定鍵を用いて復号する。次に、ノ

— ドN 3 は、復号により得 られたパケットから連結カウンタ値 J C 「0 x 0

1 0 0 0 0 0 1 」を取得する。そして、ノー ドN 3 は、前回受信 した暗号化

バケツ卜E P に含まれていた連結カウンタ値 J C を示す受信カウンタ値 R C

「0 x 0 0 0 0 5 6 7 8 」と、取得 した連結カウンタ値 J C 「0 x 0 1 0 0

0 0 0 1 」と、の大小比較を行う。

[0038] ここで、ノー ドN 3 は、取得 した連結カウンタ値 J C が受信カウンタ値 R

C よりも大きいため、受信 した暗号化バケツ卜E P は正規バケツ卜であると

判断する。そして、ノー ドN 3 は、受信カウンタ値 R C 「0 x 0 0 0 0 5 6

7 8 」を取得 した連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」で更新する

[0039] ( 8 ) また、ノー ドN 1 は、ノー ドN 2 を宛先にするデータの送信ィベン

卜があると、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」に 1 を加算する

。次に、ノー ドN 1 は、ノー ドN 2 を宛先にするデータと、加算後の連結力

ゥンタ値 J C 「0 x 0 1 0 0 0 0 0 2 」と、を含むバケツ卜を生成 し、生成

したパケットを固定鍵を用いて暗号化する。そして、ノー ドN 1 は、暗号化

により得 られた暗号化バケツ卜E P を、データの宛先になるノー ドN 2 に送

信する。

[0040] ( 9 ) ノー ドN 2 は、ノー ドN 1 から暗号化パケットE P を受信すると、

受信 した暗号化バケツ卜E Pの正当性の判断を行う。具体的には、ノー ドN

2 は、受信 した暗号化パケットE P を、固定鍵を用いて復号する。次に、ノ

— ドN 2 は、復号により得 られたパケットから連結カウンタ値 J C 「0 x 0

1 0 0 0 0 0 2 」を取得する。そして、ノー ドN 2 は、前回受信 した暗号化

バケツ卜E P に含まれていた連結カウンタ値 J C を示す受信カウンタ値 R C

「0 x 0 0 0 0 1 2 3 0 」と、取得 した連結カウンタ値 J C 「0 x 0 1 0 0



0 0 0 2 」 と、の大小比較 を行 う。

[0041 ] ここで、 ノー ドN 2 は、取得 した連結 カウンタ値 J C が受信 カウンタ値 R

C よりも大 きいため、受信 した暗号化バケ ツ 卜E P は正規バケ ツ 卜であると

判断する。そ して、 ノー ドN 2 は、受信 カウンタ値 R C 「0 x 0 0 0 0 1

3 0 」を取得 した連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 2 」で更新する

[0042] このように、 ノー ドN 1 は、連結 カウンタ値 J C を保持 し、連結 カウンタ

値 J C が消去されると、他 ノー ドN に取得要求を送信することにより、消去

以前の消去カウンタ値 R を他 ノー ドN か ら取得する。そ して、 ノー ドN 1 は

、消去以前の消去カウンタ値 R に 1 を加算 した加算後の消去カウンタ値 R を

上位桁 とする新たな連結 カウンタ値 J C を生成する。 これにより、過去にノ

— ドN 1 により送信 された暗号化バケ ツ 卜E P に含 まれていた連結 カウンタ

値 J C より、 ノー ドN 1 により生成 された新たな連結 力ゥンタ値 J C が大 き

い値 になる。そのため、 ノー ドN 1 は、他 ノー ドN が保持 している受信 カウ

ンタ値 R C より大 きい値 になっている連結 カウンタ値 J C を、他 ノー ドN に

送信する暗号化バケ ツ 卜E P に含むことができる。

[0043] 結果 と して、 ノー ドN 2 および ノー ドN 3 は、保持 している受信 カウンタ

値 R C より、 ノー ドN 1 か ら受信 した暗号化バケ ツ 卜E P に含 まれる連結 力

ゥンタ値 J C が大 きいため、 ノー ドN 1 か ら受信 した暗号化バケ ツ 卜E P を

正規パケ ッ トと判断することができるようになる。そ して、 ノー ドN 1 は、

他 ノー ドN に送信する暗号化バケ ツ 卜E P が、他 ノー ドN で不正バケ ツ 卜と

判断されないようになるため、 ア ドホ ックネッ 卜ワークに復帰することがで

きる。

[0044] また、従来のように、時刻情報 を用いて不正パケ ッ トか否かを判断する場

合、各 ノー ドN が基準時刻 との同期 を、定期的または不定期 に、 ア ドホ ック

ネッ トワークを介 して行 う必要がある。 この場合、時刻同期用のパケ ッ ト量

がァ ドホ ックネッ トワークに通信負荷 をかける。一方、連結 カウンタ値 J C

は自ノ一 ドN 内の処理のみで更新が可能な相対的な値であるか ら、各 ノ一 ド



N は、ア ドホックネットワークへの通信負荷を削減することができる。その

ため、ノー ドN 2 およびノー ドN 3 は、時刻同期を必要とせずに、暗号化パ

ケッ卜E P 内の連結カウンタ値 J C が受信ごとに増加することを監視 して、

ノー ドN 1 から受信 した暗号化バケツ卜E Pが不正バケツ卜か否かを判断す

ることができる。よって、ア ドホックネットワークには、時刻同期用のパケ

ッ卜による通信負荷が生 じない。さらに、不正パケットか否かの判断に時刻

同期を必要としないため、時刻同期用のバケツ卜を送信するゲー トウェイが

、ァ ドホックネッ卜ワーク内に存在 しなくてもよい。

[0045] なお、ノー ドN 1 は、送信力ゥンタ値 S が最大値 「O x F F F F F F 」に

なったとき、送信カウンタ値 S を初期値 「0 x 0 0 0 0 0 0 」に戻 してもよ

し、。このとき、ノー ドN 1 は、ノー ドN 2 およびノー ドN 3 に、送信カウン

タ値 S を初期値に戻 したことを示すパケットを送信する。そして、ノー ドN

2 およびノー ドN 3 は、受信カウンタ値 R C 内の送信カウンタ値 S を、初期

値に戻す。また、ノー ドN 1 は、消去カウンタ値 Rが最大値 「O x F F 」に

なったとき、消去カウンタ値 Rを初期値 「0 x 0 0 」に戻 してもよい。この

とき、ノー ドN 1 は、ノー ドN 2 およびノー ドN 3 に、消去カウンタ値 Rを

初期値に戻 したことを示すパケットを送信する。そして、ノー ドN 2 および

ノー ドN 3 は、受信カウンタ値 R C 内の消去カウンタ値 Rを、初期値に戻す

[0046] また、ノー ドN 1 は、送信カウンタ値 S が最大値 「O x F F F F F F 」に

なり、かつ、消去カウンタ値 Rが最大値 「O x F F 」未満であり増加可能で

あるとき、送信カウンタ値 S を初期値 「0 x 0 0 0 0 0 0 」に戻すとともに

、消去カウンタ値 Rに 1 を加算 してもよい。これにより、過去にノー ドN 1

により送信された暗号化バケツ卜E P に含まれていた連結カウンタ値 J C よ

り大きい値で、連結カウンタ値 J C を更新することができる。結果として、

ノー ドN 1 は、他ノー ドN に送信する暗号化パケッ卜E Pが、他ノー ドNで

不正バケツ卜と判断されないようになるため、ア ドホックネッ卜ワークに復

帰することができる。このとき、ノー ドN 1 は、ノー ドN 2 およびノー ドN



3 に、消去カウンタ値 Rを初期値に戻 したことを示すバケツ卜を送信 しなく

て済む。

[0047] なお、ノー ド2 およびノー ド3 は、ノー ドN 1 から受信 した暗号化バケツ

卜E P に含まれる連結カウンタ値 J C と保持 している受信カウンタ値 R C と

の差が しきい値以上である場合に、受信 した暗号化バケツ卜E P を不正パケ

ッ卜と判断 してもよい。これにより、ノー ドN 1 により過去に送信された暗

号化バケツ卜E P 内の連結カウンタ値 」C を書き換えて攻撃者が再送攻撃に

使用 した場合に、書き換えにより消去カウンタ値 Rが大きく変化 していれば

、不正パケットと判断することができる。

[0048] ( ノー ドNのハ一 ドゥエァ構成例）

図 2 は、実施の形態にかかるノー ドNのハ一 ドゥエァ構成例を示すプロッ

ク図である。図 2 において、ノ一 ドNは、C P U 2 0 1 と、 R A M 2 0 2 と

、フラッシュメモリ2 0 3 と、 I / F 2 0 4 と、暗号化回路 2 0 5 と、を備

えている。C P U 2 0 1 〜暗号化回路 2 0 5 は、バス 2 0 0 によってそれぞ

れ接続されている。

[0049] ここで、C P U 2 0 1 は、ノー ドNの全体の制御を司る。 R A M 2 0 2 は

、 C P U 2 0 1 のワークエリアとして使用される。 R A M 2 0 2 は、揮発性

の記憶装置である。 R A M 2 0 2 には、書き換えが頻繁に行われる連結カウ

ンタ値 J C や暗号鍵 （例えばアクセス鍵）の鍵情報が記憶される。フラッシ

ュメモリ2 0 3 は、不揮発性の記憶装置である。フラッシュメモリ2 0 3 に

は、プログラムや暗号鍵 （例えば固定鍵）の鍵情報が記憶される。 I / F 2

0 4 は、ュニホップ通信またはマルチホップ通信によりパケッ卜を送受信す

る。

[0050] 暗号化回路 2 0 5 は、暗号鍵を用いてデータを暗号化する回路である。ま

た、暗号化回路 2 0 5 は、暗号化されたデータを復号鍵を用いて復号する回

路でもある。暗号化および復号をソフ トウェア的に実行する場合は、暗号化

回路 2 0 5 に相当するプログラムをフラッシュメモリ2 0 3 に記憶させてお

くことで、暗号化回路 2 0 5 は不要となる。



[0051 ] ( ノー ドD B の記憶内容）

図 3 は、 ノー ドD B ( D a t a B a s e ) の記憶内容の一例 を示す説明図

である。図 3 に示すように、 ノー ドD B 3 0 0 は、 ノー ド項 目のそれぞれに

対応付けて、 アクセス鍵項 目と、受信 カウンタ値項 目と、 を有する。 ノー ド

D B 3 0 0 は、 ノ一 ドN が暗号化バケ ツ 卜E P を受信するごとに レコ一 ドを

構成する。

[0052] ノー ド項 目には、 ア ドホ ックネッ トワーク内のノー ドN を示す識別子が記

憶 される。例えば、識別子 と しては、 ノー ド番号が採用できる。 また、識別

子 と しては、 ノー ドN 固有のネッ トワークア ドレスであるM A C ( M e d i

a A c c e s s C o n t r o l ) ア ドレスや I P ( I n t e r n e t

P r o t o c o I ) ァ ドレスを採用 してもよい。図 3 の例では、 ノー ドN 1

が有するノー ドD B を示 している。 ここで、 ノー ド項 目には、他 ノー ドN の

ノー ド番号 （N 2 ~ ) が記憶 されている。

[0053] アクセス鍵項 目には、 ノー ド項 目の識別子が示すノー ドN か ら受信 したァ

クセス鍵 A K が記憶 される。 アクセス鍵 A K は、 ノー ド項 目の識別子が示す

ノー ドNへ送信するパケ ッ トの暗号化に使用される。 アクセス鍵 A K は、例

えば、 1 2 8 ~ 2 5 6 ビッ ト程度のバイナ リデータである。受信 カウンタ値

項 目には、 ノー ド項 目の識別子が示すノー ドN か ら受信 した暗号化バケ ツ 卜

E P に含 まれる連結 カウンタ値 J C が記憶 される。

[0054] ( ノー ドN の機能的構成例）

次に、図 4 および図 5 を用いて、 ノー ドN の機能的構成例 について説明す

る。 ここで、図 4 は、 ノー ドN の送信側 と しての機能的構成例 を示 している

。 また、図 5 は、 ノー ドN の受信側 と しての機能的構成例 を示 している。 こ

こでは、便宜的に受信側 と しての機能 と送信側 と しての機能を分けて説明 し

ているが、 ノー ドN は受信側 と しての機能および送信側 と しての機能の両方

を有する。

[0055] 図 4 は、 ノー ドN の送信側 と しての機能的構成例 を示す機能 プロック図で

ある。図 4 に示すように、 ノー ドN は、第 1 の記憶部 4 0 1 と、更新部 4 0



2 と、送信部 4 0 3 と、暗号化部 4 0 4 と、乱数生成部 4 0 5 と、検出部 4

0 6 と、受信部 4 0 7 と、復号部 4 0 8 と、生成部 4 0 9 と、保存部 4 0

と、第 2 の記憶部 4 と、抽出部 4 2 と、を備える。更新部 4 0 2 〜保

存部 4 0 および抽出部 4 2 は、具体的には、例えば、図 2 に示 したフラ

ッシュメモリ2 0 3 などの記憶装置に記憶されたプログラムをC P U 2 0 1

に実行させることにより、または、 I / F 2 0 4 により、その機能を実現す

る。

[0056] 第 1 の記憶部 4 0 は、自ノー ドNでの消去回数を示す消去カウンタ値 R

を上位桁とし自ノ一 ドNからの送信回数を示す送信カウンタ値 S を下位桁と

する連結カウンタ値 J C を記憶する。具体的には、例えば、頻繁に書き換え

が行われる連結カウンタ値 J C を記憶するため、データの読み書きを高速に

行うことができる揮発性の記憶装置が採用される。第 1 の記憶部 4 0 は、

例えば、上述 したR A M 2 0 2 である。例えば、図 1 では、ノー ドN 1 の第

の記憶部 4 0 1 ( R A M 2 0 2 ) は、連結力ゥンタ値 J C 「0 x 0 0 0 0

5 6 7 8 」を保持 している。

[0057] 更新部 4 0 2 は、ア ドホックネットワーク内の他ノー ドN にデータを送信

する場合、第 1 の記憶部 4 0 に記憶されている連結カウンタ値 J C のうち

送信カウンタ値 S を 1加算する。ここで、データとは、例えば、ノー ドNが

家庭に備え付けられた消費電力計である場合は、当該家庭の消費電力量であ

る。データの送信は、送信イベン トの発生を トリガに実行される。送信ィべ

ン 卜は、例えば、ノー ドNのュ一ザからの他ノー ドN を宛先にするデータの

入力を受けることにより発生する。また、送信イベン トは、ノー ドNが、一

定時間ごとに自動的に発生させてもよい。

[0058] 更新部 4 0 2 は、具体的には、例えば、ア ドホックネッ卜ワーク内の他ノ

- ドN を宛先にするデータの送信ィベン 卜が検出された場合、 R A M 2 0 2

に保持されている連結カウンタ値 J C に 1 を加算する。これにより、更新部

4 0 2 は、 R A M 2 0 2 に保持されている連結カウンタ値 J C のうち送信力

ゥンタ値 S を、最新の送信カウンタ値 S に更新することができる。例えば、



図 1 の （6 ) では、 ノー ドN 1 の更新部 4 0 2 は、送信 に先立 って、連結 力

ゥンタ値 J C 「0 x 0 1 0 0 0 0 0 0 」に 1 を加算 し、連結 カウンタ値 J C

「0 x 0 1 0 0 0 0 0 1 」に更新 している。

[0059] 送信部 4 0 3 は、デ一タおよび更新部 4 0 2 による更新後の連結 力ゥンタ

値 J C を他 ノー ドN に送信する。送信部 4 0 3 は、具体的には、例えば、他

ノー ドN を宛先 とするデータと更新部 4 0 2 による更新後の連結 カウンタ値

J C とを含むパケ ッ トを生成する。そ して、送信部 4 0 3 は、生成 したパケ

ッ 卜を、データの宛先である他 ノー ドN に送信する。 ここで、パケ ッ トには

、送信元である自ノー ドN を示す識別子が含 まれてもよい。なお、 ここでは

、送信部 4 0 3 は、生成 したパケ ッ トを、他 ノー ドN にュニキャス ト送信 し

ている。例えば、図 1 の （6 ) では、 ノー ドN 1 の送信部 4 0 3 は、暗号化

バケ ツ 卜E P を送信 しているが、連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0

」を含む暗号化されないバケ ツ 卜をノー ドN 3 に送信 してもよい。

[0060] なお、パケ ッ トの他 ノー ドNへのュニキャス ト送信は、送信部 4 0 3 がパ

ケ ッ 卜を近隣 ノー ドN に配信 し、宛先の他 ノー ドN以外の近隣 ノー ドN が受

信 したバケ ツ 卜を廃棄 し、宛先になる他 ノー ドN が受信 したバケ ツ 卜の内容

に従 って処理 を実行することで実現 される。 ここで、処理 と しては、例えば

、バケ ツ 卜の R A M 2 0 2 や フラッシュメモ リ2 0 3 への保存が挙げられる

。 これにより、送信部 4 0 3 は、正当性の判断に使用する連結 カウンタ値 J

C を含むパケ ッ トを、他 ノー ドN に送信することができる。例えば、図 1 の

( 6 ) で、 ノー ドN 1 の送信部 4 0 3 は、近隣 ノー ドとなるノー ドN 2 およ

び ノ一 ドN 3 に、 ノー ドN 3 を宛先にする暗号化バケ ツ 卜E P を送信する。

そ して、 ノー ドN 2 は、 自ノー ドN が宛先でないため、受信 した暗号化パケ

ッ 卜E P を廃棄する。 また、 ノー ドN 3 は、受信 した暗号化パケ ッ トE 口の

内容に従 って処理 を行 う。

[0061 ] また、送信部 4 0 3 は、暗号化部 4 0 4 と乱数生成部 4 0 5 とを有する。

暗号化部 4 0 4 は、 自ノー ドN および他 ノー ドN が有する共通鍵 を用いて、

データおよび更新部 4 0 2 による更新後の連結 カウンタ値 J C を暗号化する



。 ここで、 自ノー ドNおよび他ノー ドNが有する共通鍵とは、例えば、ア ド

ホックネットワーク内のノー ドNで共有される共通鍵 （固定鍵）であっても

よいし、ノー ドN間で一定時間ごとに更新される共通鍵 （アクセス鍵 A K )

であってもよい。

[0062] ここで、一定時間ごとに更新されるアクセス鍵 A K のほうが固定鍵よりセ

キュアであるため、アクセス鍵 A K を有 しているときは、アクセス鍵 A ベが

暗号化部 4 0 4 による暗号化に用いられる。一方、アクセス鍵 A K を有 して

いないときは、固定鍵が暗号化部 4 0 4 による暗号化に用いられる。例えば

、図 1 で、停電によりノー ドN 1 に電力供給されなくなつたため、 R A M 2

0 2 に保持されていたアクセス鍵 A K が消去され、フラッシュメモリ2 0 3

に保持されていた固定鍵が残っている状態であれば、固定鍵が暗号化部 4 0

4 による暗号化に用いられる。

[0063] 暗号化部 4 0 4 は、具体的には、例えば、送信部 4 0 3 によって生成され

たバケツ卜内の他ノー ドN を宛先とするデータと更新部 4 0 2 による更新後

の連結カウンタ値 」C とを、固定鍵またはアクセス鍵 A K を用いて暗号化す

る。例えば、図 1 の （6 ) または （8 ) では、ノー ドN 1 の暗号化部 4 0 4

は、連結カウンタ値 J C を含むバケツ卜を固定鍵を用いて暗号化 している。

ここで、パケット内の暗号化されない部分 （例えば、パケットのヘッダ部分

) に、送信元である自ノー ドN を示す識別子が含まれてもよい。

[0064] この場合、送信部 4 0 3 は、暗号化部 4 0 4 による暗号化により得 られた

暗号化パケットE P を、データの宛先である他ノー ドN に送信する。これに

より、送信部 4 0 3 は、正当性の判断に使用する連結カウンタ値 J C を含む

パケットを、他ノー ドN に送信することができる。また、送信部 4 0 3 は、

暗号化により得 られた暗号化バケツ卜E P を送信するため、通信の安全性を

担保することができる。例えば、図 1 の （6 ) では、ノー ドN 1 の送信部 4

0 3 は、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」を含む暗号化バケツ

卜E P を、ノー ドN 3 に送信 している。また、図 1 の （8 ) では、送信部 4

0 3 は、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 2 」を含む暗号化バケツ



卜E P を、ノー ドN 2 に送信 している。

[0065] 乱数生成部 4 0 5 は、第 1 の識別情報となる乱数を生成する。ここで、第

1 の識別情報とは、通信ごとに生成される一時的な乱数である。乱数生成部

4 0 5 は、具体的には、例えば、ハー ドウェア乱数生成器を用いて乱数を生

成する。なお、生成された乱数は、例えば、 R A M 2 0 2 などの記憶領域に

記憶される。例えば、図 1 の （2 ) では、乱数が生成されていないが、ノ一

ドN の乱数生成部 4 0 5 は乱数を生成 してもよい。

[0066] 検出部 4 0 6 は、第 1 の記憶部 4 0 での連結カウンタ値 J C の消去を検

出する。検出部 4 0 6 は、具体的には、例えば、停電によりノー ドN に電力

が供給されずに第 1 の記憶部 4 0 に保持されている連結カウンタ値 J C が

消去された場合、停電が回復 しノー ドN に電力供給された後に連結力ゥンタ

値 J C が消去されていることを検出する。検出部 4 0 6 は、より具体的には

、例えば、連結カウンタ値 J C の保持先に設定されている記憶領域の記憶内

容が、電力供給されたときの初期化処理により 「0 x 0 0 0 0 0 0 0 0 」に

なっていることを検出する。

[0067] また、検出部 4 0 6 は、ノー ドNのユーザによる操作により、第 1 の記憶

部 4 0 に保持されている連結カウンタ値 J C が初期化されたことを検出し

てもよい。これにより、検出部 4 0 6 は、以後送信するパケットに含むべき

連結カウンタ値 J C が不明になったことを検出し、ア ドホックネッ卜ワーク

への復帰処理を開始する トリガを発生させることができる。ノー ドN の検

出部 4 0 6 は、例えば、図 1 の （1 ) においては、連結カウンタ値 J C が消

去されたことを検出している。

[0068] 検出部 4 0 6 によって連結カウンタ値 J C の消去が検出された場合、暗号

化バケツ卜E P を他ノー ドN に正規バケツ卜と判断させるための連結カウン

タ値 J C が不明であるため、連結カウンタ値 J C を復旧する必要がある。復

旧する方法としては、例えば、下記の 3 通りの方法がある。

[0069] 第 1 の復旧方法は、他ノー ドN に消去カウンタ値 Rの取得要求を送信する

ことにより、連結カウンタ値 J C を復旧する方法である。第 2 の復旧方法は



、取得要求ではな く、消去カウンタ値 R に 1 を加算 した加算後の消去カウン

タ値 R の取得 を要求する更新要求を送信することにより、連結 カウンタ値 」

C を復旧する方法である。第 3 の復旧方法は、消去カウンタ値 R を揮発性 メ

モ リではな く不揮発性の第 2 の記憶部 4 に保存 してお くことにより、消

去カウンタ値 R を読み出 して連結 カウンタ値 J C を復旧する方法である。 こ

こでは、第 1 の復旧方法について説明 し、第 2 ，第 3 の復旧方法については

後述する。

[0070] 第 1 の復旧方法では、送信部 4 0 3 は、検出部 4 0 6 によって消去が検出

された場合、消去カウンタ値 R の取得要求をア ドホ ックネッ 卜ワークに配信

する。 ここで、取得要求 とは、他 ノー ドN に、 自ノー ドN が過去に送信 した

送信 力ゥンタ値 S を示す他 ノ一 ドN が保持 している受信 力ゥンタ値 R C か ら

消去カウンタ値 R を抽出させて、抽出させた消去カウンタ値 R を自ノー ドN

へ送信 させるための リクエス 卜である。

[0071 ] そ して、送信部 4 0 3 は、具体的には、例えば、取得要求を含むパケ ッ ト

を生成 し、生成 したパケ ッ トを、他 ノー ドN に送信する。 ここで、パケ ッ ト

には、送信元である自ノー ドN を示す識別子が含 まれてもよい。例えば、図

1 の （2 ) では、 ノー ドN 1 の送信部 4 0 3 は、取得要求を含む暗号化パケ

ッ 卜E P をノー ドN 2 に送信 しているが、取得要求を含む暗号化されないパ

ケ ッ 卜を送信 してもよい。 これにより、送信部 4 0 3 は、消去カウンタ値 R

を取得要求元のノー ドNへ送信する 卜リガを他 ノー ドN に与えることができ

る。

[0072] ここで、通信の安全性 を担保するために、送信部 4 0 3 によって送信 され

るパケ ッ トは、暗号化されていてもよい。 また、通信の安全性 を担保するた

めに、送信部 4 0 3 によって送信 されるパケ ッ トは、 さらに一時的な識別情

報が含 まれた上で、暗号化されていてもよい。一時的な識別情報 とは、例え

ば、上述 した乱数生成部 4 0 5 によって生成 された乱数である。 まず、送信

部 4 0 3 によって送信 されるバケ ツ 卜が暗号化されている場合について説明

する。



[0073] この場合、暗号化部 4 0 4 は、具体的には、例えば、送信部 4 0 3 によつ

て生成されたバケツ卜内の取得要求を、固定鍵またはアクセス鍵 A K を用い

て暗号化する。例えば、図 1 の （2 ) では、ノー ドN 1 の暗号化部 4 0 4 は

、取得要求を含むパケットを固定鍵を用いて暗号化 している。ここで、パケ

ッ卜内の暗号化されない部分 （例えば、パケットのヘッダ部分）に、送信元

である自ノー ドN を示す識別子が含まれてもよい。

[0074] そ して、送信部 4 0 3 は、暗号化部 4 0 4 によって暗号化された取得要求

をア ドホックネットワークに配信する。具体的には、例えば、送信部 4 0 3

は、暗号化部 4 0 4 による暗号化により得 られた取得要求を含む暗号化パケ

ッ卜E P を、他ノー ドN に送信する。例えば、図 1 の （2 ) では、ノー ドN

の送信部 4 0 3 は、取得要求を含む暗号化バケツ卜E P をノー ドN 2 に送

信 している。なお、送信部 4 0 3 は、暗号化パケットE P を、近隣ノー ドN

にマルチキャス 卜送信 してもよいし、他ノ一 ドN にュニキヤス 卜送信 しても

よい。

[0075] これにより、送信部 4 0 3 は、消去カウンタ値 Rを取得要求元のノー ドN

へ送信する トリガを他ノー ドN に与えることができる。また、送信部 4 0 3

は、暗号化により得 られた暗号化パケットE P を送信するため、通信の安全

性を担保することができる。

[0076] 次に、通信の安全性を担保するために、送信部 4 0 3 によって送信される

バケツ卜が一時的な識別情報を含んだ上で、暗号化されている場合について

説明する。この場合、送信部 4 0 3 は、取得要求と乱数生成部 4 0 5 によつ

て生成された乱数とを含むパケットを生成する。例えば、図 1 の （2 ) では

、取得要求を含むバケツ卜が生成されているが、ノー ドN 1 の送信部 4 0 3

は、乱数と取得要求とを含むバケツ卜を生成 してもよい。

[0077] また、この場合、暗号化部 4 0 4 は、自ノー ドNおよび他ノー ドNが有す

る共通鍵を用いて、自ノー ドN固有の第 1 の識別情報を含む取得要求を暗号

化する。暗号化部 4 0 4 は、具体的には、例えば、送信部 4 0 3 によって生

成された取得要求と乱数とを含むバケツ卜を、固定鍵またはアクセス鍵 A K



を用いて暗号化する。例えば、図 1 の （2 ) では、取得要求を含むパケッ ト

が暗号化されているが、 ノー ドN 1 の暗号化部 4 0 4 は、取得要求と乱数 と

を含むバケツ 卜を固定鍵を用いて暗号化 してもよい。

[0078] この場合、送信部 4 0 3 は、暗号化部 4 0 4 による暗号化により得 られた

暗号化パケッ トE P を他 ノー ドに送信する。例えば、図 1 の （2 ) では、取

得要求を含む暗号化バケツ 卜E P が送信されているが、 ノー ドN の送信部

4 0 3 は、乱数 と取得要求を含む暗号化バケツ 卜E P を送信 してもよい。

[0079] なお、取得要求により消去カウンタ値 R が取得されてか ら、連結カウンタ

値 J C が復旧するまでの処理については後述する。

[0080] 受信部 4 0 7 は、他 ノー ドN か ら送信されたデータを受信する。受信部 4

0 7 は、具体的には、例えば、送信部 4 0 3 によって送信された要求 （例え

ば、取得要求）に対する他 ノー ドN か らの応答を受信する。受信部 4 0 7 は

、 より具体的には、例えば、送信部 4 0 3 によって取得要求が配信された結

果、ア ドホックネッ トワークか ら消去カウンタ値 R を受信する。 これにより

、受信部 4 0 7 は、新たな連結カウンタ値 J C の生成に使用される消去以前

の消去カウンタ値 R を取得することができる。

[0081 ] また、受信部 4 0 7 は、復号部 4 0 8 を有する。復号部 4 0 8 は、共通鍵

を用いて暗号化されたデータを、共通鍵を用いて復号する。 また、復号部 4

0 8 は、 アクセス鍵 A K を用いて暗号化されたデータを、アクセス鍵 A K を

用いて復号する。

[0082] ここで、通信の安全性を担保するために、受信部 4 0 7 によって受信され

る消去カウンタ値 R を含むパケッ トは、暗号化されていてもよい。 この場合

、復号部 4 0 8 は、受信部 4 0 7 によって受信された消去カウンタ値 R を含

む暗号化パケッ トE P を、共通鍵を用いて復号する。

[0083] この場合、受信部 4 0 7 は、復号部 4 0 8 による復号により得 られたパケ

ッ 卜か ら、消去カウンタ値 R を取得する。 これにより、受信部 4 0 7 は、新

たな連結力ゥンタ値 J C の生成に使用される消去以前の消去力ゥンタ値 R を

取得することができる。例えば、図 1 の （5 ) では、 ノー ドN 1 の受信部 4



0 7 は、 ノー ドN 2 か ら消去 カウンタ値 R 「0 x 0 0 」を含む暗号化バケ ツ

卜E P を受信 している。なお、復号 によ り得 られたパケ ッ トは、例 えば、 R

A M 2 0 2 な どの記憶領域 に記憶 される。

[0084] また、受信部 4 0 7 は、送信部 4 0 3 によって第 1 の識別情報 を含む暗号

化バケ ツ 卜E Pが送信 された結果、共通鍵 を用いて暗号化 された消去 カウン

タ値 R と共通鍵 を用いて暗号化 された第 2 の識別情報 とを、 ア ドホ ックネ ッ

卜ワークか ら受信する。 ここで、第 2 の識別情報 とは、送信部 4 0 3 によつ

て送信 された第 1 の識別情報 を含む暗号化バケ ツ 卜E P を受信 した ノー ドN

で生成 されるデータであ り、第 1 の識別情報がそのまま第 2 の識別情報 と し

て使用される。第 2 の識別情報 とは、例 えば、乱数である。

[0085] 受信部 4 0 7 は、具体的には、例 えば、送信部 4 0 3 によって取得要求が

配信 された結果、固定鍵 を用いて暗号化 された消去 カウンタ値 R と乱数 とを

含む暗号化パケ ッ トE P を受信する。 ここで、暗号化パケ ッ トE P 内の暗号

化 されない部分 （例 えば、暗号化パケ ッ トE Pのヘ ッダ部分）に、送信元で

ある他 ノー ドN を示す識別子が含 まれてもよい。

[0086] 例 えば、図 1 の （5 ) では、消去 カウンタ値 R 「0 x 0 0 」を含む暗号化

パケ ッ トE Pが受信 されているが、 ノー ドN 1 の受信部 4 0 7 は、消去 カウ

ンタ値 R 「0 x 0 0 」 と乱数 を含む暗号化パケ ッ トE P を受信 してもよい。

なお、受信 された暗号化パケ ッ 卜E P は、例 えば、 R A M 2 0 2 な どの記憶

領域 に記憶 される。

[0087] また、 この場合、復号部 4 0 8 は、具体的には、例 えば、受信部 4 0 7 に

よつて受信 された消去 力ゥンタ値 R と第 2 の識別情報 を含む暗号化パケ ッ 卜

E P を、共通鍵 を用いて復号する。 そ して、受信部 4 0 7 は、復号部 4 0 8

による復号 によ り得 られたバケ ツ 卜か ら、消去 カウンタ値 R と第 2 の識別情

報 とを取得する。例 えば、図 1 の （5 ) では、消去 カウンタ値 Rを含む暗号

化パケ ッ トE P を復号 したが、 ノー ドN 1 の復号部 4 0 8 は、消去 カウンタ

値 R と乱数 とを含む暗号化パケ ッ トE P を復号 してもよい。 そ して、復号部

4 0 8 は、復号 によ り得 られたパケ ッ トか ら、消去 カウンタ値 R と乱数 とを



取得 してもよい。

[0088] これにより、受信部 4 0 7 は、新たな連結 カウンタ値 J C の生成 に使用さ

れる消去以前の消去カウンタ値 R を取得することができる。 また、受信部 4

0 7 は、第 1 の識別情報 との一致判断により受信 したバケ ツ 卜の正当性判断

に使用される第 2 の識別情報 を取得することができる。なお、復号により得

られたパケ ッ トは、例えば、 R A M 2 0 2 な どの記憶領域 に記憶 される。

[0089] 生成部 4 0 9 は、受信部 4 0 7 によって受信 された消去カウンタ値 R に 1

加算 した加算後の消去カウンタ値 R を上位桁 と し、消去により送信回数が 0

になったことを示す消去後の送信 カウンタ値 S を下位桁 とする連結 カウンタ

値 J C を生成する。生成部 4 0 9 は、具体的には、例えば、受信部 4 0 7 に

よって受信 された消去カウンタ値 R に 1 を加算 した加算後の消去カウンタ値

R を上位桁 と し、送信 カウンタ値 S の初期値 を下位桁 とする連結 カウンタ値

J C を生成する。

[0090] 例 えば、図 1 の （5 ) では、 ノー ドN 1 の生成部 4 0 9 は、受信 した消去

カウンタ値 R に 1 を加算 した加算後の消去カウンタ値 R 「0 x 0 1 」 と送信

カウンタ値 S の初期値 「0 x 0 0 0 0 0 0 」を連結 した連結 カウンタ値 J C

「0 x 0 1 0 0 0 0 0 0 」を生成 している。 これにより、生成部 4 0 9 は、

消去以前の連結 力ゥンタ値 J C より大 きい値であつて、以後送信するパケ ッ

卜に含むべ き連結 カウンタ値 J C を生成することができる。

[0091 ] また、 この場合、生成部 4 0 9 は、第 1 の識別情報 と復号部 4 0 8 によつ

て復号された第 2 の識別情報 との一致判断を行 う。生成部 4 0 9 は、一致 し

た場合に、復号部 4 0 8 によって復号された消去カウンタ値 R に 1 加算 した

加算後の消去力ゥンタ値 R を上位桁 と し消去により送信回数が 0 になったこ

とを示す消去後の送信 カウンタ値 S を下位桁 とする連結 カウンタ値 J C を生

成する。

[0092] 生成部 4 0 9 は、具体的には、例えば、 R A M 2 0 2 に保持されている乱

数 と受信部 4 0 7 によって取得 された乱数 との一致判断を行 う。そ して、生

成部 4 0 9 は、一致すると判断された場合、受信部 4 0 7 によって取得 され



た消去カウンタ値 Rに 1 を加算 した加算後の消去カウンタ値 Rを上位桁とし

、送信カウンタ値 S の初期値を下位桁とする連結カウンタ値 J C を生成する

。例えば、図 1 の （5 ) では、乱数を用いた暗号化パケットE Pの正当性の

判断は行わなかったが、ノー ドN 1 の生成部 4 0 9 は、送信 した暗号化パケ

ッ卜E P に含めた乱数と受信 した乱数との一致判断から、暗号化バケツ卜E

Pが不正パケットか否かを判断 してもよい。これにより、生成部 4 0 9 は、

消去以前の連結力ゥンタ値 J C より大きい値であつて、以後送信するパケッ

卜に含むべき連結カウンタ値 J C を生成することができる。

[0093] 保存部 4 1 0 は、生成部 4 0 9 によって生成された連結カウンタ値 J C を

第 1 の記憶部 4 0 に保存する。保存部 4 0 は、具体的には、生成部 4 0

9 によって生成された連結カウンタ値 J C を、消去された連結カウンタ値 J

C の代わりにR A M 2 0 2 に保存する。例えば、図 1 の （5 ) では、ノー ド

N の保存部 4 0 は、消去された連結カウンタ値の代わりに、生成 した連

結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0 」を保存 している。

[0094] 第 2 の記憶部 4 1 1 は、消去カウンタ値 Rを記憶する。第 2 の記憶部 4

としては、具体的には、例えば、不揮発性の記憶装置が採用される。第 2

の記憶部 4 1 とは、例えば、上述 したフラッシュメモリ2 0 3 である。例

えば、図 1 では、連結カウンタ値 J C のみが保持されているが、ノー ドN 1

の第 2 の記憶部 4 1 1 は、消去カウンタ値 Rを連結カウンタ値 J C とは別に

保持 していてもよい。これにより、第 2 の記憶部 4 1 1 は、自ノー ドN に電

力が供給されない状態であっても、消去カウンタ値 Rを記憶 しておくことが

できる。

[0095] 抽出部 4 1 2 は、検出部 4 0 6 によって消去が検出された場合、第 2 の記

憶部 4 から消去カウンタ値 Rを抽出する。抽出部 4 2 は、具体的には

、例えば、検出部 4 0 6 によって消去が検出された場合、フラッシュメモリ

2 0 3 から消去カウンタ値 Rを読み出す。例えば、図 1 では、他ノー ドNか

ら消去カウンタ値 Rを取得 したが、ノー ドN 1 の抽出部 4 1 2 は、自ノー ド

N内のフラッシュメモリ2 0 3 から、消去カウンタ値 Rを抽出してもよい。



これにより、抽出部 4 1 2 は、消去以前の消去カウンタ値 Rを抽出すること

ができる。なお、抽出された消去カウンタ値 Rは、例えば、 R A M 2 0 2 な

どの記憶領域に記憶される。

[0096] 次に、第 2 の復旧方法について説明する。第 2 の復旧方法は、取得要求で

はなく、消去カウンタ値 Rに 1 を加算 した加算後の消去カウンタ値 Rの取得

を要求する更新要求を送信することにより、連結カウンタ値 J C を復旧する

方法である。第 2 の復旧方法は、送信部 4 0 3 と、暗号化部 4 0 4 と、乱数

生成部 4 0 5 と、受信部 4 0 7 と、復号部 4 0 8 と、生成部 4 0 9 と、保存

部 4 0 と、によって実行される。

[0097] 具体的には、送信部 4 0 3 は、検出部 4 0 6 によって消去が検出された場

合、消去カウンタ値 Rの更新要求をア ドホックネットワークに配信する。こ

こで、更新要求とは、他ノー ドN に、自ノー ドNが過去に送信 した送信カウ

ンタ値 S を示す受信カウンタ値 R C から、消去カウンタ値 Rを抽出させる要

求である。また、更新要求とは、他ノー ドN に、抽出させた消去カウンタ値

Rに 1 を加算 した加算後の消去カウンタ値 Rを自ノ一 ドNへ送信させる要求

である。

[0098] そ して、送信部 4 0 3 は、具体的には、例えば、更新要求を含むパケット

を生成する。そして、送信部 4 0 3 は、生成 したパケットを、他ノー ドN に

送信する。ここで、パケットには、送信元である自ノー ドN を示す識別子が

含まれてもよい。例えば、図 1 の （2 ) では、取得要求を含むパケットが生

成されたが、ノー ドN 1 の送信部 4 0 3 は、取得要求ではなく更新要求を含

むパケットを生成 してもよい。そして、図 1 の （2 ) では、暗号化パケット

E Pがノー ドN 2 に送信されたが、ノー ドN 1 の送信部 4 0 3 は、更新要求

を含む暗号化されないバケツ卜をノー ドN 2 に送信 してもよい。これにより

、送信部 4 0 3 は、消去カウンタ値 Rに 1 を加算 した加算後の消去カウンタ

値 Rを更新要求元のノー ドNへ送信する 卜リガを他ノー ドN に与えることが

できる。

[0099] ここで、通信の安全性を担保するために、送信部 4 0 3 によって送信され



るパケ ッ トは、暗号化 されていてもよい。 また、送信部 4 0 3 によって送信

されるパケ ッ トは、 さ らに一時的な識別情報が含 まれた上で、暗号化 されて

いてもよい。 まず、送信部 4 0 3 によって送信 されるパケ ッ トが暗号化 され

ている場合 について説明する。

[01 00] この場合、暗号化部 4 0 4 は、 自ノー ドN および他 ノー ドN が有する共通

鍵 を用いて、更新要求を暗号化する。暗号化部 4 0 4 は、具体的には、例 え

ば、送信部 4 0 3 によって生成 された更新要求を含むパケ ッ トを、固定鍵 ま

たはアクセス鍵 A K を用いて暗号化する。例 えば、図 1 の （2 ) では、取得

要求を含むバケ ツ 卜が暗号化 されたが、 ノー ドN の暗号化部 4 0 4 は、更

新要求 と乱数 を含むバケ ツ 卜を暗号化 してもよい。

[01 0 1 ] そ して、送信部 4 0 3 は、暗号化部 4 0 4 によって暗号化 された更新要求

をア ドホ ックネ ッ トワークに配信する。送信部 4 0 3 は、具体的には、例 え

ば、暗号化部 4 0 4 による暗号化 によ り得 られた更新要求を含む暗号化パケ

ッ 卜E P を、他 ノー ドN に送信する。なお、送信部 4 0 3 は、暗号化バケ ツ

卜E P を、近隣 ノー ドN にマルチキャス ト送信 してもよい し、他 ノー ドN に

ュニキャス ト送信 してもよい。例 えば、図 1 の （2 ) では、取得要求を含む

暗号化パケ ッ トE P が送信 されたが、 ノー ドN 1 の送信部 4 0 3 は、更新要

求を含む暗号化バケ ツ 卜E P をノー ドN 2 に送信 してもよい。

[01 02] これ によ り、送信部 4 0 3 は、消去 カウンタ値 R に 1 を加算 した加算後の

消去 カウンタ値 R を更新要求元の ノー ドN へ送信する 卜リガを他 ノー ドN に

与えることがで きる。 また、送信部 4 0 3 は、暗号化 によ り得 られた暗号化

バケ ツ 卜E P を送信するため、通信の安全性 を担保することがで きる。

[01 03] また、 この場合、受信部 4 0 7 は、送信部 4 0 3 によって更新要求が配信

された結果、 ア ドホ ックネ ッ 卜ワークか ら消去 カウンタ値 R に 1 加算 された

加算後の消去 カウンタ値 R を受信する。受信部 4 0 7 は、具体的には、例 え

ば、送信部 4 0 3 によって更新要求が配信 された結果、加算後の消去 カウン

タ値 R を含む暗号化パケ ッ トE P を受信する。 ここで、暗号化パケ ッ トE P

内の暗号化 されない部分 （例 えば、暗号化パケ ッ トE P のヘ ッダ部分）に、



送信元である他 ノー ドN を示す識別子が含 まれてもよい。なお、受信 された

暗号化パケ ッ トE P は、例 えば、 R A M 2 0 2 な どの記憶領域 に記憶 される

。例 えば、図 1 の （4 ) では、消去 カウンタ値 R 「0 x 0 0 」 を含む暗号化

パケ ッ トE P が受信 されたが、 ノー ドN 1 の受信部 4 0 7 は、加算後の消去

カウンタ値 R 「0 x 0 1 」 を含む暗号化パケ ッ トE P を受信 してもよい。

[01 04] また、 この場合、復号部 4 0 8 は、具体的には、例 えば、受信部 4 0 7 に

よつて受信 された加算後の消去 力ゥンタ値 R を含む暗号化パケ ッ 卜E P を、

共通鍵 を用いて復号する。 そ して、受信部 4 0 7 は、復号部 4 0 8 による復

号 によ り得 られたパケ ッ トか ら、消去 カウンタ値 R を取得する。 これによ り

、受信部 4 0 7 は、新たな連結 カウンタ値 J C の生成 に使用される消去以前

の消去 カウンタ値 R に 1 を加算 した加算後の消去 カウンタ値 R を取得するこ

とがで きる。

[01 05] なお、復号 によ り得 られたパケ ッ トは、例 えば、 R A M 2 0 2 な どの記憶

領域 に記憶 される。例 えば、図 1 の （4 ) では、消去 カウンタ値 R 「0 x 0

0 」 を含む暗号化パケ ッ トE P を復号 したが、 ノー ドN 1 の復号部 4 0 8 は

、加算後の消去 カウンタ値 R 「0 x 0 1 」 を含む暗号化パケ ッ トE P を復号

してもよい。 そ して、 ノー ドN 1 の受信部 4 0 7 は、復号 したパケ ッ ト内の

加算後の消去 カウンタ値 R を取得する。

[01 06] また、 この場合、生成部 4 0 9 は、受信部 4 0 7 によって受信 された加算

後の消去 カウンタ値 R を上位桁 と し、消去 によ り送信回数が 0 にな った こと

を示す消去後の送信 カウンタ値 S を下位桁 とする連結 カウンタ値 J C を生成

する。

[01 07] 具体的には、例 えば、生成部 4 0 9 は、受信部 4 0 7 によって取得 された

加算後の消去 力ゥンタ値 R を上位桁 と し、送信 力ゥンタ値 S の初期値 を下位

桁 とする連結 カウンタ値 J C を生成する。例 えば、図 1 の （5 ) では、受信

した消去 カウンタ値 R 「0 x 0 0 」 に 1 を加算 して得た加算後の消去 カウン

タ値 R 「0 x 0 1 」 を用いて連結 カウンタ値 を生成 したが、 ノー ドN 1 の生

成部 4 0 9 は、受信 した加算後の消去 カウンタ値 R 「0 x 0 1 」 を用いて連



結 カウンタ値 を生成 してもよい。 これによ り、生成部 4 0 9 は、消去以前の

連結 カウンタ値 J C よ り大 きい値であ って、以後送信するバケ ツ 卜に含むベ

き連結 カウンタ値 J C を生成することがで きる。なお、生成 された連結 カウ

ンタ値 J C は、例 えば、 R A M 2 0 2 な どの記憶領域 に記憶 される。

[01 08] この場合、保存部 4 1 0 は、生成部 4 0 9 によって生成 された連結 カウン

タ値 J C を第 1 の記憶部 4 0 に保存する。保存部 4 0 は、具体的には、

生成部 4 0 9 によって生成 された連結 カウンタ値 J C を、消去 された連結 力

ゥンタ値 J C の代わ りに R A M 2 0 2 に保存する。

[01 09] 上述のように、送信部 4 0 3 によって送信 されるパケ ッ トは、暗号化 され

ていてもよいが、 さ らに一時的な識別情報 を含んでもよい。次 に、送信部 4

0 3 によって送信 されるバケ ツ 卜が一時的な識別情報 を含んだ上で、暗号化

されている場合 について説明する。

[01 10] この場合、送信部 4 0 3 は、乱数生成部 4 0 5 によって生成 された一時的

な識別情報 になる乱数 と更新要求 とを含むパケ ッ トを生成する。例 えば、図

1 の （2 ) では、取得要求を含むパケ ッ トが生成 されたが、 ノー ドN 1 の送

信部 4 0 3 は、乱数 と更新要求 とを含むバケ ツ 卜を生成 してもよい。

[01 11] そ して、暗号化部 4 0 4 は、 自ノー ドN および他 ノー ドN が有する共通鍵

を用いて、 自ノー ドN 固有の第 1 の識別情報 を含む更新要求を暗号化する。

暗号化部 4 0 4 は、具体的には、例 えば、送信部 4 0 3 によって生成 された

更新要求 と乱数 とを含むバケ ツ 卜を、固定鍵 またはアクセス鍵 A K を用いて

暗号化する。例 えば、図 1 の （2 ) では、取得要求を含むパケ ッ トが暗号化

されたが、 ノー ドN の暗号化部 4 0 4 は、乱数 と更新要求を含むバケ ツ 卜

を暗号化 してもよい。

[01 12] そ して、送信部 4 0 3 は、暗号化部 4 0 4 による暗号化 によ り得 られた暗

号化パケ ッ トE P を他 ノー ドN に送信する。例 えば、図 1 の （2 ) では、取

得要求を含む暗号化バケ ツ 卜E P が送信 されたが、 ノー ドN 1 の送信部 4 0

3 は、乱数 と更新要求を含む暗号化バケ ツ 卜E P を送信 してもよい。

[01 13] これ によ り、送信部 4 0 3 は、消去 カウンタ値 R に 1 を加算 した加算後の



消去 カウンタ値 R を更新要求元の ノー ドN へ送信する 卜リガを他 ノー ドN に

与えることがで きる。 また、送信部 4 0 3 は、暗号化 によ り得 られた暗号化

パケ ッ トE P を送信するため、通信の安全性 を担保することがで きる。 また

、送信部 4 0 3 は、送信するパケ ッ トに一時的な識別情報 を含む ことによ り

、通信の安全性 を担保することがで きる。

[01 14] また、 この場合、受信部 4 0 7 は、共通鍵 を用いて暗号化 された加算後の

消去 カウンタ値 R と共通鍵 を用いて暗号化 された第 2 の識別情報 とを、 ァ ド

ホ ックネ ッ トワークか ら受信する。具体的には、例 えば、受信部 4 0 7 は、

送信部 4 0 3 によって更新要求が配信 された結果、固定鍵 を用いて暗号化 さ

れた加算後の消去 カウンタ値 R と乱数 とを含む暗号化バケ ツ 卜E P を受信す

る。 ここで、暗号化パケ ッ トE P 内の暗号化 されない部分 （例 えば、暗号化

パケ ッ トE P のヘ ッダ部分）に、送信元である他 ノー ドN を示す識別子が含

まれてもよい。例 えば、図 1 の （5 ) では、消去 カウンタ値 R 「0 x 0 0 」

を含む暗号化パケ ッ 卜E P が受信 されたが、 ノー ドN 1 の受信部 4 0 7 は、

加算後の消去 カウンタ値 R 「0 x 0 1 」 と乱数 を含む暗号化パケ ッ トE P を

受信 してもよい。なお、受信 された暗号化パケ ッ トE P は、例 えば、 R A M

2 0 2 な どの記憶領域 に記憶 される。

[01 15] また、 この場合、復号部 4 0 8 は、具体的には、例 えば、受信部 4 0 7 に

よって受信 された加算後の消去 カウンタ値 R と第 2 の識別情報 を含む暗号化

パケ ッ トE P を、共通鍵 を用いて復号する。 そ して、受信部 4 0 7 は、復号

部 4 0 8 による復号 によ り得 られたバケ ツ 卜か ら、加算後の消去 カウンタ値

R と第 2 の識別情報 とを取得する。例 えば、図 1 の （5 ) では、消去 カウン

タ値 R を含む暗号化バケ ツ 卜E P が復号 されたが、 ノー ドN 1 の復号部 4 0

8 は、加算後の消去 カウンタ値 R と乱数 とを含む暗号化バケ ツ 卜E P を復号

してもよい。 そ して、復号部 4 0 8 は、復号 によ り得 られたパケ ッ トか ら、

加算後の消去 カウンタ値 R 「0 x 0 1 」 と乱数 とを取得 してもよい。

[01 16] これ によ り、受信部 4 0 7 は、新たな連結 カウンタ値 J C の生成 に使用さ

れる消去以前の消去 力ゥンタ値 R に 1 を加算 した加算後の消去 力ゥンタ値 R



を取得することがで きる。 また、受信部 4 0 7 は、第 1 の識別情報 との一致

判断によ り受信 したバケ ツ 卜の正当性判断に使用される第 2 の識別情報 を取

得することがで きる。なお、復号 によ り得 られたパケ ッ トは、例 えば、 R A

M 2 0 な どの記憶領域 に記憶 される。

[01 17] また、 この場合、生成部 4 0 9 は、第 1 の識別情報 と復号部 4 0 8 によつ

て復号 された第 2 の識別情報 との一致判断を行 う。 そ して、生成部 4 0 9 は

、一致 した場合 に、復号部 4 0 8 によって復号 された加算後の消去 カウンタ

値 R を上位桁 と し、消去 によ り送信回数が 0 にな った ことを示す消去後の送

信 カウンタ値 S を下位桁 とする連結 カウンタ値 J C を生成する。

[01 18] また、 この場合、生成部 4 0 9 は、具体的には、例 えば、 R A M 2 0 2 に

保持 されている乱数 と受信部 4 0 7 によって取得 された乱数 との一致判断を

行 う。 そ して、生成部 4 0 9 は、一致すると判断された場合、受信部 4 0 7

によって受信 された加算後の消去 力ゥンタ値 R を上位桁 と し、送信 力ゥンタ

値 S の初期値 を下位桁 とする連結 カウンタ値 J C を生成する。

[01 19] 例 えば、図 1 の （5 ) では、乱数 を用いた暗号化パケ ッ トE P の正当性の

判断を行わなか ったが、 ノー ドN 1 の生成部 4 0 9 は、受信 した暗号化パケ

ッ 卜E P に含 まれている乱数 と保持 しておいた乱数 との一致判断を行 っても

よい。 そ して、生成部 4 0 9 は、一致 した場合、暗号化パケ ッ トE P が正規

パケ ッ トと判断 して、受信 した消去 カウンタ値 R 「0 x 0 1 」 と送信 カウン

タ値 S の初期値 「0 x 0 0 0 0 0 0 」 を連結 した連結 カウンタ値 J C 「0 x

0 1 0 0 0 0 0 0 」 を生成する。

[01 20] これ によ り、生成部 4 0 9 は、消去以前の連結 カウンタ値 J C よ り大 きい

値であ って、以後送信するバケ ツ 卜に含むべ き連結 カウンタ値 J C を生成す

ることがで きる。なお、生成 された連結 カウンタ値 J C は、例 えば、 R A M

2 0 2 な どの記憶領域 に記憶 される。

[01 2 1 ] この場合、保存部 4 1 0 は、生成部 4 0 9 によって生成 された連結 カウン

タ値 J C を第 1 の記憶部 4 0 に保存する。保存部 4 0 は、具体的には、

生成部 4 0 9 によって生成 された連結 カウンタ値 J C を、消去 された連結 力



ゥンタ値 J C の代わ りに R A M 2 0 2 に保存する。

[01 22] 次 に、第 3 の復 旧方法 について説明する。第 3 の復 旧方法は、消去 カウン

タ値 R を揮発性 メモ リではな く不揮発性の第 2 の記憶部 4 に保存 してお

くことによ り、消去 カウンタ値 R を読み出 して連結 カウンタ値 J C を復 旧す

る方法である。第 3 の復 旧方法は、生成部 4 0 9 と、保存部 4 1 0 と、第 2

の記憶部 4 と、抽出部 4 2 と、 によ り実行 される。

[01 23] 抽 出部 4 1 2 は、具体的には、例 えば、検 出部 4 0 6 によって消去が検 出

された場合、第 2 の記憶部 4 1 1 か ら消去 カウンタ値 R を抽出する。抽出部

4 1 2 は、具体的には、例 えば、検 出部 4 0 6 によって消去が検 出された場

合、 フラッシュメモ リ2 0 3 か ら消去 カウンタ値 R を読み出す。例 えば、図

1 では、他 ノー ドN か ら消去 カウンタ値 R を取得 したが、 ノー ドN 1 の抽出

部 4 1 2 は、 自ノー ドN 内のフラッシュメモ リ2 0 3 か ら、消去 カウンタ値

R を抽出 してもよい。 これによ り、抽出部 4 1 2 は、消去以前の消去 カウン

タ値 R を抽出することがで きる。なお、抽出された消去 カウンタ値 R は、例

えば、 R A M 2 0 2 な どの記憶領域 に記憶 される。

[01 24] この場合、生成部 4 0 9 は、抽出部 4 1 2 によって抽出された消去 カウン

タ値 R に 1 加算 した加算後の消去 カウンタ値 R を上位桁 と し消去 によ り送信

回数が 0 にな った ことを示す消去後の送信 カウンタ値 S を下位桁 とする連結

カウンタ値 J C を生成する。

[01 25] 具体的には、例 えば、生成部 4 0 9 は、抽出部 4 1 2 によって抽出された

消去 カウンタ値 R に 1 を加算 した加算後の消去 カウンタ値 R を上位桁 と し、

送信 カウンタ値 S の初期値 を下位桁 とする連結 カウンタ値 J C を生成する。

例 えば、 ノー ドN 1 の生成部 4 0 9 は、図 1 の （5 ) で、他 ノー ドN か ら受

信 した消去 カウンタ値 R ではな く、抽出 した消去 カウンタ値 R 「0 x 0 0 」

に 1 を加算する。 そ して、生成部 4 0 9 は、加算後の消去 カウンタ値 R 「0

X 0 1 」 と送信 カウンタ値 S の初期値 「0 x 0 0 0 0 0 0 」 を連結 した連結

カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0 」 を生成する。

[01 26] これ によ り、生成部 4 0 9 は、消去以前の連結 カウンタ値 J C よ り大 きい



値であ って、以後送信するバケ ツ 卜に含むべ き連結 カウンタ値 J c を生成す

ることがで きる。なお、生成 された連結 カウンタ値 J C は、例 えば、 R A M

2 0 2 な どの記憶領域 に記憶 される。

[01 27] また、 この場合、保存部 4 1 0 は、生成部 4 0 9 によって生成 された連結

カウンタ値 J C を第 1 の記憶部 4 0 1 に保存するとともに、第 2 の記憶部 4

に記憶 されている消去 カウンタ値 R に対 し加算後の消去 カウンタ値 R を

上書 き保存する。例 えば、図 1 の （5 ) で、 ノー ドN 1 の保存部 4 0 は、

消去 された連結 カウンタ値の代わ りに、生成 した連結 カウンタ値 J C 「O x

0 1 0 0 0 0 0 0 」 を保存 してもよい。 これによ り、保存部 4 1 0 は、以後

送信するバケ ツ 卜に含むべ き連結 カウンタ値 J C を保存することがで きる。

また、保存部 4 1 0 は、 フラッシュメモ リ2 0 3 に保持 されている消去 カウ

ンタ値 R を、最新の消去 力ゥンタ値 R に更新することがで きる。

[01 28] また、受信部 4 0 7 は、上述 した暗号化部 4 0 4 による暗号化 または復号

部 4 0 8 による復号 に使用されるアクセス鍵 A K を、他 ノー ドN か ら受信す

る。 この とき、 アクセス鍵 A K は、他 ノー ドN によ り一定時間 ごとに更新 さ

れて ノー ドN に送信 される。 そ して、更新後 には、更新前のアクセス鍵 A K

を用いて暗号化 された暗号化バケ ツ 卜E P は、不正バケ ツ 卜と判断されるよ

うになる。 そのため、攻撃者がアクセス鍵 A K を解析 しても、一定時間経過

後 には当該 アクセス鍵 A K を使用 した通信が不可能 にな り、通信の安全性 を

担保することがで きる。

[01 29] この場合、受信部 4 0 7 は、 ア ドホ ックネ ッ トワーク内の近隣 ノー ドN が

有する第 1 の共通鍵 を用いて暗号化 された近隣 ノー ドN が有する第 2 の共通

鍵 を、近隣 ノー ドN か ら受信する。 ここで、第 1 の共通鍵 とは、上述 した固

定鍵である。第 2 の共通鍵 とは、上述 したアクセス鍵 A K である。

[01 30] 具体的には、例 えば、受信部 4 0 7 は、固定鍵 を用いて暗号化 されたァク

セス鍵 A K を含む暗号化バケ ツ 卜E P を受信する。例 えば、図 1 で、 ノー ド

N の受信部 4 0 7 は、 ノ一 ドN 2 か らアクセス鍵 A K 2 を含む暗号化パケ

ッ 卜E P を受信 してもよい。 これによ り、受信部 4 0 7 は、近隣 ノー ドN へ



バケ ツ 卜を送信する際に、バケ ツ 卜の暗号化 に使用するアクセス鍵 A K を含

む暗号化パケ ッ トE P を受信することがで きる。なお、受信 された暗号化パ

ケ ッ 卜E P は、例 えば、 R A M 2 0 2 な どの記憶領域 に記憶 される。

[01 3 1 ] また、 この場合、復号部 4 0 8 は、受信部 4 0 7 によって受信 された暗号

化 された第 2 の共通鍵 を、第 1 の共通鍵 を用いて復号する。復号部 4 0 8 は

、具体的には、例 えば、 アクセス鍵 A K を含む暗号化パケ ッ トE P を固定鍵

を用いて復号する。 そ して、復号部 4 0 8 は、復号 によ り得 られたパケ ッ ト

か らアクセス鍵 A K を取得する。例 えば、図 1 で、 ノー ドN 1 の復号部 4 0

8 は、 アクセス鍵 A K 2 を含む暗号化パケ ッ トE P を復号 してもよい。 そ し

て、 ノー ドN 1 の復号部 4 0 8 は、 アクセス鍵 A K 2 を取得 してもよい。

[01 32] これ によ り、復号部 4 0 8 は、近隣 ノー ドN へパケ ッ トを送信する際に、

バケ ツ 卜の暗号化 に使用するアクセス鍵 A K を取得することがで きる。なお

、復号 によ り得 られたパケ ッ 卜は、例 えば、 R A M 2 0 2 な どの記憶領域 に

記憶 される。なお、取得 されたアクセス鍵 A K は、送信元 を示す識別子 と関

連付 けて ノー ドD B 3 0 0 に記憶 される。

[01 33] この とき、送信元 を示す識別子 と関連付 けて ノー ドD B 3 0 0 にアクセス

鍵 A K が保持 されている場合、保持 されているアクセス鍵 A K が取得 された

アクセス鍵 A K で更新 される。 また、送信元 を示す識別子 と関連付 けて ノ一

ドD B 3 0 0 にアクセス鍵 A K が保持 されていない場合、送信元 を示す識別

子 と取得 されたアクセス鍵 A K とを関連付 けた レコ一 ドが ノー ドD B 3 0 0

に追加 される。

[01 34] 図 5 は、 ノー ドN の受信側 と しての機能的構成例 を示す機能 プロック図で

ある。図 5 に示すように、 ノー ドN は、第 1 の受信部 5 0 1 と、第 1 の保存

部 5 0 2 と、第 2 の受信部 5 0 3 と、判断部 5 0 4 と、第 2 の保存部 5 0 5

と、データ処理部 5 0 6 と、第 3 の受信部 5 0 7 と、抽出部 5 0 8 と、送信

部 5 0 9 と、 を備 える。第 1 の受信部 5 0 1 〜データ処理部 5 0 6 は、具体

的には、例 えば、図 2 に示 したフラッシュメモ リ2 0 3 な どの記憶装置 に記

憶 されたプログラムをC P U 2 0 1 に実行 させることによ り、 または、 I Z



F 2 0 4 によ り、 その機能 を実現する。

[01 35] 第 1 の受信部 5 0 は、他 ノー ドN での消去回数 を示す消去 カウンタ値 R

を上位桁 と し他 ノー ドN か らの送信回数 を示す送信 力ゥンタ値 S を下位桁 と

する第 1 の連結 カウンタ値 J C を、他 ノー ドN か ら受信する。具体的には、

例 えば、第 1 の受信部 5 0 は、連結 カウンタ値 J C を含むバケ ツ 卜を受信

する。 そ して、第 1 の受信部 5 0 1 は、受信 したパケ ッ トか ら連結 カウンタ

値 J C を取得する。 これによ り、第 1 の受信部 5 0 は、以後 に受信するパ

ケ ッ 卜の正当性の判断に使用する受信 カウンタ値 R C になる連結 カウンタ値

J C を取得することがで きる。

[01 36] また、第 1 の受信部 5 0 1 によって受信 されるパケ ッ トは、暗号化 によ り

得 られた暗号化パケ ッ トE P であ ってもよい。 この とき、第 1 の受信部 5 0

は、暗号化バケ ツ 卜E P を固定鍵 F K またはアクセス鍵 A K を用いて復号

する。例 えば、 ノー ドN 2 の第 1 の受信部 5 0 1 は、図 1 で ノー ドN 2 に保

持 されている受信 カウンタ値 R C になる連結 カウンタ値 J C を含む暗号化パ

ケ ッ 卜E P を、過去 に受信 している。

[01 37] 第 1 の保存部 5 0 2 は、第 1 の受信部 5 0 1 によって受信 された連結 カウ

ンタ値 J C を記憶装置 に保存する。 ここで、記憶装置 とは、例 えば、上述 し

た R A M 2 0 2 である。具体的には、例 えば、第 1 の保存部 5 0 2 は、第 1

の受信部 5 0 によって取得 された連結 カウンタ値 J C を、受信 カウンタ値

R C と して R A M 2 0 2 に保存する。例 えば、図 1 では、 ノー ドN 2 の第 1

の保存部 5 0 2 は、過去 にノー ドN か ら受信 した暗号化バケ ツ 卜E P を復

号 して抽出 した連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」 を、受信 カウ

ンタ値 R C と して保持 している。 これによ り、第 1 の保存部 5 0 2 は、以後

に受信するバケ ツ 卜の正当性の判断に使用する連結 カウンタ値 J C を、以後

にバケ ツ 卜が受信 されるまで受信 カウンタ値 R C と して R A M 2 0 2 に保持

してお くことがで きる。

[01 38] 第 2 の受信部 5 0 3 は、第 2 の連結 カウンタ値 J C を他 ノー ドN か ら受信

する。具体的には、例 えば、第 2 の受信部 5 0 3 は、第 1 の受信部 5 0 に



よってバケ ツ 卜が受信 された後 に、連結 カウンタ値 J C を含むバケ ツ 卜を受

信する。 そ して、第 2 の受信部 5 0 3 は、受信 したパケ ッ トか ら連結 カウン

タ値 J C を取得する。なお、受信 されたパケ ッ トは、例 えば、 R A M 2 0 2

な どの記憶領域 に記憶 される。例 えば、図 1 の （9 ) では、暗号化パケ ッ ト

E P を受信 しているが、 ノー ドN 2 の第 2 の受信部 5 0 3 は、連結 カウンタ

値 J C 「0 x 0 1 0 0 0 0 0 2 」 を含む暗号化 されないパケ ッ トを受信 して

もよい。 これによ り、第 2 の受信部 5 0 3 は、受信 したパケ ッ トの正当性の

判断に使用される連結 カウンタ値 J C を取得することがで きる。

[01 39] また、第 2 の受信部 5 0 3 によって受信 されるパケ ッ トは、暗号化 によ り

得 られた暗号化パケ ッ トE P であ ってもよい。 この とき、第 2 の受信部 5 0

3 は、暗号化バケ ツ 卜E P を固定鍵 F K またはアクセス鍵 A K を用いて復号

する。例 えば、図 1 の （9 ) では、 ノー ドN 2 の第 2 の受信部 5 0 3 は、連

結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 2 」 を含む暗号化バケ ツ 卜E P を受

信 している。 そ して、第 2 の受信部 5 0 3 は、暗号化パケ ッ トE P を固定鍵

を用いて復号 している。

[0140] 判断部 5 0 4 は、第 2 の受信部 5 0 3 によって受信 された第 2 の連結 カウ

ンタ値 J C が第 1 の連結 カウンタ値 J C よ りも大 きいか否かを判断する。 こ

こで、第 1 の連結 カウンタ値 J C とは、上述 した受信 カウンタ値 R C である

。具体的には、例 えば、判断部 5 0 4 は、第 2 の受信部 5 0 3 によって取得

された連結 カウンタ値 」C が、 R A M 2 0 2 に保持 されている受信 カウンタ

値 R C よ りも大 きいか否かを判断する。 そ して、判断部 5 0 4 は、判断結果

か ら、第 2 の受信部 5 0 3 によって受信 されたバケ ツ 卜が不正バケ ツ 卜であ

るか否かを判断する。なお、判断結果は、例 えば、 R A M 2 0 2 な どの記憶

領域 に記憶 される。

[0141 ] ここで、送信元の ノー ドN では、送信 ごとに連結 カウンタ値 J C に 1 を加

算 し、連結 カウンタ値 J C の消去後 には消去前の連結 力ゥンタ値 よ り大 きい

値 になる新たな連結 カウンタ値 を生成 している。 そのため、 ノー ドN が、あ

る送信元の ノー ドN か らの正規バケ ツ 卜を受信 し続 けている限 り、今回受信



したバケツ卜に含まれる連結カウンタ値 J C は、前回受信 したバケツ卜に含

まれる連結カウンタ値 J C (すなわち、受信カウンタ値 R C ) より大きくな

る。一方で、ノー ドNが再送攻撃による不正パケットを受信 した場合、再送

攻撃では過去に送信されたバケツ卜をそのまま送信 しているため、ノー ドN

が今回受信 したバケツ卜に含まれる連結カウンタ値 J C は、受信カウンタ値

R C 以下となる。

[0142] そのため、判断部 5 0 4 は、第 2 の受信部 5 0 3 によって取得された連結

カウンタ値 J C が、 R A M 2 0 2 に保持されている受信カウンタ値 R C より

も大きい場合、第 2 の受信部 5 0 3 によって受信されたバケツ卜を正規パケ

ッ卜と判断する。一方、判断部 5 0 4 は、第 2 の受信部 5 0 3 によって取得

された連結カウンタ値 」C が、 R A M 2 0 2 に保持されている受信カウンタ

値 R C 以下の場合、第 2 の受信部 5 0 3 によって受信されたバケツ卜を不正

パケットと判断する。例えば、図 1 の （9 ) では、ノー ドN 2 の判断部 5 0

4 は、受信カウンタ値 R C 「0 x 0 0 0 0 5 6 7 8 」と、取得 した連結カウ

ンタ値 J C 「0 x 0 1 0 0 0 0 0 2 」と、の大小比較を行っている。そして

、ノー ドN 2 の判断部 5 0 4 は、連結カウンタ値 J C が受信カウンタ値 R C

よりも大きいため、受信 した暗号化バケツ卜E P は正規バケツ卜であると判

断 している。これにより、判断部 5 0 4 は、第 2 の受信部 5 0 3 によって受

信されたバケツ卜が、不正バケツ卜であるか否かを判断することができる。

[0143] 第 2 の保存部 5 0 5 は、判断部 5 0 4 によって大きいと判断された場合、

第 1 の連結カウンタ値 J C に第 2 の連結カウンタ値 J C を上書保存する。具

体的には、第 2 の保存部 5 0 5 は、判断部 5 0 4 によって大きいと判断され

た場合、 R A M 2 0 2 に保持されている受信カウンタ値 R C に、第 2 の受信

部 5 0 3 によって取得された連結カウンタ値 J C を上書き保存する。例えば

、図 1 の （9 ) では、ノー ドN 2 の第 2 の保存部 5 0 5 は、受信カウンタ値

R C 「0 x 0 0 0 0 5 6 7 8 」を、取得 した連結カウンタ値 J C 「0 x 0 1

0 0 0 0 0 2 」で更新 している。これにより、第 2 の保存部 5 0 5 は、受信

カウンタ値 R C を、最新の受信カウンタ値 R C に更新することができる。



[0144] データ処理部 5 0 6 は、判断部 5 0 4 によって大きくないと判断された場

合、第 2 の連結カウンタ値 J C とともに受信されたデータを廃棄する。具体

的には、例えば、データ処理部 5 0 6 は、判断部 5 0 4 によって大きくない

と判断され、第 2 の受信部 5 0 3 によって受信されたバケツ卜が不正バケツ

卜であると判断された場合、不正バケツ卜の内容が処理要求であっても処理

を実行 しない。また、データ処理部 5 0 6 は、不正パケットの内容が転送要

求であってもマルチホップ通信せずに廃棄する。

[0145] 例えば、図 1 の （9 ) で、ノー ドN 2 のデータ処理部 5 0 6 は、不正パケ

ッ卜と判断された場合、受信 した暗号化パケットE P を廃棄する。これによ

り、デ一タ処理部 5 0 6 は、不正パケッ卜が他ノー ドNへ転送されることを

防止でき、また、不正パケットの内容を実行することによるノー ドNの処理

負担を軽減できる。

[0146] また、データ処理部 5 0 6 は、判断部 5 0 4 によって大きいと判断された

場合、第 2 の連結カウンタ値 J C とともに受信されたデータを処理する。具

体的には、例えば、データ処理部 5 0 6 は、判断部 5 0 4 によって大きいと

判断され、第 2 の受信部 5 0 3 によって受信されたバケツ卜が正規バケツ卜

であると判断された場合、正規パケットの内容が処理要求であれば、処理要

求に従って処理を行う。また、データ処理部 5 0 6 は、正規パケットの内容

が転送要求であれば、マルチホップ通信により他ノー ドNへ正規バケツ卜を

転送する。これにより、データ処理部 5 0 6 は、正規パケットにはパケット

の内容に応 じた処理を行うことができる。

[0147] 第 3 の受信部 5 0 7 は、消去カウンタ値 Rについての取得要求や更新要求

を受信する。まず、第 3 の受信部 5 0 7 が取得要求を受信する場合について

説明する。ここで、取得要求とは、他ノー ドN に、自ノ一 ドNが過去に送信

した送信カウンタ値 S を示す他ノー ドNが保持 している受信カウンタ値 R C

から消去カウンタ値 Rを抽出させて、抽出させた消去カウンタ値 Rを自ノ一

ドNへ送信させる要求である。

[0148] この場合、第 3 の受信部 5 0 7 は、他ノー ドNから消去カウンタ値 Rの取



得要求を受信する。具体的には、例えば、第 3 の受信部 5 0 7 は、他ノー ド

Nから、取得要求を含むパケットを受信する。例えば、図 1 の （2 ) では、

暗号化バケツ卜E P を受信 しているが、ノー ドN 2 の第 3 の受信部 5 0 7 は

、取得要求を含む暗号化されないパケットを受信 してもよい。これにより、

第 3 の受信部 5 0 7 は、 R A M 2 0 2 に保持されている受信カウンタ値 R C

の中から、消去カウンタ値 Rを抽出する 卜リガを発生させることができる。

なお、受信されたパケッ卜は、例えば、 R A M 2 0 2 などの記憶領域に記憶

される。

[0149] また、第 3 の受信部 5 0 7 によって受信されるパケットは、暗号化により

得 られた暗号化パケットE Pであってもよい。このとき、第 3 の受信部 5 0

7 は、暗号化バケツ卜E P を固定鍵 F K またはアクセス鍵 A K を用いて復号

する。例えば、図 1 の （9 ) では、ノー ドN 2 の第 3 の受信部 5 0 7 は、取

得要求を含む暗号化パケットE P を受信 している。そして、第 3 の受信部 5

0 7 は、暗号化バケツ卜E P を固定鍵を用いて復号 している。

[01 50] また、この場合、抽出部 5 0 8 は、第 3 の受信部 5 0 7 によって取得要求

が受信された場合、記憶装置に記憶されている連結カウンタ値 J C の中の消

去カウンタ値 Rを抽出する。具体的には、例えば、抽出部 5 0 8 は、第 3 の

受信部 5 0 7 によって取得要求が取得された場合、 R A M 2 0 2 に保持され

ている受信カウンタ値 R C の中から、消去カウンタ値 Rを抽出する。例えば

、図 1 の （4 ) では、ノー ドN 2 の抽出部 5 0 8 は、保持 している受信カウ

ンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」の中から、消去カウンタ値 R 「0 x 0

0 」を抽出している。これにより、抽出部 5 0 8 は、他ノー ドN に送信する

消去カウンタ値 Rを抽出することができる。なお、抽出された消去カウンタ

値 Rは、例えば、 R A M 2 0 2 などの記憶領域に記憶される。

[01 5 1 ] また、この場合、送信部 5 0 9 は、抽出部 5 0 8 によって抽出された消去

カウンタ値 Rを他ノー ドN に送信する。具体的には、送信部 5 0 9 は、抽出

部 5 0 8 によって抽出された消去カウンタ値 Rを含むバケツ卜を生成する。

そして、送信部 5 0 9 は、生成 したパケットを他ノー ドN に送信する。



[01 52] なお、 ここでは、送信部 5 0 9 は、生成 したパケ ッ トを、他 ノー ドN にュ

二キャス ト送信 している。なお、パケ ッ トの他 ノー ドN へのュニキャス ト送

信 は、送信部 5 0 9 がパケ ッ トを近隣 ノ一 ドに配信 し、宛先の他 ノー ドN 以

外の近隣 ノー ドN が受信 したバケ ツ 卜を廃棄 し、宛先 になる他 ノー ドN が受

信 したパケ ッ トを処理することで実現 される。例 えば、図 1 の （4 ) では、

ノー ドN 2 の送信部 5 0 9 は、消去 カウンタ値 R 「0 x 0 0 」 を含む暗号化

パケ ッ トE P を送信 している。 これによ り、送信部 5 0 9 は、他 ノー ドN で

の連結 カウンタ値 」C の生成 に使用される消去 カウンタ値 R を送信すること

がで きる。

[01 53] 次 に、第 3 の受信部 5 0 7 が更新要求を受信する場合 について説明する。

ここで、更新要求 とは、他 ノー ドN に、 自ノー ドN が過去 に送信 した送信 力

ゥンタ値 S を示す受信 カウンタ値 R C か ら、消去 カウンタ値 R を抽出させる

要求である。 また、更新要求 とは、他 ノー ドN に、抽出させた消去 カウンタ

値 尺に 1 を加算 した加算後の消去 カウンタ値 R を自ノ一 ドN へ送信 させる要

求である。

[01 54] この場合、第 3 の受信部 5 0 7 は、他 ノー ドN か ら消去 カウンタ値 R の更

新要求を受信する。具体的には、例 えば、第 3 の受信部 5 0 7 は、他 ノー ド

N か ら、更新要求を含むパケ ッ トを受信する。なお、受信 されたパケ ッ トは

、例 えば、 R A M 2 0 2 な どの記憶領域 に記憶 される。例 えば、図 1 の （2

) では、取得要求を含む暗号化バケ ツ 卜E P を受信 しているが、 ノー ドN 2

の第 3 の受信部 5 0 7 は、取得要求を含む暗号化 されないバケ ツ 卜を受信 し

てもよい。 これによ り、第 3 の受信部 5 0 7 は、 R A M 2 0 2 に保持 されて

いる受信 カウンタ値 R C の中か ら、消去 カウンタ値 R を抽出する 卜リガを発

生させることがで きる。

[01 55] また、第 3 の受信部 5 0 7 によって受信 されるパケ ッ トは、暗号化 によ り

得 られた暗号化パケ ッ トE P であ ってもよい。 この とき、第 3 の受信部 5 0

7 は、暗号化バケ ツ 卜E P を固定鍵 F K またはアクセス鍵 A K を用いて復号

する。例 えば、図 1 の （2 ) では、 ノー ドN 2 の第 3 の受信部 5 0 7 は、取



得要求を含む暗号化パケ ッ トE P を受信 している。 そ して、第 3 の受信部 5

0 7 は、暗号化バケ ツ 卜E P を固定鍵 を用いて復号 している。

[01 56] また、 この場合、抽出部 5 0 8 は、第 3 の受信部 5 0 7 によって更新要求

が受信 された場合、記憶装置 に記憶 されている連結 カウンタ値 J C の中の消

去 カウンタ値 R を抽出する。 ここで、記憶装置 とは、 R A M 2 0 2 である。

具体的には、例 えば、抽出部 5 0 8 は、第 3 の受信部 5 0 7 によって更新要

求が取得 された場合、 R A M 2 0 2 に保持 されている受信 カウンタ値 R C の

中か ら、消去 カウンタ値 R を抽出する。例 えば、図 1 の （4 ) では、 ノー ド

N 2 の抽出部 5 0 8 は、保持 している受信 カウンタ値 R C 「0 x 0 0 0 0 1

2 3 0 」の中か ら、消去 カウンタ値 R 「0 x 0 0 」 を抽出 している。 これに

よ り、抽出部 5 0 8 は、他 ノー ドN に送信する消去 カウンタ値 R を抽出する

ことがで きる。なお、抽出された消去 カウンタ値 R は、例 えば、 R A M 2 0

2 な どの記憶領域 に記憶 される。

[01 57] また、 この場合、送信部 5 0 9 は、抽出部 5 0 8 によって抽出された消去

カウンタ値 R に 1 加算 した加算後の消去 カウンタ値 R を他 ノー ドN に送信す

る。具体的には、送信部 5 0 9 は、抽出部 5 0 8 によって抽出された消去 力

ゥンタ値 R に 1 を加算 した加算後の消去 カウンタ値 R を含むバケ ツ 卜を生成

する。 そ して、送信部 5 0 9 は、生成 したパケ ッ トを他 ノー ドN に送信する

。なお、 ここでは、送信部 5 0 9 は、生成 したパケ ッ トを、他 ノー ドN にュ

ニキヤス 卜送信 してい る。

[01 58] 例 えば、図 1 の （4 ) では、 ノー ドN 2 の送信部 5 0 9 は、生成 したパケ

ッ 卜をノ一 ドN 1 に送信 している。 これによ り、送信部 5 0 9 は、他 ノ一 ド

N での連結 力ゥンタ値 J C の生成 に使用される加算後の消去 力ゥンタ値 R を

送信することがで きる。 また、送信部 4 0 3 によって送信 されるパケ ッ トは

、暗号化 されてもよい。 この とき、送信部 4 0 3 は、パケ ッ トを固定鍵 F K

またはアクセス鍵 A K を用いて暗号化する。

[01 59] ( アクセス鍵 A K を用いた暗号化通信）

次 に、図 6 および図 7 を用いて、 アクセス鍵 A K を用いた暗号化通信の一



例 について説明する。

[01 60] 図 6 は、 アクセス鍵 A K を用いた暗号化通信の一例 を示す説明図である。

なお、図 1 で説明 した箇所 と同様の箇所 についての説明は省略する。図 6 の

例では、 ノー ドN 1 は、 ノー ドN 2 へ送信するバケ ツ 卜の暗号化 に使用され

るアクセス鍵 A K 2 と、 ノー ドN 3 へ送信するバケ ツ 卜の暗号化 に使用され

るアクセス鍵 A K 3 と、 を保持 している。

[01 6 1 ] また、 ノー ドN 1 は、連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」 を保

持 している。 ノー ドN 2 は、過去 にノー ドN 1 か ら受信 した暗号化パケ ッ ト

E P を復号 して得 られたバケ ツ 卜か ら抽出 した連結 カウンタ値 J C 「0 X 0

0 0 0 1 2 3 0 」 を、受信 カウンタ値 R C と して保持 している。 ノー ドN 3

は、過去 にノー ドN か ら受信 した暗号化バケ ツ 卜E P を復号 して得 られた

バケ ツ 卜か ら抽出 した連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 2 9 」 を、受

信 カウンタ値 R C と して保持 している。

[01 62] ここでは、 ノー ドN 1 か らノー ドN 2 および ノー ドN 3 に、 アクセス鍵 A

K を用いて暗号化 された暗号化バケ ツ 卜E P が送信 される場合 を例 に挙 げて

、 アクセス鍵 A K を用いた暗号化通信 について説明する。

[01 63] ( ) ノー ドN 1 は、 ノー ドN 2 を宛先 にするデータの送信 イベ ン トが

あると、連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」 に 1 を加算する。

[01 64] ( 1 2 ) 次 に、 ノー ドN 1 は、 ノー ドN 2 を宛先 にするデータと、加算後

の連結 カウンタ値 」C 「0 x 0 0 0 0 1 2 3 1 」 と、 を含むバケ ツ 卜を生成

し、生成 したパケ ッ トをアクセス鍵 A K 2 を用いて暗号化する。 そ して、 ノ

— ドN 1 は、暗号化 によ り得 られた暗号化パケ ッ トE P を、データの宛先 に

なるノ一 ドN 2 に送信する。

[01 65] ( 3 ) ノー ドN 2 は、 ノー ドN 1 か ら暗号化パケ ッ トE P を受信すると

、受信 した暗号化パケ ッ トE P を、 アクセス鍵 A K 2 を用いて復号する。 そ

して、 ノー ドN 2 は、復号 によ り得 られたパケ ッ トに含 まれる連結 カウンタ

値 J C 「0 x 0 0 0 0 1 2 3 1 」 と、前回受信 した連結 カウンタ値 J C を示

す受信 カウンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」 と、の大小比較 を行 う。



[01 66] ここで、 ノー ドN 2 は、復号 によ り得 られたパケ ッ トに含 まれる連結 カウ

ンタ値 J C が受信 力ゥンタ値 R C よ りも大 きいため、受信 した暗号化パケ ッ

卜E P が正規パケ ッ トであると判断する。 そ して、 ノー ドN 2 は、受信 カウ

ンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」 を、復号 によ り得 られたバケ ツ 卜に含

まれる連結 カウンタ値 」C 「0 x 0 0 0 0 1 2 3 1 」で更新する。

[01 67] ( 1 4 ) また、 ノー ドN 1 は、 ノー ドN 3 を宛先 にするデータの送信 ィべ

ン 卜があると、連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 1 」 に 1 を加算す

る。

[01 68] ( 1 5 ) 次 に、 ノー ドN 1 は、 ノー ドN 3 を宛先 にするデータと、加算後

の連結 カウンタ値 」C 「0 x 0 0 0 0 1 2 3 2 」 と、 を含むバケ ツ 卜を生成

し、生成 したパケ ッ トをアクセス鍵 A K 3 を用いて暗号化する。 そ して、 ノ

— ドN 1 は、暗号化 によ り得 られた暗号化パケ ッ トE P を、データの宛先 に

なるノー ドN 3 に送信する。

[01 69] ( 1 6 ) ノー ドN 3 は、 ノー ドN 1 か ら暗号化パケ ッ トE P を受信すると

、受信 した暗号化パケ ッ トE P を、 アクセス鍵 A K 3 を用いて復号する。 そ

して、 ノー ドN 3 は、復号 によ り得 られたパケ ッ トに含 まれる連結 カウンタ

値 J C 「0 x 0 0 0 0 1 2 3 2 」 と、前回受信 した連結 カウンタ値 J C を示

す受信 カウンタ値 R C 「0 x 0 0 0 0 1 2 2 9 」 と、の大小比較 を行 う。 こ

こで、 ノー ドN 3 は、復号 によ り得 られたパケ ッ トに含 まれる連結 カウンタ

値 J C が受信 カウンタ値 R C よ りも大 きいため、受信 した暗号化バケ ツ 卜E

P が正規パケ ッ トであると判断する。 そ して、 ノー ドN 3 は、受信 カウンタ

値 R C 「0 x 0 0 0 0 1 2 9 9 」 を、復号 によ り得 られたバケ ツ 卜に含 まれ

る連結 カウンタ値 」C 「0 x 0 0 0 0 1 2 3 2 」で更新する。

[01 70] ( アクセス鍵 A K を用いた暗号化通信の詳細）

次 に、図 7 を用いて、図 6 に示 したアクセス鍵 A K を用いた暗号化通信の

詳細 について説明する。

[01 7 1 ] 図 7 は、 アクセス鍵 A K を用いた暗号化通信の詳細 を示す説明図である。

図 7 では、図 6 に示 した ノー ドN 1 とノー ドN 2 との間の暗号化通信の詳細



について説明する。

[01 72] ( 2 1 ) ノー ドN 1 は、 ノー ドN 1 のュ一ザか らの ノー ドN 2 を宛先 にす

るデータの入力を受けると、 ノー ドN 2 との暗号化通信 を開始する。 ここで

は、 ノー ドN 1 は、ユーザか らのデータの入力を トリガに して暗号化通信 を

開始 したが、 ノー ドN が自動的に発生させたデータ送信 イベ ン トを 卜リガ

に して暗号化通信 を開始 してもよい。 （2 2 ) 次 に、 ノー ドN 1 は、 ノー ド

N 2 を宛先 にするデータの入力を受けると、連結 カウンタ値 J C 「0 x 0 0

0 0 1 2 3 0 」 に 1 を加算する。

[01 73] ( 2 3 ) そ して、 ノー ドN 1 は、送信元 を示す識別子 「N 1 」 と、 ノー ド

N 2 を宛先 にするデータと、加算後の連結 カウンタ値 J C 「0 x 0 0 0 0 1

2 3 1 」 と、 を含むパケ ッ トを生成する。 この とき、送信元 を示す識別子は

、パケ ッ ト内の暗号化 されない部分 （例 えば、パケ ッ トのヘ ッダ部分）に含

まれる。以下の説明においても、同様 に、送信元 を示す識別子はバケ ツ 卜内

の暗号化 されない部分 に含 まれる。 また、バケ ツ 卜内の暗号化 される部分 に

、 さ らに送信元 を示す識別子を含んでもよい。

[01 74] ( 2 4 ) 次 に、 ノー ドN 1 は、生成 したパケ ッ ト内の ノー ドN 2 を宛先 に

するデータと加算後の連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 1 」 とをァ

クセス鍵 A K 2 を用いて暗号化する。

[01 75] ( 2 5 ) そ して、 ノー ドN 1 は、暗号化 によ り得 られた暗号化パケ ッ トE

P を、データの宛先 になるノー ドN 2 に送信する。

[01 76] ( 2 6 ) ノー ドN 2 は、 ノー ドN 1 か ら暗号化パケ ッ トE P を受信すると

、受信 した暗号化パケ ッ トE P か ら送信元 を示す識別子 「N 1 」 を取得 し、

受信 した暗号化バケ ツ 卜E P をアクセス鍵 A K 2 を用いて復号する。 そ して

、 ノー ドN 2 は、復号 によ り得 られたパケ ッ トか ら、 ノー ドN 2 を宛先 にす

るデータと連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 1 」 とを取得する。

[01 77] ( 2 7 ) 次 に、 ノー ドN 2 は、取得 した 「N 1 」が示す送信元の ノー ドN

に関連付 け られた受信 カウンタ値 R C を、 ノー ドD B 3 0 0 か ら抽出する

。 （2 8 ) そ して、 ノー ドN 2 は、取得 した連結 カウンタ値 J C 「0 x 0 0



0 0 1 2 3 1 」 と、抽出 した受信 カウンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」

との大小比較 を行 う。 ここで、 ノー ドN 2 は、取得 した連結 カウンタ値 J C

が、抽出 した受信 カウンタ値 R C よ りも大 きいため、受信 した暗号化バケ ツ

卜E P が正規バケ ツ 卜であると判断する。

[01 78] ( 2 9 ) 次 に、 ノー ドN 2 は、暗号化パケ ッ トE P が正規パケ ッ トである

と判断されると、 ノー ドD B 3 0 0 の受信 カウンタ値 R C 「0 x 0 0 0 0 1

2 3 0 」 を連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 1 」で更新する。 そ し

て、 ノー ドN 2 は、暗号化パケ ッ トE P が正規パケ ッ トであると判断される

と、正規バケ ツ 卜の内容が処理要求であれば、処理要求に従 って処理 を行 う

。 また、データ処理部 は、正規バケ ツ 卜の内容が転送要求であれば、マルチ

ホ ップ通信 によ り他 ノー ドN へ正規パケ ッ 卜を転送する。 これによ り、 ノ一

ドN 2 は、正規パケ ッ トには、パケ ッ トの内容 に応 じた処理 を行 うことがで

きる。

[01 79] —方、 ノー ドN 2 は、取得 した連結 カウンタ値 J C が、抽出 した受信 カウ

ンタ値 R C 以下である場合は、受信 した暗号化バケ ツ 卜E P が不正バケ ツ 卜

であると判断する。 そ して、 ノー ドN 2 は、不正パケ ッ トであると判断され

ると、復号 によ り得 られたパケ ッ トを廃棄する。

[01 80] 具体的には、 ノー ドN 2 は、不正パケ ッ トの内容が処理要求であ っても処

理 を実行せずに、復号 によ り得 られたパケ ッ トを廃棄する。 また、 ノー ドN

2 は、不正バケ ツ 卜の内容が転送要求であ ってもマルチホ ップ通信せずに、

復号 によ り得 られたパケ ッ トを廃棄する。 これによ り、 ノー ドN 2 は、不正

パケ ッ トが他 ノー ドN へ転送 されることを防止で き、 また、不正パケ ッ トの

内容 を実行することによるノー ドN の処理負担 を軽減で きる。 そ して、 ノ一

ドN 2 は、通信の安全性 を担保することがで きる。

[01 8 1 ] (バ ケ ツ 卜送信処理の処理 内容）

次 に、図 8 を用いて、図 6 および図 7 に示 した暗号化通信 におけるバケ ツ

卜送信処理 について説明する。パケ ッ ト送信処理 は、図 6 および図 7 に示 し

た ノー ドN が実行する処理である。 ここでは、例 と して ノー ドN 1 を実行



主体 と して説明する。

[01 82] 図 8 は、暗号化通信 におけるパケ ッ ト送信処理の詳細な処理手順 を示すフ

口一チヤ一 卜である。 まず、 ノー ドN 1 は、他 ノー ドN を宛先 にするデータ

の送信 イベ ン トが発生 したか否かを判定する （ステ ップ S 8 0 1 ) 。 ここで

、送信 イベ ン トが発生 していない場合 （ステ ップ S 8 0 1 ：N o ) 、 C P U

2 0 1 は、 ステ ップ S 8 0 1 に戻 り、送信 イベ ン トの発生を待つ。

[01 83] —方、送信 イベ ン トが発生 した場合 （ステ ップ S 8 0 1 ：Y e s ) ノ一

ドN 1 は、連結 カウンタ値 J C に 1 を加算する （ステ ップ S 8 0 2 ) 。次 に

、 ノー ドN 1 は、送信元 になる自ノー ドN を示す識別子 と、他 ノー ドN を宛

先 にするデータと、加算後の連結 カウンタ値 J C と、 を含むパケ ッ トを生成

する （ステ ツプ S 8 0 3 ) 。

[01 84] そ して、 ノー ドN 1 は、データの宛先 になるノー ドN の識別子に関連付 け

て ノ一 ドD B 3 0 0 に保持 されているアクセス鍵 A K があるか否かを判定す

る （ステ ップ S 8 0 4 ) 。 ここで、 アクセス鍵 A K がある場合 （ステ ップ S

8 0 4 ：Y e s ) ノー ドN 1 は、生成 したバケ ツ 卜を、 アクセス鍵 A K を

用いて暗号化する （ステ ップ S 8 0 5 ) 。

[01 85] —方、 アクセス鍵 A K がない場合 （ステ ップ S 8 0 4 ：N o ) 、 ノー ドN

1 は、生成 したパケ ッ トを、固定鍵 を用いて暗号化する （ステ ップ S 8 0 6

) 。 そ して、 ノー ドN 1 は、暗号化 によ り得 られた暗号化パケ ッ トE P を、

データの宛先 になるノー ドN に送信 し （ステ ップ S 8 0 7 ) 、パケ ッ ト送信

処理 を終 了する。 これによ り、 ノー ドN は、送信するパケ ッ トを暗号化 して

、通信の安全性 を担保することがで きる。

[01 86] (バ ケ ツ 卜受信処理の処理 内容）

次 に、図 9 を用いて、図 6 および図 7 に示 した暗号化通信 におけるバケ ツ

卜受信処理 について説明する。パケ ッ ト受信処理 は、図 6 および図 7 に示 し

た ノー ドN 2 またはノー ドN 3 が実行する処理である。 ここでは、例 と して

ノー ドN 2 を実行主体 と して説明する。

[01 87] 図 9 は、暗号化通信 におけるパケ ッ ト受信処理の詳細な処理手順 を示すフ



口一チヤ一 卜である。 まず、 ノー ドN 2 は、暗号化パケ ッ トE P を受信 した

か否かを判定する （ステ ップ S 9 0 1 ) 。 ここで、暗号化パケ ッ トE P を受

信 していない場合 （ステ ップ S 9 0 1 ：N o ) 、 ノー ドN 2 は、 ステ ップ S

9 0 1 に戻 り、暗号化バケ ツ 卜E P の受信 を待つ。

[01 88] —方、暗号化パケ ッ トE P を受信 した場合 （ステ ップ S 9 0 1 ：Y e s )

、 ノー ドN 2 は、暗号化パケ ッ トE P 内の暗号化 されない部分 （例 えば、パ

ケ ッ 卜のヘ ッダ部分）か ら、送信元 を示す識別子を取得する （ステ ップ S 9

0 2 ) 。

[01 89] 次 に、 ノー ドN 2 は、 自ノー ドN のアクセス鍵 A K または固定鍵 を用いて

、受信 した暗号化パケ ッ トE P を復号する （ステ ップ S 9 0 3 ) 。次 に、 ノ

— ドN 2 は、正常に復号で きたか否かを判定する （ステ ップ S 9 0 4 ) 。 こ

こで、正常に復号で きない場合 （ステ ップ S 9 0 4 ：N o ) 、 ノー ドN 2 は

、受信 した暗号化パケ ッ トE P が不正パケ ッ トであると判断 して、暗号化パ

ケ ッ 卜E P を廃棄 し （ステ ップ S 9 0 7 ) 、パケ ッ ト受信処理 を終 了する。

[01 90] —方、正常に復号で きた場合 （ステ ップ S 9 0 4 ：Y e s ；) 、 ノー ドN 2

は、復号 によ り得 られたパケ ッ ト内の連結 カウンタ値 J C が、送信元 を示す

識別子に関連付 けて ノー ドD B 3 0 0 に保持 されている受信 カウンタ値 R C

よ り大 きいか否かを判定する （ステ ップ S 9 0 5 ) 。

[01 9 1 ] ここで、受信 カウンタ値 R C 以下の場合 （ステ ップ S 9 0 5 ：N o ) 、 ノ

— ドN 2 は、受信 した暗号化パケ ッ トE P が不正パケ ッ トであると して、暗

号化パケ ッ トE P を廃棄 し （ステ ップ S 9 0 7 ) 、パケ ッ ト受信処理 を終 了

する。

[01 92] —方、受信 カウンタ値 R C よ り大 きい場合 （ステ ップ S 9 0 5 ：Y e s )

、 ノー ドN 2 は、受信 した暗号化パケ ッ トE P が正規パケ ッ トであると判断

する。 そ して、 ノー ドN 2 は、送信元 を示す識別子に関連付 けて ノー ドD B

3 0 0 に保持 されている受信 カウンタ値 R C を、復号 によ り得 られたバケ ツ

卜内の連結 カウンタ値 J C に更新 して （ステ ップ S 9 0 6 ) 、パケ ッ ト受信

処理 を終 了する。 これによ り、 ノー ドN は、受信 した暗号化パケ ッ トE 口が



不正バケ ツ 卜であるか否かを判断 して、暗号化バケ ツ 卜E P が不正バケ ツ 卜

と判断された場合、暗号化パケ ッ トE P を廃棄 し、通信の安全性 を担保する

[01 93] (連結 カウンタ値 J C が消去 された場合の処理）

次 に、連結 カウンタ値 J C が消去 された場合 について説明する。例 えば、

連結 カウンタ値 J C が消去 された場合 とは、停電によ りノー ドN に電力が供

給 されず、 R A M 2 0 2 に保持 されている連結 カウンタ値 J C が消去 された

場合である。 また、連結 カウンタ値 J C が消去 された場合 とは、 ノー ドN の

ユーザか らの操作 によって R A M 2 0 2 の記憶 内容が初期化 された場合であ

つてもよい。

[01 94] この場合、 ノー ドN は、以後送信する暗号化パケ ッ トE P に含むべ き連結

カウンタ値 J C が不明であるため、以後送信する暗号化バケ ツ 卜E P を他 ノ

— ドN で正規バケ ツ 卜と判断させることがで きず、 ア ドホ ックネ ッ 卜ワーク

へ復帰することがで きない。以下では、新たな連結 カウンタ値 J C を生成 し

てア ドホ ックネ ッ 卜ワークに復帰する際の ノー ドN の動作例 について説明す

る。

[01 95] ( ノー ドN の連結 カウンタ値 J C が消去 された場合の動作例 1 )

まず、図 1 0 〜図 1 3 を用いて、 ノー ドN の連結 カウンタ値 J C が消去 さ

れた場合の動作例 1 について説明する。

[01 96] 図 1 0 〜図 1 3 は、 ノー ドN の連結 カウンタ値 J C が消去 された場合の動

作例 1 を示す説明図である。なお、図 1 で説明 した箇所 と同様の箇所 につい

ての説明は省略する。図 1 0 の例では、 ノー ドN 1 は、 ノー ドN 2 か ら受信

され、 ノー ドN 2 へ送信するバケ ツ 卜の暗号化 に使用されるアクセス鍵 A K

2 「0 x 2 2 2 2 」 を保持 している。

[01 97] また、 ノー ドN 1 は、連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」 を保

持 している。 ノー ドN 2 は、過去 にノー ドN 1 か ら受信 した暗号化パケ ッ ト

E P を復号 して得 られたバケ ツ 卜か ら連結 カウンタ値 J C を抽出 し、抽出 し

た連結 カウンタ値 」C 「0 x 0 0 0 0 1 2 3 0 」 を、受信 カウンタ値 R C と



して保持 している。

[01 98] 図 1 0 において、停電によりノー ドN 1 に電力が供給 されず、 ノー ドN 1

が保持 していた連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」およびァクセ

ス鍵 A K 2 が消去されて しまったとする。そのため、他 ノー ドN に送信する

バケ ツ 卜に含むべ き連結 カウンタ値 J C が不明にな り、 ノー ドN は、他 ノ

— ドN にバケ ツ 卜を送信することができない。

[01 99] ( 3 ) こ こで、 ノー ドN は、停電が回復 し電力が供給 されると、保持

していた連結 カウンタ値 J C が消去されたことを検出する。

[0200] ( 3 2 ) ノー ドN 1 は、連結 カウンタ値 J C が消去されたことを検出する

と、一時的な識別情報 になる乱数 を生成する。図 1 0 の例では、 ノー ドN 1

は、乱数 と して 「0 x 5 8 1 9 」を生成する。 このとき、 ノー ドN 1 は、生

成 した乱数 「0 x 5 8 1 9 」を R A M 2 0 2 に保持 してお く。

[0201 ] ( 3 3 ) ノー ドN 1 は、乱数 を生成すると、送信元を示す識別子 「N 1 」

と、消去カウンタ値 R の取得要求を示す連結 カウンタ値 J C と して設定され

ている 「0 x 0 0 0 0 0 0 0 0 」 と、生成 した乱数 「0 x 5 8 1 9 」 と、 を

含むパケ ッ トを生成する。 このとき、送信元を示す識別子は、パケ ッ ト内の

暗号化されない部分 （例えば、パケ ッ トのヘ ッダ部分）に含 まれる。

[0202] ( 3 4 ) ノー ドN 1 は、パケ ッ トを生成すると、生成 したパケ ッ ト内の連

結 カウンタ値 J C 「0 x 0 0 0 0 0 0 0 0 」 と乱数 「0 X 5 8 1 9 」 とを、

固定鍵 F K を用いて暗号化する。 （3 5 ) そ して、 ノー ドN 1 は、暗号化に

より得 られた暗号化バケ ツ 卜E P を、 ノー ドN 2 を含む近隣 ノー ドN に送信

する。次に、図 1 1 に移 る。

[0203] ( 3 6 ) ノー ドN 2 は、 （3 5 ) で ノー ドN 1 か ら送信 された暗号化パケ

ッ 卜E P を受信すると、受信 した暗号化バケ ツ 卜E P か ら送信元を示す識別

子 「N 1 」を取得 し、受信 した暗号化パケ ッ トE P を固定鍵 F K を用いて復

号する。そ して、 ノー ドN 2 は、復号により得 られたパケ ッ トか ら、連結 力

ゥンタ値 J C 「0 x 0 0 0 0 0 0 0 0 」 と乱数 「0 x 5 8 1 9 」 とを取得す

る。



[0204] ( 3 7 ) ノー ドN 2 は、取得 した連結カウンタ値 J C が、消去カウンタ値

R の取得要求を示す連結カウンタ値 」C として設定されている 「0 x 0 0 0

0 0 0 0 0 」であることを検出する。そ して、 ノー ドN 2 は、取得 した送信

元を示す識別子 「N 1 」に関連付けられた受信カウンタ値 R C をノー ドD B

3 0 0 か ら抽出 し、抽出 した受信カウンタ値 R C か ら消去カウンタ値 R 「0

X 0 0 」を抽出する。

[0205] ( 3 8 ) ノー ドN 2 は、消去カウンタ値 R を抽出すると、送信元を示す識

別子 「N 2 」 と、抽出 した消去カウンタ値 R 「0 x 0 0 」 と、取得 した乱数

「0 x 5 8 1 9 」 と、を含むパケッ トを生成する。 このとき、送信元を示す

識別子は、パケッ ト内の暗号化されない部分 （例えば、パケッ トのヘ ッダ部

分）に含まれる。

[0206] ( 3 9 ) ノー ドN 2 は、生成 したパケッ ト内の消去カウンタ値 R 「0 x 0

0 」 と乱数 「0 x 5 8 1 9 」 とを固定鍵 F K を用いて暗号化する。

[0207] ( 4 0 ) ノー ドN 2 は、暗号化により得 られた暗号化パケッ トE P を、取

得 した識別子 「N 1 」が示すノー ドN 1 に送信する。次に、図 1 2 に移 る。

[0208] ( 4 1 ) ノー ドN 1 は、 （4 0 ) で ノー ドN 2 か ら送信された暗号化パケ

ッ 卜E P を受信すると、受信 した暗号化バケツ 卜E P か ら送信元を示す識別

子 「N 2 」を取得 し、受信 した暗号化パケッ トE P を、固定鍵 F K を用いて

復号する。そ して、 ノー ドN 1 は、復号により得 られたパケッ トか ら、消去

カウンタ値 R 「0 x 0 0 」 と乱数 「0 x 5 8 1 9 」 とを取得する。

[0209] ( 4 2 ) ノー ドN 1 は、乱数を取得すると、取得 した乱数 と （3 2 ) で R

A M 2 0 2 に保持 しておいた乱数 との一致判断を行 う。 ここで、 ノー ドN 1

は、取得 した乱数 「0 x 5 8 1 9 」 と R A M 2 0 2 に保持 しておいた乱数 「

0 x 5 8 1 9 」 とが一致するため、 （4 1 ) で受信 した暗号化パケッ トE P

は正規バケツ 卜であると判断する。

[021 0] ( 4 3 ) ノー ドN 1 は、正規パケッ トであると判断されると、連結カウン

タ値 J C が消去される以前の消去カウンタ値 R を示す取得 した消去カウンタ

値 R 「0 x 0 0 」に、 1 を加算する。そ して、 ノー ドN 1 は、加算後の消去



カウンタ値 R 「0 x 0 1 」 と送信 カウンタ値 S の初期値 「0 x 0 0 0 0 0 0

」 とを連結 して、連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0 」 を生成 する

。 これ によ り、 ノー ドN 1 は、消去 された連結 カウンタ値 J C の代 わ りに、

新 たな連結 カウンタ値 J C を生成 する。

[021 1 —方、 ノー ドN 1 は、取得 した乱数 と （3 2 ) で R A M 2 0 2 に保持 して

おいた乱数 とが一致 しない場合 は、 （4 ) で受信 した暗号化バケ ツ E P

は不正パケ ッ トであると判断する。 そ して、 ノー ドN 1 は、不正パケ ッ トで

あると判断 され ると、復号 によ り得 られたパケ ッ トを廃棄 することで、通信

の安全性 を担保 する。次 に、 図 1 3 に移 る。

[021 2] ( 4 4 ) ノー ドN 1 は、 ノー ドN 1 のュ一ザか らの ノー ドN 2 を宛先 にす

るデータの入力 を受 けると、 ノー ドN 2 との暗号化通信 を開始する。 ここで

は、 ノー ドN 1 は、 ユーザか らのデータの入力 を トリガに して暗号化通信 を

開始 したが、 ノー ドN が 自動的に発生 させたデータ送信 イベ ン トを 卜リガ

に して暗号化通信 を開始 してもよい。

[021 3] ( 4 5 ) ノー ドN 1 は、 ノー ドN 2 を宛先 にするデータの入力 を受 けると

、 （4 3 ) で生成 された新 たな連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0

」 に 1 を加算する。

[0214] ( 4 6 ) ノー ドN 1 は、送信元 を示す識別子 「N 1 」 と、 ノー ドN 2 を宛

先 にするデータと、加算後 の連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」

と、 を含むパケ ッ トを生成 する。 この とき、送信元 を示す識別子は、バケ ツ

卜内の暗号化 されない部分 （例 えば、パケ ッ トのヘ ッダ部分） に含 まれ る。

[021 5] ( 4 7 ) ノー ドN 1 は、パケ ッ トを生成 すると、生成 したパケ ッ ト内の ノ

- ドN 2 を宛先 にするデータと加算後 の連結 カウンタ値 J C 「0 x 0 1 0 0

0 0 0 1 」 とを固定鍵 F K を用 いて暗号化する。

[021 6] ( 4 8 ) ノー ドN 1 は、 暗号化 によ り得 られた暗号化パケ ッ トE P を、デ

—夕の宛先であるノ一 ドN 2 に送信 する。

[021 7] ( 4 9 ) ノー ドN 2 は、 ノー ドN 1 か ら送信 された暗号化パケ ッ トE P を

受信 すると、受信 した暗号化パケ ッ トE P か ら送信元 を示す識別子 「N 1 」



を取得 し、受信 した暗号化パケ ッ トE P を、固定鍵 F K を用いて復号する。

そ して、 ノー ドN 2 は、復号 によ り得 られたパケ ッ トか ら、 ノー ドN 2 を宛

先 にするデータと連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」 とを取得す

る。

[021 8] ( 5 0 ) ノー ドN 2 は、連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」 を

取得すると、取得 した送信元 を示す識別子 「N 1 」 に関連付 け られた受信 力

ゥンタ値 R C をノー ドD B 3 0 0 か ら抽出する。

[021 9] ( 5 1 ) そ して、 ノー ドN 2 は、取得 した連結 カウンタ値 J C 「0 x 0 1

0 0 0 0 0 1 」 と、抽出 した受信 カウンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」

と、の大小比較 を行 う。 ここで、 ノー ドN 2 は、取得 した連結 カウンタ値 J

C 「0 X 0 1 0 0 0 0 0 1 」が、抽出 した受信 カウンタ値 R C 「0 x 0 0 0

0 1 2 3 0 」 よ りも大 きいため、受信 した暗号化パケ ッ トE P が正規バケ ツ

卜であると判断する。

[0220] ( 5 2 ) ノー ドN 2 は、正規パケ ッ トであると判断されると、 ノー ドD B

3 0 0 において識別子 「N 1 」 に関連付 け られた受信 カウンタ値 R C 「0 x

0 0 0 0 1 2 3 0 」 を、取得 した連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0

」で更新する。

[0221 ] —方、 ノー ドN 2 は、取得 した連結 カウンタ値 J C が、抽出 した受信 カウ

ンタ値 R C 以下である場合は、受信 した暗号化バケ ツ 卜E P が不正バケ ツ 卜

であると判断する。 そ して、 ノー ドN 2 は、不正パケ ッ トであると判断され

ると、復号 によ り得 られたパケ ッ トを廃棄することで、通信の安全性 を担保

する。

[0222] このように、 ノー ドN 1 は、消去 カウンタ値 R を上位桁 と し、送信 カウン

タ値 S を下位桁 と して連結 した連結 カウンタ値 」C を保持 し、連結 カウンタ

値 J C が消去 されると、消去以前の消去 カウンタ値 R を他 ノー ドN か ら取得

する。 そ して、 ノー ドN 1 は、消去以前の消去 カウンタ値 R に 1 を加算 した

加算後の消去 力ゥンタ値 R を上位桁 とする新たな連結 力ゥンタ値 J C を生成

する。



[0223] これにより、過去にノー ドN 1 により送信された暗号化パケットE P に含

まれていた連結カウンタ値 J C より、ノー ドN 1 により生成された新たな連

結カウンタ値 J C が大きい値になる。そのため、ノー ドN 1 は、他ノー ドN

が保持 している受信カウンタ値 R C より大きい値になっている連結カウンタ

値 J C を、他ノー ドN に送信する暗号化バケツ卜E P に含むことができる。

[0224] これにより、ノー ドN 2 は、保持 している受信カウンタ値 R C より、ノ一

ドN から受信 した暗号化バケツ卜E P に含まれる連結カウンタ値 J C が大

きいため、ノー ドN 1 から受信 した暗号化バケツ卜E P を正規バケツ卜と判

断することができる。そして、ノー ドN 1 は、他ノー ドN に送信する暗号化

バケツ卜E Pが、他ノー ドNで不正バケツ卜と判断されないようになるため

、ア ドホックネットワークに復帰することができる。

[0225] また、ノー ドN 1 は、取得要求を含むパケットを、固定鍵 F K を用いて暗

号化するため、固定鍵 F K を有さない攻撃者による要求バケツ卜の解析を防

止することができる。また、ノー ドN 1 は、取得要求を含むパケットに、近

隣ノー ドN との通信ごとに生成 した一時的な識別情報になる乱数を含める。

これにより、ノー ドN 1 は、自ノー ドNが送信 した暗号化パケッ卜E P に含

めた乱数と受信 した暗号化バケツ卜E P に含まれる乱数との一致判断により

、正規バケツ卜か否かを通信ごとに判断することができる。

[0226] ここで、通信ごとに異なる乱数が生成されるため、前回の取得要求に対す

る応答として近隣ノー ドNが送信 した暗号化バケツ卜E P を今回の取得要求

に対する応答と偽って攻撃者が再送攻撃に使用 しても、それぞれの暗号化パ

ケッ卜E P に含まれる乱数は不一致になる。そのため、ノー ドN 1 は、乱数

の不一致から、今回の取得要求に対する応答として受信された暗号化バケツ

卜E Pが再送攻撃による不正バケツ卜と判断でき、通信の安全性を担保する

ことができる。

[0227] また、ノー ドN 1 は、一度使用 した乱数に有効期間を設定 しておくことで

、今回の通信で近隣ノー ドNが応答 した暗号化バケツ卜E P を攻撃者が再送

攻撃に利用 した場合に、有効期間を過ぎていれば不正バケツ卜と判断でき、



通信の安全性を担保することができる。

[0228] (動作例 1 における連結力ゥンタ値生成処理の処理内容）

次に、図 1 4 を用いて、図 1 0 〜図 1 3 に示 した動作例 1 における連結力

ゥンタ値生成処理の詳細な処理手順について説明する。連結カウンタ値生成

処理は、図 1 0 〜図 1 3 に示 したノー ドN 1 が実行する処理である。 ここで

は、例 としてノー ドN 1 を実行主体 として説明する。

[0229] 図 1 4 は、動作例 1 における連結力ゥンタ値生成処理の詳細な処理手順を

示すフローチヤ一 卜である。 まず、 ノー ドN 1 は、連結カウンタ値 J C の消

去が検出されたか否かを判定する （ステ ップS 1 4 0 1 ) 。 ここで、連結力

ゥンタ値 J C の消去が検出されていない場合 （ステ ップS 4 0 ：N o )

、 ノー ドN 1 は、ステ ップS 1 4 0 1 に戻 り、連結カウンタ値 J C の消去が

検出されるのを待つ。

[0230] —方、連結カウンタ値 J C の消去が検出された場合 （ステ ップS 4 0 1

：Y e s ) ノー ドN 1 は、一時的な識別情報になる乱数を生成する （ステ

ップS 1 4 0 2 ) 。次に、 ノー ドN 1 は、送信元になる自ノー ドN を示す識

別子と、生成 した乱数 と、送信カウンタ値 S の取得要求と、を含むパケッ ト

を生成する （ステ ップS 1 4 0 3 ) 。

[0231 ] そ して、 ノー ドN 1 は、生成 したパケッ トを固定鍵 F K を用いて暗号化す

る （ステ ップS 1 4 0 4 ) 。次に、 C P U 2 0 1 は、暗号化により得 られた

暗号化バケツ 卜E P を近隣ノー ドN に送信する （ステ ップS 1 4 0 5 ) 。

[0232] そ して、 ノー ドN 1 は、取得要求に対する応答になる暗号化バケツ E P

を近隣ノー ドN か ら受信 したか否かを判定する （ステ ップS 1 4 0 6 ) 。 こ

こで、暗号化パケッ トE P を受信 していない場合 （ステ ップS 1 4 0 6 ：N

o ) 、 ノー ドN 1 は、ステ ップS 1 4 0 6 に戻 り、暗号化パケッ 卜E P の受

信を待つ。

[0233] —方、暗号化パケッ トE P を受信 した場合 （ステ ップS 1 4 0 6 ：Y e s

) 、 ノー ドN 1 は、受信 した暗号化パケッ トE P を固定鍵 F K を用いて復号

する （ステ ップS 1 4 0 7 ) 。 そ して、 ノー ドN は、復号により得 られた



パケットから乱数を抽出し、抽出した乱数が、ステップS 1 4 0 2 で生成 し

た乱数と一致するか否かを判定する （ステップS 1 4 0 8 ) 。

[0234] ここで、一致する場合 （ステップS 1 4 0 8 ：Y e s ； 、ノー ドN 1 は、

復号により得 られたバケツ卜から消去カウンタ値 Rを抽出し、抽出した消去

カウンタ値 Rに 1 を加算 した加算後の消去カウンタ値 R と送信カウンタ値 S

の初期値とを連結 して連結カウンタ値 J C を生成する （ステップS 4 0 9

) 。そして、ノー ドN 1 は、生成 した連結カウンタ値 J C をR A M 2 0 2 に

保存 して （ステップS 1 4 1 0 ) 、連結カウンタ値生成処理を終了する。

[0235] —方、一致 しない場合 （ステップS 1 4 0 8 ：N o ) 、ノー ドN 1 は、受

信 した暗号化バケツ卜E Pが不正バケツ卜であると判断 して、復号により得

られたバケツ卜を廃棄 し （ステップS 1 4 1 1 ) 、連結カウンタ値生成処理

を終了する。

[0236] これにより、ノー ドNは、連結カウンタ値 J C が消去された場合であって

も、消去された連結カウンタ値 J C より大きい値の新たな連結力ゥンタ値 J

C を生成することができる。そして、ノー ドNは、送信するパケットが他ノ

— ドN に廃棄されないようになり、ア ドホックネッ卜ワークに復帰できる。

[0237] また、ノー ドNは、取得要求を含むパケットを固定鍵 F K を用いて暗号化

するため、固定鍵 F K を有さない攻撃者による要求バケツ卜の解析を防止で

きる。また、ノー ドNは、取得要求を含むパケットに、近隣ノー ドN との通

信ごとに生成 した一時的な識別情報になる乱数を含める。これにより、ノ一

ドNは、自ノー ドNが送信 した暗号化バケツ卜E P に含めた乱数と受信 した

暗号化バケツ卜E P に含まれる乱数との一致判断により、正規バケツ卜か否

かを通信ごとに判断することができる。

[0238] ここで、通信ごとに異なる乱数が生成されるため、前回の取得要求に対す

る応答として近隣ノー ドNが送信 した暗号化バケツ卜E P を今回の取得要求

に対する応答と偽って攻撃者が再送攻撃に使用 しても、それぞれの暗号化パ

ケッ卜E P に含まれる乱数は不一致になる。そのため、ノー ドNは、乱数の

不一致から、今回の取得要求に対する応答として受信された暗号化バケツ卜



E P が再送攻撃 による不正バケ ツ 卜と判断でき、通信の安全性 を担保するこ

とができる。

[0239] また、 ノー ドN は、一度使用 した乱数 に有効期間を設定 してお くことで、

今回の通信で近隣 ノ一 ドN が応答 した暗号化パケ ッ 卜E P を攻撃者が再送攻

撃 に利用 した場合に、有効期間を過 ぎていれば不正パケ ッ トと判断でき、通

信の安全性 を担保することができる。

[0240] ( ノー ドN の連結 カウンタ値 J C が消去された場合の動作例 2 )

次 に、図 1 5 〜図 1 8 を用いて、 ノー ドN の連結 カウンタ値 J C が消去さ

れた場合の動作例 2 について説明する。図 1 0 〜図 1 3 に示 した動作例 1 で

は、消去カウンタ値 R の取得要求を含むパケ ッ トを、固定鍵 F K を用いて暗

号化 したが、動作例 2 では、消去カウンタ値 R の取得要求を含むパケ ッ トを

アクセス鍵 A K を用いて暗号化する。 これにより、暗号化により得 られた消

去カウンタ値 R の取得要求を含む暗号化バケ ツ 卜E P が、固定鍵 を用いて暗

号化する場合よりセキュアにな り、通信の安全性 を担保することができる。

[0241 ] 図 1 5 〜図 1 8 は、 ノー ドN の連結 カウンタ値 J C が消去された場合の動

作例 2 を示す説明図である。なお、図 1 で説明 した箇所 と同様の箇所につい

ての説明は省略する。図 1 5 の例では、 また、 ノー ドN 1 は、 ノー ドN 2 か

ら受信 され、 ノー ドN 2 へ送信するバケ ツ 卜の暗号化に使用されるアクセス

鍵 A K 2 「0 x 2 2 2 2 」を保持 している。

[0242] また、 ノー ドN 1 は、連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」を保

持 している。 ノー ドN 2 は、過去にノー ドN 1 か ら受信 した暗号化パケ ッ ト

E P を復号 して得 られたバケ ツ 卜か ら連結 カウンタ値 J C を抽出 し、抽出 し

た連結 カウンタ値 」C 「0 x 0 0 0 0 1 2 3 0 」を受信 カウンタ値 R C と し

て保持 している。

[0243] 図 1 5 において、停電によりノー ドN 1 に電力が供給 されず、 ノー ドN 1

が保持 していた連結 カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」およびァクセ

ス鍵 A K 2 が消去されて しまったとする。そのため、他 ノー ドN に送信する

バケ ツ 卜に含むべ き連結 カウンタ値 J C が不明にな り、 ノー ドN は、他 ノ



— ドN にバケツ 卜を送信することができない。

[0244] ( 6 1 ) ここで、 ノー ドN 1 は、停電が回復 し電力が供給されると、保持

していた連結カウンタ値 J C が消去されたことを検出する。 このとき、 ノ一

ドN は、近隣ノー ドN か らアクセス鍵 A K が送信されて くるまで待機する

[0245] ( 6 2 ) —方、 ノー ドN 2 は、一定時間ごとにノー ドN 2 自体が自動的に

発生させるアクセス鍵 A K 生成ィベ ン 卜を 卜リガに して、新たなアクセス鍵

A K 2 「0 x 6 6 6 6 」を生成する。

[0246] ( 6 3 ) ノー ドN 2 は、アクセス鍵 A K 2 を生成すると、送信元を示す識

別子 「N 2 」 と、 ノー ドN 2 の連結カウンタ値 J C 「0 x 0 0 0 0 2 2 2 2

」 と、生成 したアクセス鍵 A K 2 「0 x 6 6 6 6 」 と、を含むパケッ トを生

成する。 このとき、送信元を示す識別子は、パケッ ト内の暗号化されない部

分 （例えば、パケッ トのヘ ッダ部分）に含まれる。

[0247] ( 6 4 ) ノー ドN 2 は、パケッ トを生成すると、生成 したパケッ ト内の連

結カウンタ値 J C 「0 x 0 0 0 0 2 2 2 2 」 とアクセス鍵 A K 2 「0 x 6 6

6 6 」 とを、固定鍵 F K を用いて暗号化する。

[0248] ( 6 5 ) そ して、 ノー ドN 2 は、暗号化により得 られた暗号化パケッ トE

P を、 ノー ドN 1 を含む近隣 ノー ドN に送信する。

[0249] ( 6 6 ) ノー ドN 1 は、 ノー ドN 2 か ら送信された暗号化パケッ トE P を

受信すると、受信 した暗号化パケッ トE P か ら送信元を示す識別子 「N 2 」

を取得 し、受信 した暗号化パケッ トE P を固定鍵 F K を用いて復号する。そ

して、 ノー ドN 1 は、復号により得 られたパケッ トか ら、連結カウンタ値 J

C 「0 x 0 0 0 0 2 2 2 2 」 とアクセス鍵 A K 2 「0 x 6 6 6 6 」 とを取得

する。

[0250] このとき、停電によりノー ドD B 3 0 0 の記憶内容が消去されており、 ノ

— ドD B 3 0 0 にノー ドN 2 についての レコ一 ドが存在 しない。

[0251 ] ( 6 7 ) そのため、 ノー ドN 1 は、取得 した連結カウンタ値 J C 「0 x 0

0 0 0 2 2 2 2 」 とアクセス鍵 A K 2 「0 x 6 6 6 6 」 とを、取得 した識別



子 「N 2 」に関連付けたレコー ドを、ノー ドD B 3 0 0 に追加 しておく。

[0252] ( 6 8 ) ノー ドN 1 は、ノー ドD B 3 0 0 にレコー ドを追加すると、一時

的な識別情報になる乱数を生成する。図 1 5 の例では、ノー ドN 1 は、乱数

として 「0 x 5 8 1 9 」を生成する。このとき、ノー ドN 1 は、生成 した乱

数 「0 x 5 8 1 9 」をR A M 2 0 2 に保持 しておく。

[0253] ( 6 9 ) ノー ドN 1 は、乱数を生成すると、送信元を示す識別子 「N 1 」

と、消去カウンタ値 Rの取得要求を示す連結カウンタ値 J C として設定され

ている 「0 x 0 0 0 0 0 0 0 0 」と、生成 した乱数 「0 x 5 8 1 9 」と、を

含むパケットを生成する。このとき、送信元を示す識別子は、パケット内の

暗号化されない部分 （例えば、パケットのヘッダ部分）に含まれる。

[0254] ( 7 0 ) ノー ドN 1 は、パケットを生成すると、生成 したパケット内の連

結カウンタ値 J C 「0 x 0 0 0 0 0 0 0 0 」と乱数 「0 X 5 8 1 9 」とを、

アクセス鍵 A K 2 を用いて暗号化する。

[0255] ( 7 1 ) そ して、ノー ドN 1 は、暗号化により得 られた暗号化バケツ卜E

P をノー ドN 2 に送信する。次に、図 1 6 に移る。

[0256] ( 7 2 ) ノー ドN 2 は、 （7 1 ) でノー ドN 1 から送信された暗号化パケ

ッ卜E P を受信すると、受信 した暗号化バケツ卜E Pから送信元を示す識別

子 「N 1 」を取得 し、受信 した暗号化パケットE P をアクセス鍵 A K 2 を用

いて復号する。そして、ノー ドN 2 は、復号により得 られたパケットから、

連結カウンタ値 J C 「0 x 0 0 0 0 0 0 0 0 」と乱数 「0 X 5 8 1 9 」とを

取得する。

[0257] ( 7 3 ) ノー ドN 2 は、取得 した連結カウンタ値 J C が、消去カウンタ値

Rの取得要求を示す連結カウンタ値 」C として設定されている 「0 x 0 0 0

0 0 0 0 0 」であることを検出する。そして、ノー ドN 2 は、取得 した送信

元を示す識別子 「N 1 」に関連付けられた受信カウンタ値 R C をノー ドD B

3 0 0 から抽出し、抽出した受信カウンタ値 R C から消去カウンタ値 R 「0

X 0 0 」を抽出する。

[0258] ( 7 4 ) ノー ドN 2 は、消去カウンタ値 Rを抽出すると、送信元を示す識



別子 「N 2 」 と、抽出 した消去カウンタ値 R 「0 x 0 0 」 と、取得 した乱数

「0 x 5 8 1 9 」 と、を含むパケッ トを生成する。 このとき、送信元を示す

識別子は、パケッ ト内の暗号化されない部分 （例えば、パケッ トのヘ ッダ部

分）に含まれる。

[0259] ( 7 5 ) ノー ドN 2 は、生成 したパケッ ト内の消去カウンタ値 R 「0 x 0

0 」 と乱数 「0 x 5 8 1 9 」 とを固定鍵 F K を用いて暗号化する。

[0260] ( 7 6 ) ノー ドN 2 は、暗号化により得 られた暗号化パケッ トE P を、取

得 した識別子 「N 1 」が示すノー ドN 1 に送信する。次に、図 1 7 に移 る。

[0261 ] ( 7 7 ) ノー ドN 1 は、 （7 6 ) で ノー ドN 2 か ら送信された暗号化パケ

ッ 卜E P を受信すると、受信 した暗号化バケツ 卜E P か ら送信元を示す識別

子 「N 2 」を取得 し、受信 した暗号化パケッ トE P を固定鍵 F K を用いて復

号する。そ して、 ノー ドN 1 は、復号により得 られたパケッ トか ら、消去力

ゥンタ値 R 「0 x 0 0 」 と乱数 「0 x 5 8 1 9 」 とを取得する。

[0262] ( 7 8 ) ノー ドN 1 は、乱数を取得すると、取得 した乱数 と （6 8 ) で R

A M 2 0 2 に保持 しておいた乱数 との一致判断を行 う。 ここで、 ノー ドN 1

は、取得 した乱数 「0 x 5 8 1 9 」 と R A M 2 0 2 に保持 しておいた乱数 「

0 x 5 8 9 」 とが一致するため、 （7 7 ) で受信 した暗号化パケッ トE P

は正規バケツ 卜であると判断する。

[0263] ( 7 9 ) ノー ドN 1 は、正規パケッ トであると判断されると、連結カウン

タ値 J C が消去される以前の消去カウンタ値 R を示す取得 した消去カウンタ

値 R 「0 x 0 0 」に、 1 を加算する。そ して、 ノー ドN 1 は、加算後の消去

カウンタ値 R 「0 x 0 1 」 と送信カウンタ値 S の初期値 「0 x 0 0 0 0 0 0

」 とを連結 して、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0 」を生成する

。 これにより、 ノー ドN 1 は、消去された連結カウンタ値 J C の代わ りに、

新たな連結カウンタ値 J C を生成する。

[0264] —方、 ノー ドN 1 は、取得 した乱数 と （6 8 ) で R A M 2 0 2 に保持 して

おいた乱数 とが一致 しない場合は、 （7 7 ) で受信 した暗号化バケツ E P

は不正パケッ トであると判断する。そ して、 ノー ドN 1 は、不正パケッ トで



あると判断されると、復号により得 られたパケッ トを廃棄することで、通信

の安全性を担保する。次に、図 1 8 に移 る。

[0265] ( 8 0 ) ノー ドN 1 は、 ノー ドN 1 のュ一ザか らのノー ドN 2 を宛先にす

るデータの入力を受けると、 ノー ドN 2 との暗号化通信を開始する。 ここで

は、 ノー ドN 1 は、ユーザか らのデータの入力を トリガに して暗号化通信を

開始 したが、 ノー ドN が自動的に発生させたデータ送信イベ ン トを 卜リガ

に して暗号化通信を開始 してもよい。

[0266] ( 8 1 ) ノー ドN 1 は、 ノー ドN 2 を宛先にするデータの入力を受けると

、 （7 9 ) で生成された新たな連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0

」に 1 を加算する。

[0267] ( 8 2 ) ノー ドN 1 は、送信元を示す識別子 「N 1 」 と、 ノー ドN 2 を宛

先にするデータと、加算後の連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」

と、を含むパケッ トを生成する。 このとき、送信元を示す識別子は、バケツ

卜内の暗号化されない部分 （例えば、パケッ トのヘ ッダ部分）に含まれる。

[0268] ( 8 3 ) ノー ドN 1 は、パケッ トを生成すると、データの宛先であるノ一

ドN 2 を示す識別子 「N 2 」に関連付けられたアクセス鍵 A K 2 「0 x 6 6

6 6 」を、 ノー ドD B 3 0 0 か ら取得する。そ して、 ノー ドN 1 は、生成 し

たバケツ 卜内のノー ドN 2 を宛先にするデータと加算後の連結カウンタ値 J

C 「0 x 0 1 0 0 0 0 0 1 」 とを、アクセス鍵 A K 2 を用いて暗号化する。

[0269] ( 8 4 ) ノー ドN 1 は、暗号化により得 られた暗号化パケッ トE P を、デ

—夕の宛先であるノ一 ドN 2 に送信する。

[0270] ( 8 5 ) ノー ドN 2 は、 ノー ドN 1 か ら送信された暗号化パケッ トE P を

受信すると、受信 した暗号化パケッ トE P か ら送信元を示す識別子 「N 1 」

を取得 し、受信 した暗号化バケツ 卜E P をアクセス鍵 A K 2 を用いて復号す

る。そ して、 ノー ドN 2 は、復号により得 られたパケッ トか ら、 ノー ドN 2

を宛先にするデータと連結カウンタ値 」C 「0 x 0 1 0 0 0 0 0 1 」 とを取

得する。

[0271 ] ( 8 6 ) ノー ドN 2 は、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」を



取得すると、取得 した送信元を示す識別子 「N 1 」に関連付けられた受信力

ゥンタ値 R C をノー ドD B 3 0 0 から抽出する。

[0272] ( 8 7 ) そ して、ノー ドN 2 は、取得 した連結カウンタ値 J C 「0 x 0 1

0 0 0 0 0 1 」と、抽出した受信カウンタ値 R C 「0 x 0 0 0 0 1 2 3 0 」

と、の大小比較を行う。ここで、ノー ドN 2 は、取得 した連結カウンタ値 J

C 「0 X 0 1 0 0 0 0 0 1 」が、抽出した受信カウンタ値 R C 「0 x 0 0 0

0 1 2 3 0 」よりも大きいため、受信 した暗号化パケットE Pが正規バケツ

卜であると判断する。

[0273] ( 8 8 ) ノー ドN 2 は、正規パケットであると判断されると、ノー ドD B

3 0 0 において識別子 「N 1 」に関連付けられた受信カウンタ値 R C 「0 x

0 0 0 0 1 2 3 0 」を、取得 した連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0

」で更新する。

[0274] —方、ノー ドN 2 は、取得 した連結カウンタ値 J C が、抽出した受信カウ

ンタ値 R C 以下である場合は、受信 した暗号化バケツ卜E Pが不正バケツ卜

であると判断する。そして、ノー ドN 2 は、不正パケットであると判断され

ると、復号により得 られたパケットを廃棄することで、通信の安全性を担保

する。

[0275] このように、ノー ドN 1 は、消去カウンタ値 Rを上位桁とし、送信カウン

タ値 S を下位桁として連結 した連結カウンタ値 」C を保持 し、連結カウンタ

値 J C が消去されると、消去以前の消去カウンタ値 Rを他ノー ドNから取得

する。そして、ノー ドN 1 は、消去以前の消去カウンタ値 Rに 1 を加算 した

加算後の消去力ゥンタ値 Rを上位桁とする新たな連結力ゥンタ値 J C を生成

する。

[0276] これにより、過去にノー ドN 1 により送信された暗号化パケットE P に含

まれていた連結カウンタ値 J C より、ノー ドN 1 により生成された新たな連

結カウンタ値 J C が大きい値になる。そのため、ノー ドN 1 は、他ノー ドN

が保持 している受信カウンタ値 R C より大きい値になっている連結カウンタ

値 J C を、他ノー ドN に送信する暗号化バケツ卜E P に含むことができる。



[0277] そ して、 ノー ドN 2 は、前回受信 した暗号化パケ ッ トE P に含 まれていた

連結 カウンタ値 J C を示す受信 カウンタ値 R C より、今回受信 した暗号化パ

ケ ッ 卜E P に含 まれる連結 カウンタ値 J C が大 きいため、正規バケ ツ 卜と判

断することができる。なお、前回受信 した暗号化パケ ッ トE P に含 まれてい

た連結 カウンタ値 J C は、受信 カウンタ値 R C と して保持されている。そ し

て、 ノー ドN 1 は、他 ノー ドN に送信する暗号化パケ ッ 卜E P が、他 ノー ド

N で不正バケ ツ 卜と判断されないようになるため、 ア ドホ ックネッ 卜ワーク

に復帰することができる。

[0278] また、 ノー ドN 1 は、取得要求を含むパケ ッ トをアクセス鍵 A K を用いて

暗号化するため、 アクセス鍵 A K を有 さない攻撃者 による要求バケ ツ 卜の解

析 を防止することができる。 また、 ノー ドN 1 は、取得要求を含むパケ ッ ト

に、近隣 ノー ドN との通信 ごとに生成 した一時的な識別情報 になる乱数 を含

める。 これにより、 ノー ドN 1 は、 自ノー ドN が送信 した暗号化パケ ッ トE

P に含めた乱数 と受信 した暗号化バケ ツ 卜E P に含 まれる乱数 との一致判断

により、正規バケ ツ 卜か否かを通信 ごとに判断することができる。

[0279] ここで、通信 ごとに異なる乱数が生成 されるため、前回の取得要求に対す

る応答 と して近隣 ノー ドN が送信 した暗号化バケ ツ 卜E P を今回の取得要求

に対する応答 と偽 って攻撃者が再送攻撃 に使用 しても、それぞれの暗号化パ

ケ ッ 卜E P に含 まれる乱数は不一致になる。そのため、 ノー ドN 1 は、乱数

の不一致か ら、今回の取得要求に対する応答 と して受信 された暗号化バケ ツ

卜E P が再送攻撃 による不正バケ ツ 卜と判断でき、通信の安全性 を担保する

ことができる。

[0280] また、 ノー ドN 1 は、一度使用 した乱数 に有効期間を設定 してお くことで

、今回の通信で近隣 ノー ドN が応答 した暗号化バケ ツ 卜E P を攻撃者が再送

攻撃 に利用 した場合に、有効期間を過 ぎていれば不正バケ ツ 卜と判断でき、

通信の安全性 を担保することができる。

[0281 ] (動作例 2 における連結 カウンタ値生成処理の処理内容）

次に、図 1 9 および図 2 0 を用いて、図 1 5 〜図 1 8 に示 した動作例 2 に



おける連結カウンタ値生成処理の詳細な処理手順について説明する。連結力

ゥンタ値生成処理は、図 1 5 〜図 1 8 に示 したノー ドN 1 が実行する処理で

ある。ここでは、例としてノー ドN 1 を実行主体として説明する。

[0282] 図 1 9 および図 2 0 は、動作例 2 における連結カウンタ値生成処理の詳細

な処理手順を示すフローチヤ一 卜である。まず、ノー ドN 1 は、連結カウン

タ値 J C の消去が検出されたか否かを判定する （ステップS 1 9 0 1 ) 。こ

こで、連結カウンタ値 J C の消去が検出されていない場合 （ステップS 1 9

0 1 ：N o ) 、ノー ドN 1 は、ステップS 1 9 0 1 に戻り、連結カウンタ値

J C の消去が検出されるのを待つ。

[0283] —方、連結カウンタ値 J C の消去が検出された場合 （ステップS 9 0 1

：Y e s ) ノー ドN 1 は、アクセス鍵 A K を含む暗号化パケットE P を近

隣ノー ドNから受信 したか否かを判定する （ステップS 1 9 0 2 ) 。ここで

、アクセス鍵 A K を含む暗号化パケットE P を受信 していない場合 （ステツ

プS 1 9 0 2 ：N o ) 、ノー ドN 1 は、ステップS 1 9 0 2 に戻り、ァクセ

ス鍵 A K を含む暗号化バケツ卜E Pの受信を待つ。

[0284] —方、アクセス鍵 A K を含む暗号化パケットE P を受信 した場合 （ステツ

プS 1 9 0 2 ：Y e s ； 、ノー ドN 1 は、暗号化バケツ卜E P 内の暗号化さ

れない部分 （例えば、パケットのヘッダ部分）から、送信元を示す識別子を

取得する （ステップS 9 0 3 ) 。

[0285] そ して、ノー ドN 1 は、受信 した暗号化パケットE P を固定鍵 F K を用い

て復号する （ステップS 1 9 0 4 ) 。次に、ノー ドN は、復号により得 ら

れたバケツ卜からアクセス鍵 A K を抽出し、抽出したアクセス鍵 A K と取得

した送信元を示す識別子と関連付けたレコー ドを、ノー ドD B 3 0 0 に追加

する （ステツプS 1 9 0 5 ) 。

[0286] そ して、ノー ドN 1 は、一時的な識別情報になる乱数を生成する （ステツ

プS 1 9 0 6 ) 。次に、ノー ドN 1 は、送信元になる自ノー ドN を示す識別

子と、生成 した乱数と、送信カウンタ値 S の取得要求と、を含むパケットを

生成する （ステップS 1 9 0 7 ) 。



[0287] そ して、 ノー ドN 1 は、生成 したパケッ トを、ステ ップS 1 9 0 5 で抽出

されたアクセス鍵 A K を用いて暗号化する （ステ ップS 1 9 0 8 ) 。次に、

C P U 2 0 1 は、暗号化により得 られた暗号化パケッ トE P を、ステ ップS

1 9 0 3 で取得された識別子が示すノー ドN に送信する （ステ ップS 1 9 0

9 ) 。 そ して、 ノー ドN 1 は、図 2 0 のステ ップS 2 0 0 に移行する。

[0288] 図 2 0 において、 ノー ドN 1 は、取得要求に対する応答になる暗号化パケ

ッ 卜E P を、ステ ップS 1 9 0 3 で取得された識別子が示すノー ドN か ら受

信 したか否かを判定する （ステ ップS 2 0 0 1 ) 。 ここで、暗号化パケッ ト

E P を受信 していない場合 （ステ ップS 2 0 0 1 ：N o ) 、 ノー ドN 1 は、

ステ ップS 2 0 0 1 に戻 り、暗号化バケツ 卜E P の受信を待つ。

[0289] —方、暗号化パケッ トE P を受信 した場合 （ステ ップS 2 0 0 1 ：Y e s

) 、 ノー ドN は、暗号化バケツ 卜E P 内の暗号化されない部分 （例えば、

パケッ トのヘ ッダ部分）か ら、送信元を示す識別子を取得する （ステ ップS

2 0 0 2 ) 。

[0290] 次 に、 ノー ドN 1 は、受信 した暗号化パケッ トE P を固定鍵 F K を用いて

復号する （ステ ップS 2 0 0 3 ) 。 そ してノー ドN は、復号により得 られ

たパケッ トか ら乱数を抽出 し、抽出 した乱数が、ステ ップS 1 9 0 6 で生成

した乱数 と一致するか否かを判定する （ステ ップS 2 0 0 4 ) 。

[0291 ] ここで、一致する場合 （ステ ップS 2 0 0 4 ：Y e s ； 、 ノー ドN 1 は、

復号により得 られたバケツ 卜か ら消去カウンタ値 R を抽出 し、抽出 した消去

カウンタ値 R に 1 を加算 した加算後の消去カウンタ値 R と送信カウンタ値 S

の初期値 とを連結 して連結カウンタ値 J C を生成する （ステ ップS 2 0 0 5

) 。 そ して、 ノー ドN 1 は、生成 した連結カウンタ値 J C を R A M 2 0 2 に

保存 して （ステ ップS 2 0 0 6 ) 、連結カウンタ値生成処理を終 了する。

[0292] —方、一致 しない場合 （ステ ップS 2 0 0 4 ：N o ) 、 ノー ドN 1 は、受

信 した暗号化バケツ 卜E P が不正バケツ 卜であると判断 して、復号により得

られたパケッ トを廃棄 し （ステ ップS 2 0 0 7 ) 、連結カウンタ値生成処理

を終 了する。



[0293] これにより、ノー ドNは、連結カウンタ値 J C が消去された場合であって

も、消去された連結カウンタ値 J C より大きい値の新たな連結力ゥンタ値 J

C を生成することができる。そして、ノー ドNは、送信するパケットが他ノ

— ドN に廃棄されないようになり、ア ドホックネッ卜ワークに復帰できる。

[0294] また、ノー ドNは、取得要求を含むパケットをアクセス鍵 A K を用いて暗

号化するため、アクセス鍵 A K を有さない攻撃者による要求バケツ卜の解析

を防止することができる。また、ノー ドNは、取得要求を含むパケットに、

近隣ノー ドN との通信ごとに生成 した一時的な識別情報になる乱数を含める

。これにより、ノー ドNは、自ノー ドNが送信 した暗号化パケッ卜E P に含

めた乱数と受信 した暗号化バケツ卜E P に含まれる乱数との一致判断により

、正規バケツ卜か否かを通信ごとに判断することができる。

[0295] ここで、通信ごとに異なる乱数が生成されるため、前回の取得要求に対す

る応答として近隣ノー ドNが送信 した暗号化バケツ卜E P を今回の取得要求

に対する応答と偽って攻撃者が再送攻撃に使用 しても、それぞれの暗号化パ

ケッ卜E P に含まれる乱数は不一致になる。そのため、ノー ドNは、乱数の

不一致から、今回の取得要求に対する応答として受信された暗号化バケツ卜

E Pが再送攻撃による不正バケツ卜と判断でき、通信の安全性を担保するこ

とができる。

[0296] また、ノー ドNは、一度使用 した乱数に有効期間を設定 しておくことで、

今回の通信で近隣ノ一 ドNが応答 した暗号化パケッ卜E P を攻撃者が再送攻

撃に利用 した場合に、有効期間を過ぎていれば不正パケットと判断でき、通

信の安全性を担保することができる。

[0297] ( ノー ドNの連結カウンタ値 J C が消去された場合の動作例 3 )

次に、図 2 1 および図 2 2 を用いて、ノー ドNの連結カウンタ値 J C が消

去された場合の動作例 3 について説明する。動作例 1 および動作例 2 は自ノ

— ドN に電力供給されなくなると連結力ゥンタ値 J C とともに消去力ゥンタ

値 Rも消去されたが、動作例 3 は自ノー ドN に電力供給されない状態でも消

去されないように不揮発性メモリに消去カウンタ値 Rを保持 しておく。これ



により、他 ノー ドN か ら消去カウンタ値 R を取得 しないため、再送攻撃の危

険性を低減 し、通信の安全性を担保することができる。

[0298] 図 2 1 および図 2 2 は、 ノー ドN の連結力ゥンタ値 J C が消去された場合

の動作例 3 を示す説明図である。なお、図 1 で説明 した箇所 と同様の箇所に

ついての説明は省略する。図 2 1 において、 ノー ドN 1 は、 ノー ドN 2 か ら

受信され、 ノー ドN 2 へ送信するバケツ 卜の暗号化に使用されるアクセス鍵

A K 2 「0 x 2 2 2 2 」を保持 している。

[0299] また、 ノー ドN 1 は、連結カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」を保

持 している。 ここで、連結カウンタ値 J C は、頻繁に書 き換えが行われるた

め、揮発性である R A M 2 0 2 に保持されている。 ノー ドN 1 は、連結カウ

ンタ値 J C とは別に、消去カウンタ値 R 「0 x 0 0 」を保持 している。 ここ

で、消去カウンタ値 R は、不揮発性であるフラッシュメモ リ2 0 3 に保持さ

れている。

[0300] ノー ドN 2 は、過去にノー ドN 1 か ら受信 した暗号化パケッ トE P を復号

して得 られたバケツ 卜か ら連結カウンタ値 J C を抽出 し、抽出 した連結カウ

ンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」を受信カウンタ値 R C と して保持 して

いる。

[0301 ] 図 2 1 において、停電によりノー ドN 1 に電力が供給されず、 ノー ドN 1

が保持 していた連結カウンタ値 J C 「0 x 0 0 0 0 1 2 3 0 」およびァクセ

ス鍵 A K 2 が消去されて しまったとする。そのため、他 ノー ドN に送信する

バケツ 卜に含むべ き連結カウンタ値 J C が不明にな り、 ノー ドN は、他 ノ

— ドN にバケツ 卜を送信することができない。

[0302] ( 9 1 ) ここで、 ノー ドN 1 は、停電が回復 し電力が供給されると、保持

していた連結カウンタ値 J C が消去されたことを検出する。

[0303] ( 9 2 ) ノー ドN 1 は、連結カウンタ値 J C が消去されたことを検出する

と、 フラッシュメモ リ2 0 3 に保持されている消去カウンタ値 R 「0 x 0 0

」に 1 を加算する。

[0304] ( 9 3 ) そ して、 ノー ドN 1 は、 フラッシュメモ リ2 0 3 に保持されてい



る加算後の消去カウンタ値 R 「0 x 0 1 」 と送信カウンタ値 S の初期値 「0

X 0 0 0 0 0 0 」 とを連結 して、連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0

0 」を生成する。 これにより、 ノー ドN 1 は、消去された連結カウンタ値 J

C の代わ りに、新たな連結カウンタ値 J C を生成する。次に、図 2 2 に移 る

[0305] ( 9 4 ) ノー ドN 1 は、 ノー ドN 1 のュ一ザか らのノー ドN 2 を宛先にす

るデータの入力を受けると、 ノー ドN 2 との暗号化通信を開始する。 ここで

は、 ノー ドN 1 は、ユーザか らのデータの入力を トリガに して暗号化通信を

開始 したが、 ノー ドN が自動的に発生させたデータ送信イベ ン トを 卜リガ

に して暗号化通信を開始 してもよい。

[0306] ( 9 5 ) ノー ドN 1 は、 ノー ドN 2 を宛先にするデータの入力を受けると

、 （9 3 ) で生成 された新たな連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 0

」に 1 を加算する。

[0307] ( 9 6 ) ノー ドN 1 は、送信元を示す識別子 「N 1 」 と、 ノー ドN 2 を宛

先にするデータと、加算後の連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」

と、を含むパケッ トを生成する。 このとき、送信元を示す識別子は、バケツ

卜内の暗号化されない部分 （例えば、パケッ トのヘ ッダ部分）に含まれる。

[0308] ( 9 7 ) ノー ドN 1 は、パケッ トを生成すると、生成 したパケッ ト内のノ

- ドN 2 を宛先にするデータと加算後の連結カウンタ値 J C 「0 x 0 1 0 0

0 0 0 1 」 とを固定鍵 F K を用いて暗号化する。

[0309] ( 9 8 ) ノー ドN 1 は、暗号化により得 られた暗号化パケッ トE P を、デ

—夕の宛先であるノ一 ドN 2 に送信する。

[031 0] ( 9 9 ) ノー ドN 2 は、 ノー ドN 1 か ら送信された暗号化パケッ トE P を

受信すると、受信 した暗号化パケッ トE P か ら送信元を示す識別子 「N 1 」

を取得 し、受信 した暗号化パケッ トE P を、固定鍵 F K を用いて復号する。

そ して、 ノー ドN 2 は、復号により得 られたパケッ トか ら、 ノー ドN 2 を宛

先にするデータと連結カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」 とを取得す

る。



[031 1 ( 0 0 ) ノー ドN 2 は、連結 カウンタ値 J C 「0 x 0 1 0 0 0 0 0 1 」

を取得 すると、取得 した送信元 を示す識別子 「N 1 」 に関連付 け られた受信

カウンタ値 R C を ノー ドD B 3 0 0 か ら抽 出する。

[031 2] ( 1 0 1 ) そ して、 ノー ドN 2 は、取得 した連結 カウンタ値 J C 「0 x 0

1 0 0 0 0 0 1 」 と、抽 出 した受信 カウンタ値 R C 「0 x 0 0 0 0 1 3 0

」 と、 の大小比較 を行 う。 ここで、 ノー ドN 2 は、取得 した連結 カウンタ値

J C 「0 X 0 1 0 0 0 0 0 1 」が、抽 出 した受信 カウンタ値 R C 「0 x 0 0

0 0 1 2 3 0 」 よ りも大 きいため、受信 した暗号化パケ ッ トE P が正規パケ

ッ 卜であると判断する。

[031 3] ( 0 2 ) ノー ドN 2 は、 正規パケ ッ トであると判断 され ると、 ノー ドD

B 3 0 0 において識別子 「N 1 」 に関連付 け られた受信 カウンタ値 R C 「0

X 0 0 0 0 2 3 0 」 を、取得 した連結 カウンタ値 J C 「0 x 0 1 0 0 0 0

0 」で更新 する。

[0314] —方、 ノー ドN 2 は、取得 した連結 カウンタ値 J C が、抽 出 した受信 カウ

ンタ値 R C 以下である場合 は、受信 した暗号化バケ ツ 卜E P が不正バケ ツ 卜

であると判断する。 そ して、 ノー ドN 2 は、不正パケ ッ トであると判断 され

ると、復号 によ り得 られたパケ ッ トを廃棄 することで、通信 の安全性 を担保

する。

[031 5] この よ う に、 ノー ドN 1 は、 揮発性 メ モ リ （例 えば R A M 2 0 2 ) に連結

カウンタ値 J C を保持 してお くことで、送信時の連結 カウンタ値 J C の読み

出 し処理や、受信時の連結 カウンタ値 J C の更新処理 を高速 に実行で きる。

[031 6] また、 ノー ドN 1 は、不揮発性 メモ リ （例 えばフラ ッシュメモ リ2 0 3 )

に、書 き換 え頻度 の低 い消去 カウンタ値 R のみ を、連結 カウンタ値 J C とは

別 に保持 してお く。 ノー ドN 1 は、連結 カウンタ値 J C が消去 され ると、消

去以前 の消去 カウンタ値 R を不揮発性 メモ リか ら取得 する。 そ して、 ノー ド

N は、消去以前 の消去 カウンタ値 R に 1 を加算 した加算後 の消去 カウンタ

値 R を上位桁 とする新 たな連結 カウンタ値 J C を生成 する。 これ によ り、過

去 にノー ドN によ り送信 された暗号化バケ ツ 卜E P に含 まれていた連結 力



ゥンタ値 J C よ り、 ノー ドN によ り生成 された新たな連結 カウンタ値 J C

が大 きい値 になる。 そのため、 ノー ドN 1 は、他 ノー ドN が保持 している受

信 カウンタ値 R C よ り大 きい値 にな っている連結 カウンタ値 J C を、他 ノ一

ドN に送信する暗号化バケ ツ 卜E P に含む ことがで きる。

[031 7] これ によ り、 ノー ドN 2 は、保持 している受信 カウンタ値 R C よ り、 ノ一

ドN か ら受信 した暗号化バケ ツ 卜E P に含 まれる連結 カウンタ値 J C が大

きいため、 ノー ドN 1 か ら受信 した暗号化バケ ツ 卜E P を正規バケ ツ 卜と判

断することがで きる。 そ して、 ノー ドN 1 は、他 ノー ドN に送信する暗号化

バケ ツ 卜E P が、他 ノー ドN で不正バケ ツ 卜と判断されないようになるため

、 ア ドホ ックネ ッ トワークに復帰することがで きる。 また、他 ノー ドN か ら

消去 カウンタ値 R を取得 しないため、再送攻撃の危険性 を低減 し、通信の安

全性 を担保することがで きる。

[031 8 ] (動作例 3 における連結 カウンタ値生成処理の処理 内容）

次 に、図 2 3 を用いて、図 2 1 および図 2 2 に示 した動作例 3 における連

結 カウンタ値生成処理の詳細な処理手順 を示すフロ一チヤ一 卜である。連結

カウンタ値生成処理 は、図 2 1 および図 2 2 に示 した ノー ドN 1 が実行する

処理である。 ここでは、例 と して ノー ドN 1 を実行主体 と して説明する。

[031 9] 図 2 3 は、動作例 3 における連結 力ゥンタ値生成処理の詳細な処理手順 を

示すフローチヤ一 卜である。 まず、 ノー ドN 1 は、連結 カウンタ値 J C の消

去が検 出されたか否かを判定する （ステ ップ S 2 3 0 1 ) 。連結 カウンタ値

J C の消去が検 出されていない場合 （ステ ップ S 2 3 0 ：N o ) 、 ノー ド

N は、 ステ ップ S 2 3 0 に戻 り、連結 カウンタ値 J C の消去が検 出され

るのを待つ。

[0320] —方、連結 カウンタ値 J C の消去が検 出された場合 （ステ ップ S 2 3 0 1

：Y e s ) ノー ドN 1 は、不揮発性 メモ リか ら消去 カウンタ値 R を読み出

す （ステ ップ S 2 3 0 2 ) 。 そ して、 ノー ドN 1 は、読み出 した消去 カウン

タ値 R に 1 を加算 した加算後の消去 カウンタ値 R と送信 カウンタ値 S の初期

値 とを連結 した連結 カウンタ値 J C を生成する （ステ ップ S 2 3 0 3 ) 。



[0321 ] そ して、 ノー ドN 1 は、生成 した連結 カウンタ値 J C を R A M 2 0 2 に保

存 して （ステ ップS 2 3 0 4 ) 、連結 カウンタ値生成処理 を終 了する。 これ

により、 ノー ドN は、連結 カウンタ値 J C が消去された場合であつても、消

去された連結 力ゥンタ値 J C より大 きい値の新たな連結 力ゥンタ値 J C を生

成することができる。そ して、 ノー ドN は、送信するパケ ッ トが他 ノー ドN

に廃棄 されないようにな り、 ア ドホ ックネッ 卜ワークに復帰できる。

[0322] 以上説明 したように、 ノー ドN は、連結 カウンタ値 J C を保持 し、連結 力

ゥンタ値 J C が消去されると、消去以前の消去カウンタ値 R を他 ノー ドN か

ら取得する。そ して、 ノー ドN は、消去以前の消去カウンタ値 R に 1 を加算

した加算後の消去力ゥンタ値 R を上位桁 とする新たな連結 力ゥンタ値 J C を

生成する。 これにより、過去にノー ドN により送信 された暗号化パケ ッ トE

P に含 まれていた連結 カウンタ値 J C より、新たな連結 カウンタ値 J C が大

きい値 になる。そのため、 ノー ドN は、他 ノー ドN が保持 している受信 カウ

ンタ値 R C より大 きい値 になっている連結 カウンタ値 J C を、他 ノー ドN に

送信する暗号化バケ ツ 卜E P に含むことができる。

[0323] これにより、他 ノー ドN は、保持 している受信 カウンタ値 R C より、 ノ一

ドN か ら受信 した暗号化バケ ツ 卜E P に含 まれる連結 カウンタ値 J C が大 き

いため、 ノー ドN か ら受信 した暗号化バケ ツ 卜E P を正規バケ ツ 卜と判断す

ることができる。そ して、 ノー ドN は、他 ノー ドN に送信する暗号化バケ ツ

卜E P が、他 ノー ドN で不正パケ ッ トと判断されないようになるため、 ア ド

ホ ックネッ トワークに復帰することができる。 このように、連結 カウンタ値

J C が復旧されるため、時刻同期パケ ッ トによる同期が不要にな り、 ア ドホ

ックネッ 卜ワーク内の通信負荷の低減 を図ることができる。

[0324] また、 ノー ドN は、取得要求を含むパケ ッ トを固定鍵 F K を用いて暗号化

するため、固定鍵 F K を有 さない攻撃者 による要求バケ ツ 卜の解析 を防止す

ることができる。 また、 ノー ドN は、取得要求を含むパケ ッ トに、近隣 ノ一

ドN との通信 ごとに生成 した一時的な識別情報 になる乱数 を含める。 これに

より、 ノー ドN は、 自ノー ドN が送信 した暗号化パケ ッ トE P に含めた乱数



と受信 した暗号化バケツ卜E P に含まれる乱数との一致判断により、正規パ

ケッ卜か否かを通信ごとに判断することができる。

[0325] ここで、通信ごとに異なる乱数が生成されるため、前回の取得要求に対す

る応答として近隣ノー ドNが送信 した暗号化バケツ卜E P を今回の取得要求

に対する応答と偽って攻撃者が再送攻撃に使用 しても、それぞれの暗号化パ

ケッ卜E P に含まれる乱数は不一致になる。そのため、ノー ドNは、乱数の

不一致から、今回の取得要求に対する応答として受信された暗号化バケツ卜

E Pが再送攻撃による不正バケツ卜と判断でき、通信の安全性を担保するこ

とができる。

[0326] また、ノー ドNは、連結カウンタ値 J C を保持 し、連結カウンタ値 J C が

消去されると、消去以前の消去カウンタ値 Rを他ノー ドNから取得する。そ

して、ノー ドNは、消去以前の消去カウンタ値 Rに 1 を加算 した加算後の消

去カウンタ値 Rを上位桁とする新たな連結カウンタ値 J C を生成する。これ

により、過 去 に ノー ドN により送信された暗号化バケツ卜E P に含まれてい

た連結カウンタ値 」C より、ノー ドN により生成された新たな連結カウンタ

値 J C が大きい値になる。そのため、ノー ドNは、他ノー ドNが保持 してい

る受信カウンタ値 R C より大きい値になっている連結カウンタ値 J C を、他

ノー ドN に送信する暗号化バケツ卜E P に含むことができる。

[0327] これにより、他ノー ドNは、保持 している受信カウンタ値 R C より、ノ一

ドNから受信 した暗号化バケツ卜E P に含まれる連結カウンタ値 J C が大き

いため、ノー ドNから受信 した暗号化バケツ卜E P を正規バケツ卜と判断す

ることができる。そして、ノー ドNは、他ノー ドN に送信する暗号化バケツ

卜E Pが、他ノー ドNで不正パケットと判断されないようになるため、ア ド

ホックネッ卜ワークに復帰することができる。

[0328] また、ノー ドNは、取得要求を含むパケットをアクセス鍵 A K を用いて暗

号化するため、アクセス鍵 A K を有さない攻撃者による要求バケツ卜の解析

を防止できる。また、ノー ドNは、取得要求を含むパケットに、近隣ノー ド

N との通信ごとに生成 した一時的な識別情報になる乱数を含める。これによ



り、 ノー ドN は、 自ノー ドN が送信 した暗号化パケ ッ トE P に含めた乱数 と

受信 した暗号化バケ ツ 卜E P に含 まれる乱数 との一致判断により、正規パケ

ッ 卜か否かを通信 ごとに判断することができる。

[0329] ここで、通信 ごとに異なる乱数が生成 されるため、前回の取得要求に対す

る応答 と して近隣 ノー ドN が送信 した暗号化バケ ツ 卜E P を今回の取得要求

に対する応答 と偽 って攻撃者が再送攻撃 に使用 しても、それぞれの暗号化パ

ケ ッ 卜E P に含 まれる乱数は不一致になる。そのため、 ノー ドN は、乱数の

不一致か ら、今回の取得要求に対する応答 と して受信 された暗号化バケ ツ 卜

E P が再送攻撃 による不正バケ ツ 卜と判断でき、通信の安全性 を担保するこ

とができる。

[0330] また、 ノー ドN は、揮発性 メモ リ （例えば R A M 2 0 2 ) に連結 カウンタ

値 J C を保持 してお くことで、送信時の連結 カウンタ値 J C の読み出 し処理

や、受信時の連結 カウンタ値 J C の更新処理 を高速に実行できる。 また、 ノ

— ドN は、 不揮発性 メモ リ （例えばフラ ッシ ュメモ リ 2 0 3 ) に、書 き換え

頻度の低い消去カウンタ値 R のみを、連結 カウンタ値 J C とは別に保持 して

お く。

[0331 ] ノー ドN は、連結 カウンタ値 J C が消去されると、消去以前の消去カウン

タ値 R を不揮発性 メモ リか ら取得する。そ して、 ノー ドN は、消去以前の消

去カウンタ値 R に 1 を加算 した加算後の消去カウンタ値 R を上位桁 とする新

たな連結 カウンタ値 J C を生成する。 これにより、過去にノー ドN により送

信 された暗号化バケ ツ 卜E P に含 まれていた連結 カウンタ値 J C より、 ノ一

ドN により生成 された新たな連結 カウンタ値 J C が大 きい値 になる。そのた

め、 ノー ドN は、他 ノー ドN が保持 している受信 カウンタ値 R C より大 きい

値 になっている連結 カウンタ値 J C を、他 ノー ドN に送信する暗号化バケ ツ

卜E P に含むことができる。

[0332] これにより、他 ノー ドN は、保持 している受信 カウンタ値 R C より、 ノ一

ドN か ら受信 した暗号化バケ ツ 卜E P に含 まれる連結 カウンタ値 J C が大 き

いため、 ノー ドN か ら受信 した暗号化バケ ツ 卜E P を正規バケ ツ 卜と判断す



ることがで きる。 そ して、 ノー ドN は、他 ノー ドN に送信する暗号化バケ ツ

卜E P が、他 ノー ドN で不正パケ ッ トと判断されないようになるため、 ア ド

ホ ックネ ッ トワークに復帰することがで きる。 また、他 ノー ドN か ら消去 力

ゥンタ値 R を取得 しないため、再送攻撃の危険性 を低減 し、通信の安全性 を

担保することがで きる。

なお、本実施の形態で説明 した通信方法は、予め用意 されたプログラムを

パーソナル コンピュータや ワークステ一シ ョン等のコンピュータで実行す

ることによ り実現することがで きる。本通信 プログラムは、ハー ドデ ィスク

、 フ レキシブルデ ィスク、 C D _ R O M、 M O、 D V D 等のコンピュータで

読み取 り可能な記録媒体 に記録 され、 コンピュータによつて記録媒体か ら読

み出されることによって実行 される。 また本通信 プログラムは、 インタ一ネ

ッ 卜等のネ ッ 卜ヮ一クを介 して配布 してもよい。

符号の説明

N , N 1 ~ 3 ノー ド

J C 連結 カウンタ値

R 消去 カウンタ値

S 送信 カウンタ値

R C 受信 カウンタ値

4 0 第 1 の記憶部

4 0 2 更新部

4 0 3 送信部

4 0 4 暗号化部

4 0 5 乱数生成部

4 0 6 検 出部

4 0 7 受信部

4 0 8 復号部

4 0 9 生成部

4 0 保存部



第 2 の記憶部

抽出部

第 1 の受信部

第 1 の保存部

第 2 の受信部

判断部

第 2 の保存部

データ処理部

第 3 の受信部

抽出部

送信部



請求の範囲

[ 請求項 1 ] ア ドホ ックネ ッ トワーク内の ノー ドであ って、

自ノー ドで の消去回数 を示す消去 カウンタ値 を上位桁 と し前記 自ノ

- ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウン

タ値 を記憶する記憶手段 と、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記記憶手段 に記憶 されている連結 力 ゥンタ値の うち前記送信 力 ゥ

ンタ値 を 1 加算する更新手段 と、

前記データおよび前記更新手段 による更新後の連結 カウンタ値 を前

記他 ノー ドに送信する送信手段 と、

前記記憶手段での前記連結 力 ゥンタ値の消去 を検 出する検 出手段 と

前記検 出手段 によって消去が検 出された場合、前記消去 力 ゥンタ値

の取得要求を前記 ァ ドホ ックネ ッ トワークに配信する配信手段 と、

前記配信手段 によつて前記取得要求が配信 された結果、前記 ァ ドホ

ックネ ッ トワークか ら前記消去 カウンタ値 を受信する受信手段 と、

前記受信手段 によって受信 された消去 カウンタ値 に 1 加算 した加算

後の消去 カウンタ値 を上位桁 と し前記消去 によ り送信回数が 0 にな つ

た ことを示す消去後の送信 カウンタ値 を下位桁 とする連結 カウンタ値

を生成する生成手段 と、

前記生成手段 によって生成 された連結 力 ゥンタ値 を前記記憶手段 に

保存する保存手段 と、

を備 えることを特徴 とするノー ド。

[ 請求項 2 ] ア ドホ ックネ ッ 卜ワーク内の ノー ドであ つて、

自ノー ドで の消去回数 を示す消去 カウンタ値 を上位桁 と し前記 自ノ

- ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウン

タ値 を記憶する記憶手段 と、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合



、前記記憶手段 に記憶 されている連結 力ゥンタ値の うち前記送信 力ゥ

ンタ値 を 1 加算する更新手段 と、

前記データおよび前記更新手段 による更新後の連結 カウンタ値 を前

記他 ノー ドに送信する送信手段 と、

前記記憶手段での前記連結 力ゥンタ値の消去 を検 出する検 出手段 と

前記検 出手段 によって消去が検 出された場合、前記消去 力ゥンタ値

の更新要求を前記 ァ ドホ ックネ ッ 卜ワークに配信する配信手段 と、

前記配信手段 によつて前記更新要求が配信 された結果、前記 ァ ドホ

ックネ ッ 卜ワークか ら前記消去 カウンタ値 に 1 加算 された加算後の消

去 カウンタ値 を受信する受信手段 と、

前記受信手段 によって受信 された加算後の消去 カウンタ値 を上位桁

と し前記消去 によ り送信回数が 0 にな った ことを示す消去後の送信 力

ゥンタ値 を下位桁 とする連結 カウンタ値 を生成する生成手段 と、

前記生成手段 によって生成 された連結 力ゥンタ値 を前記記憶手段 に

保存する保存手段 と、

を備 えることを特徴 とするノー ド。

[ 請求項 3 ] ア ドホ ックネ ッ 卜ワーク内の ノー ドであ つて、

自ノー ドで の消去回数 を示す消去 カウンタ値 を上位桁 と し前記 自ノ

- ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウン

タ値 を記憶する揮発性の第 1 の記憶手段 と、

前記消去 力ゥンタ値 を記憶する不揮発性の第 2 の記憶手段 と、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記第 1 の記憶手段 に記憶 されている連結 カウンタ値の うち前記送

信 カウンタ値 を 1 加算する更新手段 と、

前記データおよび前記更新手段 による更新後の連結 カウンタ値 を前

記他 ノー ドに送信する送信手段 と、

前記第 1 の記憶手段での前記連結 カウンタ値の消去 を検 出する検 出



手段 と、

前記検 出手段 によつて消去が検 出された場合、前記第 2 の記憶手段

か ら前記消去 カウンタ値 を抽出する抽出手段 と、

前記抽出手段 によって抽出された消去 カウンタ値 に 1 加算 した加算

後の消去 カウンタ値 を上位桁 と し前記消去 によ り送信回数が 0 にな つ

た ことを示す消去後の送信 カウンタ値 を下位桁 とする連結 カウンタ値

を生成する生成手段 と、

前記生成手段 によって生成 された連結 カウンタ値 を前記第 1 の記憶

手段 に保存するとともに、前記第 2 の記憶手段 に記憶 されている前記

消去 カウンタ値 に対 し前記加算後の消去 カウンタ値 を上書 き保存する

保存手段 と、

を備 えることを特徴 とするノー ド。

[ 請求項4] 自ノー ドおよび前記他 ノー ドが有する共通鍵 を用いて、 自ノー ド固

有の第 1 の識別情報 を含む前記取得要求を暗号化する暗号化手段 と、

前記共通鍵 を用いて暗号化 されたデータを、前記共通鍵 を用いて復

号する復号手段 と、 を備 え、

前記配信手段 は、

前記暗号化手段 によって暗号化 された前記取得要求を前記 ァ ドホ ッ

クネ ッ 卜ワークに配信 し、

前記受信手段 は、

前記共通鍵 を用いて暗号化 された前記消去 力ゥンタ値 と前記共通鍵

を用いて暗号化 された第 2 の識別情報 とを、前記 ア ドホ ックネ ッ 卜ヮ

—クか ら受信 し、

前記復号手段 は、

前記受信手段 によって受信 された暗号化 された前記消去 カウンタ値

と暗号化 された前記第 2 の識別情報 を、前記共通鍵 を用いて復号 し、

前記生成手段 は、

前記第 1 の識別情報 と前記復号手段 によって復号 された前記第 2 の



識別情報 とがー致 した場合 に、前記復号手段 によって復号 された前記

消去 カウンタ値 に 1 加算 した加算後の消去 カウンタ値 を上位桁 と し前

記消去 によ り送信回数が 0 にな った ことを示す消去後の送信 力ゥンタ

値 を下位桁 とする連結 カウンタ値 を生成することを特徴 とする請求項

に記載の ノ一 ド。

[ 請求項 5] 自ノー ドおよび前記他 ノー ドが有する共通鍵 を用いて、 自ノー ド固

有の第 1 の識別情報 を含む前記更新要求を暗号化する暗号化手段 と、

前記共通鍵 を用いて暗号化 されたデータを、前記共通鍵 を用いて復

号する復号手段 と、 を備 え、

前記配信手段 は、

前記暗号化手段 によって暗号化 された前記更新要求を前記 ァ ドホ ッ

クネ ッ 卜ワークに配信 し、

前記受信手段 は、

前記共通鍵 を用いて暗号化 された前記加算後の消去 カウンタ値 と前

記共通鍵 を用いて暗号化 された前記第 2 の識別情報 とを、前記 ァ ドホ

ックネ ッ 卜ワークか ら受信 し、

前記復号手段 は、

前記受信手段 によって受信 された暗号化 された前記加算後の消去 力

ゥンタ値 と暗号化 された前記第 2 の識別情報 を、前記共通鍵 を用いて

復号 し、

前記生成手段 は、

前記第 1 の識別情報 と前記復号手段 によって復号 された前記第 2 の

識別情報 とがー致 した場合 に、前記復号手段 によって復号 された前記

加算後の消去 力ゥンタ値 を上位桁 と し前記消去 によ り送信回数が 0 に

な った ことを示す消去後の送信 力ゥンタ値 を下位桁 とする連結 力ゥン

タ値 を生成することを特徴 とする請求項 2 に記載の ノー ド。

[ 請求項 6] 前記第 1 の識別情報 は乱数であることを特徴 とする請求項 4 または

5 に記載の ノ一 ド。



[ 請求項 7 ] ア ドホ ックネ ッ 卜ワーク内の ノー ドであ つて、

他 ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し前記他 ノ

- ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする第 1 の連結

カウンタ値 を、前記他 ノー ドか ら受信する第 1 の受信手段 と、

前記第 1 の受信手段 によって受信 された連結 カウンタ値 を記憶装置

に保存する第 1 の保存手段 と、

第 2 の連結 力ゥンタ値 を前記他 ノー ドか ら受信する第 2 の受信手段

と、

前記第 2 の受信手段 によつて受信 された第 2 の連結 力ゥンタ値が前

記第 1 の連結 カウンタ値 よ りも大 きいか否かを判断する判断手段 と、

前記判断手段 によって大 きいと判断された場合、前記第 1 の連結 力

ゥンタ値 に前記第 2 の連結 カウンタ値 を上書保存する第 2 の保存手段

と、

を備 えることを特徴 とするノー ド。

[ 請求項8] 前記他 ノー ドか ら前記消去 カウンタ値の取得要求を受信する第 3 の

受信手段 と、

前記第 3 の受信手段 によって前記取得要求が受信 された場合、前記

記憶装置 に記憶 されている前記連結 カウンタ値の中の消去 カウンタ値

を抽出する抽出手段 と、

前記抽出手段 によって抽出された消去 カウンタ値 を前記他 ノー ドに

送信する送信手段 と、

を備 えることを特徴 とする請求項 7 に記載の ノー ド。

[ 請求項 9] 前記他 ノー ドか ら前記消去 カウンタ値の更新要求を受信する第 3 の

受信手段 と、

前記第 3 の受信手段 によって前記更新要求が受信 された場合、前記

記憶装置 に記憶 されている前記連結 カウンタ値の中の消去 カウンタ値

を抽出する抽出手段 と、

前記抽出手段 によって抽出された消去 カウンタ値 に 1 加算 した加算



後の消去 カウンタ値 を前記他 ノー ドに送信する送信手段 と、

を備 えることを特徴 とする請求項 7 に記載の ノー ド。

[ 請求項 10 ] 前記判断手段 によって大 きくないと判断された場合、前記第 2 の連

結 カウンタ値 とともに受信 されたデータを廃棄する廃棄手段 を備 える

ことを特徴 とする請求項 7 ~ 9 のいずれか一つに記載の ノ一 ド。

[ 請求項 11] ア ドホ ックネ ッ 卜ワークを構成するノー ドに おける通信方法であ つ

て、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記 ノー ドで の消去回数 を示す消去 カウンタ値 を上位桁 と し前記 自

ノー ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウ

ンタ値 を記憶する記憶手段 に記憶 されている連結 カウンタ値の うち、

前記送信 カウンタ値 を 1 加算 し、

前記デ一タおよび加算後の連結 力ゥンタ値 を前記他 ノー ドに送信 し

前記記憶手段での前記連結 力ゥンタ値の消去 を検 出 し、

消去が検 出された場合、前記消去 カウンタ値の取得要求を前記 ァ ド

ホ ックネ ッ 卜ヮ一クに酉己信 し、

前記取得要求が配信 された結果、前記 ァ ドホ ックネ ッ トワークか ら

前記消去 カウンタ値 を受信 し、

受信 された消去 カウンタ値 に 1 加算 した加算後の消去 カウンタ値 を

上位桁 と し前記消去 によ り送信回数が 0 にな った ことを示す消去後の

送信 カウンタ値 を下位桁 とする連結 カウンタ値 を生成 し、

生成 された連結 カウンタ値 を前記記憶手段 に保存する、

ことを特徴 とする通信方法。

[ 請求項 12 ] ァ ドホ ックネ ッ 卜ワークを構成するノー ドに おける通信方法であ つ

て、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記 ノー ドで の消去回数 を示す消去 カウンタ値 を上位桁 と し前記 自



ノー ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウ

ンタ値 を記憶する記憶手段 に記憶 されている連結 カウンタ値の うち、

前記送信 カウンタ値 を 1 加算 し、

前記デ一タおよび加算後の連結 力ゥンタ値 を前記他 ノー ドに送信 し

前記記憶手段での前記連結 力ゥンタ値の消去 を検 出 し、

消去が検 出された場合、前記消去 カウンタ値の更新要求を前記 ァ ド

ホ ックネ ッ 卜ヮ一クに酉己信 し、

前記更新要求が配信 された結果、前記 ァ ドホ ックネ ッ トワークか ら

前記消去 力ゥンタ値 に 1 加算 された加算後の消去 力ゥンタ値 を受信 し

受信 された加算後の消去 カウンタ値 を上位桁 と し前記消去 によ り送

信回数が 0 にな った ことを示す消去後の送信 カウンタ値 を下位桁 とす

る連結 カウンタ値 を生成 し、

生成 された連結 カウンタ値 を前記記憶手段 に保存する、

ことを特徴 とする通信方法。

[ 請求項 13 ] ァ ドホ ックネ ッ 卜ワークを構成するノー ドに おける通信方法であ つ

て、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記 ノー ドで の消去回数 を示す消去 カウンタ値 を上位桁 と し前記 自

ノー ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする連結 カウ

ンタ値 を記憶する揮発性の第 1 の記憶手段 に記憶 されている連結 カウ

ンタ値の うち、前記送信 カウンタ値 を 1 加算 し、

前記デ一タおよび加算後の連結 力ゥンタ値 を前記他 ノー ドに送信 し

前記第 1 の記憶手段での前記連結 力ゥンタ値の消去 を検 出 し、

消去が検 出された場合、前記消去 力ゥンタ値 を記憶する不揮発性の

第 2 の記憶手段か ら前記消去 力ゥンタ値 を抽出 し、



抽出された消去 カウンタ値 に 1 加算 した加算後の消去 カウンタ値 を

上位桁 と し前記消去 によ り送信回数が 0 にな った ことを示す消去後の

送信 カウンタ値 を下位桁 とする連結 カウンタ値 を生成 し、

生成 された連結 力ゥンタ値 を前記第 1 の記憶手段 に保存するととも

に、前記第 2 の記憶手段 に記憶 されている前記消去 力ゥンタ値 に対 し

前記加算後の消去 カウンタ値 を上書 き保存する、

ことを特徴 とする通信方法。

[ 請求項 14 ] ァ ドホ ックネ ッ 卜ワークを構成するノー ドにおける通信方法であ つ

て、

他 ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し前記他 ノ

- ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とする第 1 の連結

カウンタ値 を、前記他 ノー ドか ら受信 し、

受信 された連結 力ゥンタ値 を記憶装置 に保存 し、

第 2 の連結 カウンタ値 を前記他 ノー ドか ら受信 し、

前記第 2 の連結 力ゥンタ値が前記第 1 の連結 力ゥンタ値 よ りも大 き

いか否かを判断 し、

大 きいと判断された場合、前記第 1 の連結 カウンタ値 に前記第 2 の

連結 力ゥンタ値 を上書保存する、

ことを特徴 とする通信方法。

[ 請求項 15 ] ァ ドホ ックネ ッ 卜ワーク内の第 1 の ノ一 ドと第 2 の ノ一 ドとが通信

するシステムであ って、

前記第 1 の ノー ドは、

前記第 1 の ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し

前記第 1 の ノー ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とす

る連結 カウンタ値 を記憶する記憶手段 と、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記記憶手段 に記憶 されている連結 力ゥンタ値の うち前記送信 力ゥ

ンタ値 を 1 加算する更新手段 と、



前記第 2 の ノー ドを宛先 にする第 1 のデータおよび前記更新手段 に

よる更新後の第 1 の連結 カウンタ値 を前記第 2 の ノー ドに送信する第

の送信手段 と、

前記記憶手段での前記連結 力ゥンタ値の消去 を検 出する検 出手段 と

前記検 出手段 によって消去が検 出された場合、前記消去 力ゥンタ値

の取得要求を前記 ァ ドホ ックネ ッ トワークに配信する配信手段 と、

前記配信手段 によつて前記取得要求が配信 された結果、前記 ァ ドホ

ックネ ッ トワークか ら前記消去 力ゥンタ値 を受信する応答受信手段 と

前記応答受信手段 によって受信 された消去 カウンタ値 に 1 加算 した

加算後の消去 力ゥンタ値 を上位桁 と し前記消去 によ り送信回数が 0 に

な った ことを示す消去後の送信 力ゥンタ値 を下位桁 とする連結 力ゥン

タ値 を生成する生成手段 と、

前記生成手段 によって生成 された連結 力ゥンタ値 を前記記憶手段 に

保存する生成値保存手段 と、

前記生成値保存手段 によって保存 された後 に、前記第 2 の ノー ドを

宛先 にする第 2 のデータおよび前記記憶手段 に記憶 されている最新の

連結 カウンタ値 について前記更新手段 によって更新 された第 2 の連結

カウンタ値 を、前記第 2 の ノー ドに送信する第 2 の送信手段 と、 を備

え、

前記第 2 の ノ一 ドは、

前記第 1 の連結 カウンタ値 を、前記第 1 の ノー ドか ら受信する第 1

の受信手段 と、

前記第 1 の受信手段 によって受信 された第 1 の連結 カウンタ値 を記

憶装置 に保存する第 1 の保存手段 と、

前記第 2 の連結 カウンタ値 を、前記第 1 の ノー ドか ら受信する第 2

の受信手段 と、



前記第 2 の受信手段 によつて受信 された第 2 の連結 力ゥンタ値が前

記第 1 の連結 カウンタ値 よ りも大 きいか否かを判断する判断手段 と、

前記判断手段 によって大 きいと判断された場合、前記第 1 の連結 力

ゥンタ値 を前記第 2 の連結 カウンタ値 に上書保存する第 2 の保存手段

と、

を備 えることを特徴 とする通信 システム。

[ 請求項 16 ] ァ ドホ ックネ ッ 卜ワーク内の第 1 の ノ一 ドと第 2 の ノ一 ドとが通信

するシステムであ って、

前記第 1 の ノー ドは、

前記第 1 の ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し

前記第 1 の ノー ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とす

る連結 カウンタ値 を記憶する記憶手段 と、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合

、前記記憶手段 に記憶 されている連結 力ゥンタ値の うち前記送信 力ゥ

ンタ値 を 1 加算する更新手段 と、

前記第 2 の ノー ドを宛先 にする第 1 のデータおよび前記更新手段 に

よる更新後の第 1 の連結 カウンタ値 を前記第 2 の ノー ドに送信する第

の送信手段 と、

前記記憶手段での前記連結 力ゥンタ値の消去 を検 出する検 出手段 と

前記検 出手段 によって消去が検 出された場合、前記消去 力ゥンタ値

の更新要求を前記 ァ ドホ ックネ ッ 卜ワークに配信する配信手段 と、

前記配信手段 によつて前記更新要求が配信 された結果、前記 ァ ドホ

ックネ ッ 卜ワークか ら前記消去 カウンタ値 に 1 加算 された加算後の消

去 カウンタ値 を受信する応答受信手段 と、

前記応答受信手段 によって受信 された加算後の消去 カウンタ値 を上

位桁 と し前記消去 によ り送信回数が 0 にな った ことを示す消去後の送

信 カウンタ値 を下位桁 とする連結 カウンタ値 を生成する生成手段 と、



前記生成手段 によって生成 された連結 力ゥンタ値 を前記記憶手段 に

保存する生成値保存手段 と、

前記生成値保存手段 によって保存 された後 に、前記第 2 の ノー ドを

宛先 にする第 2 のデータおよび前記記憶手段 に記憶 されている最新の

連結 カウンタ値 について前記更新手段 によって更新 された第 2 の連結

カウンタ値 を前記第 2 の ノー ドに送信する第 2 の送信手段 と、 を備 え

前記第 2 の ノ一 ドは、

前記第 1 の連結 カウンタ値 を、前記第 1 の ノー ドか ら受信する第 1

の受信手段 と、

前記第 1 の受信手段 によって受信 された第 1 の連結 カウンタ値 を記

憶装置 に保存する第 1 の保存手段 と、

前記第 2 の連結 カウンタ値 を、前記第 1 の ノー ドか ら受信する第 2

の受信手段 と、

前記第 2 の受信手段 によつて受信 された第 2 の連結 力ゥンタ値が前

記第 1 の連結 カウンタ値 よ りも大 きいか否かを判断する判断手段 と、

前記判断手段 によって大 きいと判断された場合、前記第 1 の連結 力

ゥンタ値 を前記第 2 の連結 カウンタ値 に上書保存する第 2 の保存手段

と、

を備 えることを特徴 とする通信 システム。

[ 請求項 17] ァ ドホ ックネ ッ 卜ワーク内の第 1 の ノー ドと第 2 の ノー ドとが通信

するシステムであ って、

前記第 1 の ノー ドは、

前記第 1 の ノー ドでの消去回数 を示す消去 カウンタ値 を上位桁 と し

前記第 1 の ノー ドか らの送信回数 を示す送信 カウンタ値 を下位桁 とす

る連結 カウンタ値 を記憶する揮発性の第 1 の記憶手段 と、

前記消去 力ゥンタ値 を記憶する不揮発性の第 2 の記憶手段 と、

前記 ァ ドホ ックネ ッ 卜ワーク内の他 ノー ドにデータを送信する場合



、前記第 1 の記憶手段 に記憶 されている連結 カウンタ値の うち前記送

信 カウンタ値 を 1 加算する更新手段 と、

前記第 2 の ノー ドを宛先 にする第 1 のデータおよび前記更新手段 に

よる更新後の第 1 の連結 カウンタ値 を前記第 2 の ノー ドに送信する第

の送信手段 と、

前記第 1 の記憶手段での前記連結 カウンタ値の消去 を検 出する検 出

手段 と、

前記検 出手段 によつて消去が検 出された場合、前記第 2 の記憶手段

か ら前記消去 カウンタ値 を抽出する抽出手段 と、

前記抽出手段 によって抽出された消去 カウンタ値 に 1 加算 した加算

後の消去 カウンタ値 を上位桁 と し前記消去 によ り送信回数が 0 にな つ

た ことを示す消去後の送信 カウンタ値 を下位桁 とする連結 カウンタ値

を生成する生成手段 と、

前記生成手段 によって生成 された連結 カウンタ値 を前記第 1 の記憶

手段 に保存するとともに、前記第 2 の記憶手段 に記憶 されている前記

消去 カウンタ値 に対 し前記加算後の消去 カウンタ値 を上書 き保存する

生成値保存手段 と、

前記生成値保存手段 によって保存 された後 に、前記第 2 の ノー ドを

宛先 にする第 2 のデータおよび前記記憶手段 に記憶 されている最新の

連結 カウンタ値 について前記更新手段 によって更新 された第 2 の連結

カウンタ値 を前記第 2 の ノー ドに送信する第 2 の送信手段 と、 を備 え

前記第 2 の ノ一 ドは、

前記第 1 の連結 カウンタ値 を、前記第 1 の ノー ドか ら受信する第 1

の受信手段 と、

前記第 1 の受信手段 によって受信 された第 1 の連結 カウンタ値 を記

憶装置 に保存する第 1 の保存手段 と、

前記第 2 の連結 カウンタ値 を、前記第 1 の ノー ドか ら受信する第 2



の受信手段 と、

前記第 2 の受信手段 によつて受信 された第 2 の連結 力ゥンタ値が前

記第 1 の連結 カウンタ値 よ りも大 きいか否かを判断する判断手段 と、

前記判断手段 によって大 きいと判断された場合、前記第 1 の連結 力

ゥンタ値 を前記第 2 の連結 カウンタ値 に上書保存する第 2 の保存手段

と、

を備 えることを特徴 とする通信 シ ステ ム。
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