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(54) Bezeichnung: Verfahren zur Uberwachung von Schnittstellen zwischen einer Software-Applikation und einem

Steuergerat

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zur Uberwachung von Schnittstellen zwischen einer Soft-
ware-Applikation und einem Steuergerat, wobei das Steuer-
gerat eine Ausgabevorrichtung ansteuert, dadurch gekenn-
zeichnet, dass eine von der Software-Applikation an das
Steuergerat gesendete Service-Anfrage und/oder Soll-
GréRe von einer Uberwachungsvorrichtung, die derart ange-
ordnet ist, dass die Service-Anfrage und/oder Soll-GroRRe
zunachst an die Uberwachungsvorrichtung und von dort an
das Steuergerat gesendet werden kann, ausgehend von
Regeln uUberprift wird und die Service-Anfrage und/oder
Soll-GréRe nur dann von der Uberwachungsvorrichtung an
das Steuergerat tbermittelt wird, wenn die Uberpriifung
durch die Uberwachungsvorrichtung ergibt, dass die Ser-
vice-Anfrage und/oder Soll-GréRRe zuldssig ist. Die Erfindung
betrifft auRerdem eine Vorrichtung, ein Computerprogramm
sowie ein elektronisches Speichermedium.
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Beschreibung
Stand der Technik

[0001] Elektronische Steuerungs- und Regelsys-
teme, wie sie z.B. in Maschinen, Fahrzeugen und
Geréaten zum Einsatz kommen, bestehen Ublicher-
weise aus Eingabevorrichtungen wie z.B. Sensoren
oder Bedienelementen, einer Steuerungs- bzw.
Regellogik sowie Ausgabevorrichtungen wie z.B.
Aktuatoren oder Anzeigen. In elektronisch program-
mierbaren Systemen wird die Logik in der Regel
durch Software-Applikationen dargestellt, die als
Funktionssoftware auf Rechengeraten ausgefuhrt
wird und von einer Basissoftware der Rechengerate
zu unterscheiden ist.

[0002] Software-Applikationen kénnen auf einem
einzelnen Steuergerat laufen oder auf einem Ver-
bund von Steuergeraten (E/E-Architektur), wie sie
z.B. bei Fahrzeugen Verwendung finden, verteilt
sein und Uber Kommunikationssysteme, wie z.B.
Datenbusse, miteinander kommunizieren.

[0003] Um ein Fehlverhalten von Ausgabevorrich-
tungen zu erkennen sind unterschiedliche Verfahren
bekannt. US 2003/0093727 A1 beschreibt eine Bus-
wachtereinheit auf einem zentralen Knoten eines
Datenbussystems, die bei einer Fehlkommunikation
bzgl. festgelegter Zeitmuster auf dem Datenbus den
verursachenden Teilnehmer fur eine Kommunikation
auf dem Datenbus zumindest zeitweise sperren kann
oder dessen durch die Storeinflisse ausgeloste
Fehlkommunikation kompensiert.

[0004] EP 3 437 261 B1 beschreibt eine Vorrichtung
zur Filterung des Datentransfers von sicherheitsrele-
vanten Eingriffen von einer Kommunikationseinheit
zu einer anderen mit einer Steuereinheit. Die Filte-
rung basiert auf Parametern von einer weiteren Kom-
munikationseinheit und kann zu einer vollstandigen
Unterbrechung oder teilweisen Filterung des Daten-
transfers fuhren.

[0005] Bei der Zuordnung von Software-Applikatio-
nen auf elektronische Rechengerdte missen das
Rechengerat und die Applikation eine geeignete
Sicherheitsintegritdt aufweisen. In modernen E/E-
Architekturen kommen Rechengerate und Software-
Applikationen mit unterschiedlicher Sicherheitsinteg-
ritdt zum Einsatz. Fir den Zugriff von Software-Appli-
kationen mit keiner oder geringer Sicherheitsintegri-
tat auf Steuergerate mit Ausgabevorrichtungen mit
hdherer Sicherheitsintegritdt sind Zusatzmalinah-
men bzw. Uberwachungsvorrichtungen erforderlich.
Dies ist beispielsweise erforderlich in folgenden
Fallen:

- Software-Applikationen, fiir die kein Nachweis
vorliegt, dass sie nach einem Sicherheitsstan-
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dard entwickelt wurden, z.B. s.g. ,legacy code®,
,off-the-shelf“-Produkte.

- Software-Applikationen, die an sich nicht
sicherheitsrelevant sind und daher nach keinem
Sicherheitsstandard entwickelt wurden, aber auf
sicherheitsrelevante Ausgabevorrichtungen
zugreifen und deshalb im Sinne der Sicherheits-
standards keine Sicherheitsintegritdt besitzen
bzw. als ,nicht-vertrauenswurdig® gelten.

- Bei der bewussten Trennung von Software-
Applikationen in ,vertrauenswirdige® und
Lhicht-vertrauenswiirdige® (Teil-) Funktionen,
um die Sicherheitslast von ,nicht-vertrauens-
wuirdigen® Funktionen zu nehmen und diese
mit geringerem Aufwand entwickeln zu kénnen.
Dies kann auch die Unterscheidung von homo-
logierungs-relevanten und nicht-homologie-
rungs-relevanten Software-Applikationen ein-
schlielen.

- Die Verlagerung einer Software-Applikation
bzw. Teilen einer Software-Applikation in neuen
E/E-Architekturen.

[0006] Einrichtungen zur Uberwachung von Applika-
tions-Schnittstellen sollen dabei sicherstellen, dass
Daten Uber Schnittstellen von nicht-vertrauenswirdi-
gen Software-Applikationen in samtlichen Betriebs-
Situationen des Systems, beispielsweise einem
Fahrzeug, zu keinen Fehlfunktionen durch eine Aus-
gabevorrichtung fiihren.

Offenbarung der Erfindung

[0007] Das erfindungsgemaRe Verfahren zur Uber-
wachung von Schnittstellen zwischen einer Soft-
ware-Applikation und einem Steuergerat, wobei das
Steuergerat eine Ausgabevorrichtung ansteuert, hat
demgegeniber den Vorteil, dass eine von der Soft-
ware-Applikation an das Steuergerat gesendete Ser-
vice-Anfrage und/oder Soll-GréRe von einer Uberwa-
chungsvorrichtung, die derart angeordnet ist, dass
die Service-Anfrage und/oder Soll-Grofle zunachst
an die Uberwachungsvorrichtung und von dort an
das Steuergerat gesendet werden kann, ausgehend
von Regeln Uberprift wird und die Service-Anfrage
und/oder Soll-GréRe nur dann von der Uberwa-
chungsvorrichtung an das Steuergerat Ubermittelt
wird, wenn die Uberpriifung durch die Uberwa-
chungsvorrichtung ergibt, dass die Service-Anfrage
und/oder Soll-GroRe zuldssig ist.

[0008] Bei Regeln kann es sich, beispielsweise bei
einer Anwendung des erfindungsgemafRen Verfah-
rens auf eine Wischersteuerung eines Fahrzeugs,
um eine Vorgabe fir eine zulassige Winkelposition
eines Wischers handeln. Hierbei kann beispiels-
weise vorgegeben sein, dass eine bestimmte Win-
kelposition nur dann angefahren werden darf, wenn
eine Motorhaube des Fahrzeugs geschlossen ist
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(,Motorhaube geschlossen®) und zuséatzlich ein Sig-
nal vorliegt, das angibt, dass der Wischer sich nicht
im Wischbetrieb (,Wischer aus®) befindet. Bevorzug-
terweise wird das erfindungsgemafie Verfahren in
Kraftfahrzeugen, beispielsweise der Wischersteue-
rung von Kraftfahrzeugen angewendet.

[0009] Mit anderen Worten ist die Uberwachungs-
vorrichtung so angeordnet, dass eine Kommunika-
tionsverbindung zwischen der Software-Applikation
und der Uberwachungsvorrichtung sowie eine Kom-
munikationsverbindung zwischen der Uberwa-
chungsvorrichtung und dem Steuergerat besteht,
sodass eine Service-Anfrage und/oder Soll-GréRRe
von der Software-Applikation Ulber die Uberwa-
chungsvorrichtung an das Steuergerat geleitet wird,
sofern die Uberwachungsvorrichtung die Weiterlei-
tung der Service-Anfrage und/oder Soll-Gréfe nicht
blockiert. In vorteilhafter Ausgestaltung ist die Uber-
wachungsvorrichtung so angeordnet, dass eine Ser-
vice-Anfrage und/oder Soll-Grole, die von der Soft-
ware-Applikation an das Steuergerat gesendet
werden soll, Uber die Uberwachungsvorrichtung
geleitet werden muss, da keine alternative Kommu-
nikationsverbindung zwischen Software-Applikation
und Steuergerat unter Umgehung der Uberwa-
chungsvorrichtung vorhanden ist.

[0010] Die Uberwachungsvorrichtung kann in Hard-
ware, in Software oder einer Kombination aus Hard-
und Software realisiert sein.

[0011] Unter einer Service-Anfrage kann beispiels-
weise eine Ansteuerung der Ausgabevorrichtung
verstanden werden, die einen zu erzielenden Effekt
beschreibt, aber kein konkretes Ansteuersignal fir
die Ausgabevorrichtung festlegt, sodass das kon-
krete Ansteuersignal unter Verwendung der Ser-
vice-Anfrage von dem Steuergerat gebildet wird.
Ein Beispiel flir eine Service-Anfrage im Zusammen-
hang mit einem Fahrzeug kann daher die Aufforde-
rung ,Nebelschlussleuchte Ein“ sein. Ein weiteres
Beispiel flr eine Service-Anfrage ist die Aufforde-
rung, mit dem Wischer eines Fahrzeugs eine
bestimmte Winkelposition anzufahren.

[0012] Unter einem Soll-Wert kann beispielsweise
eine Vorgabe eines Wertes verstanden werden, den
die Ausgabevorrichtung, insbesondere ein Aktuator
stellen soll. Ein Beispiel fir einen Soll-Wert im
Zusammenhang mit einem Fahrzeug kann daher
die Vorgabe eines zu erzeugenden Drehmoments
an eine elektrische Maschine sein.

[0013] Beider Ausgabevorrichtung kann es sich ins-
besondere um einen Aktuator, insbesondere einen
Aktuator eines Fahrzeugs, insbesondere einen
Wischermotor, und/oder eine Anzeigevorrichtung
und/oder eine Ausgabevorrichtung zur Ausgabe von
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Informationen, wie beispielsweise ein Display, han-
deln.

[0014] Vorteilhaft ist, dass die Uberpriifung durch
die Uberwachungsvorrichtung zuséatzlich in Abhan-
gigkeit von Modi durchgefihrt wird. Bei den Modi
kann es sich bei einer Anwendung des erfindungsge-
malfen Verfahrens in einem Fahrzeug beispiels-
weise um die Modi ,Fahren®, ,Parken und ,Still-
stand“ handeln. Die Modi wiederum koénnen in
vorteilhafter Weiterbildung aus Zustandsgrofien wie
z.B. ,Parkstellung®, beispielsweise bereitgestellt von
einem Getriebesteuergerat, ,Fahrzeuggeschwindig-
keit“ oder ,Motordrehzahl“ abgeleitet werden.

[0015] Vorteilhaft ist auRerdem, dass die Uberwa-
chungsvorrichtung einen Zustandsautomaten
umfasst, der ausgehend von Eingabegrofien und/o-
der ZustandsgréRen die Modi bildet. Alternativ kon-
nen die Modi direkt Uber EingabegréRen und/oder
ZustandsgréRen gebildet werden, die der Uberwa-
chungsvorrichtung zugefiihrt werden. Bei den
ZustandsgroéfRen kann es sich insbesondere um Gré-
Ren handeln, die den Zustand eines technischen
Systems, beispielsweise eines Fahrzeugs, beschrei-
ben. Bei dem Zustand des technischen Systems
kann es sich insbesondere um einen Betriebszu-
stand handeln. Beispiele fiir Zustandsgroflen bei
Anwendung des erfindungsgemafen Verfahrens in
einem Fahrzeug sind unter anderem eine Informa-
tion Uber den Zustand ,Motorhaube geschlossen®
oder die Geschwindigkeit des Fahrzeugs.

[0016] Bei den Eingabegrofien kann es sich insbe-
sondere um Uber eine Eingabeeinheit, insbesondere
eine Mensch-Maschine-Schnittstelle, eingegebene
Grolken handeln, beispielsweise um eine Uber einen
Lenkstockhebel vorgegebene Wischeransteuerung
wie beispielsweise eine Auswahl des Betriebs ,Inter-
vallwischen® durch eine entsprechende Stellung des
Lenkstockhebels. Alternativ oder zuséatzlich kdnnen
die Eingabegrofen aber auch von weiteren Steuer-
geraten, beispielsweise bei Anwendung des erfin-
dungsgemalien Verfahrens in einem Fahrzeug,
stammen. Hier kann es sich beispielsweise um
einen Regensensor handeln, der eine Eingabegréfle
~Wischer ein“ oder ,Wischer Stufe 1 oder ,Intervall-
Wischen® Gbermittelt.

[0017] Vorteilhaft ist, dass die Uberwachungsvor-
richtung zusatzlich eine Priorisierung mehrerer Ser-
vice-Anfragen und/oder Soll-GroRRen, die die Soft-
ware-Applikation an das Steuergerdt sendet,
vornimmt, insbesondere dann, wenn jede Service-
Anfrage und/oder Soll-GrofRe, die von der Software-
Applikation an das Steuergerat gesendet wird, von
der Uberwachungsvorrichtung Uberpriift wird. Durch
eine zusatzliche Priorisierung kann die Funktionalitat
der Uberwachungsvorrichtung sinnvoll ausgenutzt
werden, ohne hierfiir ein weiters Modul zu bendtigen.
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Vorteilhafterweise wird so aullerdem ermoglicht,
dass sicherheitsrelevante Software-Applikationen
und nicht-sicherheitsrelevante Applikationen auf die
gleiche Ausgabeeinheit, beispielsweise auf den glei-
chen Aktuator, zugreifen kdnnen, wobei die sicher-
heits-relevante Software-Applikation héher priorisiert
wird als die nicht-sicherheitsrelevante Software-
Applikation. So kann die Sicherheit des Systems,
beispielweise eines Fahrzeugs, weiter erhdht wer-
den.

[0018] Vorteilhaft sind aulerdem eine Vorrichtung
sowie ein Computerprogramm, die zur Durchfiihrung
des erfindungsgemalen Verfahrens eingerichtet
sind, sowie ein Speichermedium, dass das Compu-
terprogramm umfasst.

[0019] Nachfolgend wird ein Ausfiihrungsbeispiel
der vorliegenden Erfindung mit Anwendung in
einem Fahrzeug, insbesondere im Zusammenhang
mit einer Wischersteuerung, anhand der beiliegen-
den Zeichnungen naher erlautert. Dabei zeigen:

Kurze Beschreibung der Zeichnungen

Fig. 1 eine schematische Darstellung einer
Uberwachung von Service-Anfragen und/oder
Soll-GréRen durch eine Uberwachungsvorrich-
tung gemaRl einem ersten Ausflihrungsbeispiel
des erfindungsgemalien Verfahrens;

Fig. 2 eine schematische Darstellung einer
Uberwachung von Service-Anfragen und/oder
Soll-GréRen durch eine Uberwachungsvorrich-
tung, die eine Priorisierung umfasst, geman
einer zweiten Ausfuhrungsform des erfindungs-
gemalien Verfahrens;

Fig. 3 eine schematische Darstellung einer
Uberwachungsvorrichtung geman einem weite-
ren Ausfiihrungsbeispiel;

Fig. 4 bevorzugte Anordnungen der Uberwa-
chungsvorrichtung.

[0020] Fig. 1 zeigt eine schematische Darstellung
einer Uberwachung von Service-Anfragen und/oder
Soll-GréRen durch eine Uberwachungsvorrichtung
(16) gemal einem Ausfiihrungsbeispiel des erfin-
dungsgemalen Verfahrens. Eine nicht vertrauens-
wirdige Software-Applikation (14) sendet eine Ser-
vice-Anfrage  und/oder  Soll-Grolke an die
Uberwachungsvorrichtung (16), wo die Service-
Anfrage und/oder Soll-GroRe anhand von Regeln
und Modi Uberprift wird. Ist die Service-Anfrage
und/oder Soll-GréRe zuldssig, wird die Service-
Anfrage und/oder Soll-Grofke an ein Steuergerat mit
Ausgabevorrichtung (18) weitergeleitet, wo die
Umsetzung der Service-Anfrage und/oder Soll-
GroRe erfolgt. Eine Vorrichtung zum Bereitstellen
von EingabegréRen (10), beispielsweise ein Lenk-
stockhebel, Ubermittelt EingabegréRRen, beispiels-
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weise eine Stellung eines Lenkstockhebels zur
Steuerung eines Wischers, an die Software-Applika-
tion (14), die Uberwachungsvorrichtung (16) und das
Steuergerat mit Ausgabevorrichtung (18). Eine Vor-
richtung zur Bereitstellung von Zustandsgréen (12)
Ubermittelt ZustandsgrofRen, Beispielsweise die
Zustandsgrofen ,Stillstand®, ,Fahren® und/oder ,,Par-
ken*“ an die Software-Applikation (14) und die Uber-
wachungsvorrichtung (16). Das Steuergerat mit Aus-
gabevorrichtung (18) kann Informationen an die
Vorrichtung zum Bereitstellen von Zustandsgréfien
(12) ubermitteln, die dort zur Bildung weiterer bzw.
aktualisierter ZustandsgréfRen verwendet werden
kénnen.

[0021] Fig. 2 zeigt eine schematische Darstellung
einer Uberwachung von Service-Anfragen und/oder
Soll-GréRen durch eine Uberwachungsvorrichtung
(16), die eine Priorisierung umfasst, gemafl einer
zweiten Ausfiihrungsform des erfindungsgemafien
Verfahrens. Eine erste, vertrauenswirdige Soft-
ware-Applikation (21), die auf einem erstes Rechen-
gerat (20), das als vertrauenswiurdig eingestuft ist,
ausgefihrt wird, sendet Service-Anfragen und/oder
Soll-GréRen an die Uberwachungsvorrichtung (16).
Eine zweite, nicht vertrauenswirdige Software-Appli-
kation (23), die auf einem zweiten Rechengerat (22),
das als nicht vertrauenswiirdig eingestuft ist, ausge-
fuhrt wird, sendet Service-Anfragen und/oder Soll-
GréRen an die Uberwachungsvorrichtung (16). Die
erste Software-Applikation (21), die zweite Soft-
ware-Applikation (23) und die Uberwachungsvorrich-
tung (16) empfangen je EingabegréoRen und
ZustandsgréfRen (symbolisiert durch die entsprech-
enden Pfeile). Die Uberwachungsvorrichtung (16)
umfasst eine erste Filter- und Priorisierungseinheit
(27), der die Service-Anfragen und/oder Soll-GréRen
der ersten Software-Applikation (21) zugefuhrt wer-
den sowie eine zweite Filter- und Priorisierungsein-
heit (25), der die Service-Anfragen und/oder Soll-
Grolen der zweiten Software-Applikation (23) zuge-
fuhrt werden. Die durch die zweite Filter- und Priori-
sierungseinheit gefilterten und priorisierten Service-
Anfragen und/oder Soll-GréRen werden ebenfalls
der ersten Filter- und Priorisierungseinheit (27) zuge-
fuhrt, sodass die erste Filter- und Priorisierungsein-
heit (27) eine Filterung und Priorisierung, der durch
die zweite Filter- und Priorisierungseinheit (25) gefil-
terten und priorisierten Service-Anfragen und/oder
Soll-GréRRen und der von der ersten Software-Appli-
kation (21) ubermittelten Service-Anfragen und/oder
Soll-GréRen vornimmt.

[0022] Service-Anfragen und/oder SollgréRen der
ersten Software-Applikation (21) werden folglich
durch die Uberwachungsvorrichtung (16) nur einmal
gefiltert, wahrend die Service-Anfragen und/oder
Soll-GréRen der (nicht vertrauenswiirdigen) zweiten
Software-Applikation zweimal gefiltert und priorisiert
werden. Durch die hierarchische Priorisierung koén-
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nen die Service-Anfragen und/oder Soll-GréRen der
ersten Software-Applikation (21) gegentiber den Ser-
vice-Anfragen und/oder Soll-GréRen der zweiten
Software-Applikation (23) stehts hdher priorisiert
werden. Die erste Filter- und Priorisierungseinheit
(27) stellt gefilterte und priorisierte Service-Anfragen
und/oder Soll-GroRen bereit, die auBerhalb der
Uberwachungsvorrichtung  (16)  weiterverarbeitet
werden bzw. an Steuergerate, wie im Zusammen-
hang mit Fig. 1 beschrieben, weitergegeben werden
kénnen.

[0023] Fig. 3 zeigt eine schematische Darstellung
einer Uberwachungsvorrichtung (16) gemaR einem
weiteren Ausfihrungsbeispiel. Bei den Uberwa-
chungsvorrichtungen, wie im Zusammenhang mit
Fig. 1 und Fig. 2 beschrieben, kann es sich insbe-
sondere um die Uberwachungsvorrichtung (16) aus
Fig. 3 handeln.

[0024] Die Uberwachungsvorrichtung (16) umfasst
einen Zustandsautomaten (31), dem EingabegréfRen
und Zustandsgrofen zugefiihrt werden, sowie einen
Soll-GroRen-Filter (33), der wiederum Regeln (32)
zum Filtern von Service-Anfragen und/oder Soll-
Gro-3en umfasst. Der Zustandsautomat (31) ist ein-
gerichtet, ausgehend von den Eingabegrofien und
ZustandsgroRen Modi zu bilden und diese an den
Soll-GroRRen-Filter (33) weiterzuleiten. Die Regeln
(32) werden unter Verwendung der Modi gebildet.
Anhand der Regeln und Modi werden Service-Anfra-
gen und/oder Soll-Grofien, die an den Soll-Grofien-
Filter (33) der Uberwachungsvorrichtung (16) gesen-
det werden, gefiltert. Die gefilterten (und ggf. priori-
sierten) Service-Anfragen und/oder Soll-GréRen
werden von der Uberwachungsvorrichtung (16) aus-
gegeben.

[0025] Fig. 4 zeigt, aufgeteilt auf die Unterfiguren 4a
und 4b, sechs bevorzugte Anordnungen der Uberwa-
chungsvorrichtung (16). Teile mit gleicher Funktiona-
litdt werden in den sechs bevorzugten Anordnungen
mit gleichen Bezugszeichen gekennzeichnet. Hierbei
handelt es sich um:

- eine Uberwachungsvorrichtung (16), wie im
Zusammenhang mit den Fig. 1 bis 3 beschrie-
ben,

- ein erstes vertrauenswirdiges Rechengerat
(40),

- eine vertrauenswurdige Software-Applikation
(41), die auf dem vertrauenswirdigen Rechen-
gerat (40) ausgefluhrt wird,

- ein nicht vertrauenswirdiges Rechengerat
(42),

- eine nicht vertrauenswiirdige Software-Appli-
kation (43), die auf dem nicht vertrauenswiirdi-
gen Rechengerat (42) ausgefuhrt wird,

5/13

2024.05.08

- ein Steuergerat mit Ausgabevorrichtung (49),

- ein zweites vertrauenswirdiges Rechengerat
(44) auf dem keine Software-Applikation ausge-
fuhrt wird sowie

- ein Rechengerat mit Mallnahmen gegen Inter-
ferenz (45), auf dem mehrere Software-Applika-
tionen ausgefiihrt werden. Die Malinahmen
gegen Interferenz ermdglichen insbesondere
die Ausfiihrung von mehreren Software-Appli-
kationen ohne, dass die Ausfiihrung einer Soft-
ware-Applikation Auswirkungen auf den Ablauf
oder die Ergebnisse der anderen Software-
Applikation hat.

[0026] Insbesondere das Steuergrat mit Ausgabe-
vorrichtung (49) und die Uberwachungsvorrichtung
(16) kdnnen in Hardware, in Software oder einer
Kombination von Hard- und Software realisiert sein.

[0027] Fig. 4a zeigt eine erste Anordnung (links
oben) der Uberwachungsvorrichtung (16), die in das
erstes vertrauenswirdige Rechengerat (40) integ-
riert ist. Auf dem ersten vertrauenswirdigen Rechen-
gerat (40) wird die vertrauenswirdige Software-
Applikation (41) ausgefiuhrt. Auf dem nicht ver-
trauenswirdigen Rechengerat (42) wird die nicht
vertrauenswiurdige Software-Applikation (43) ausge-
fuhrt. Service-Anfragen und/oder Soll-GréRen der
vertrauenswuirdigen  Software-Applikation  (41)
sowie der nicht vertrauenswurdigen Software-Appli-
kation (43) werden der Uberwachungsvorrichtung
(16) zugefuhrt und dort gefiltert und priorisiert. Die
gefilterten und priorisierten Service-Anfragen und/o-
der Soll-Grof3en werden an das Steuergerat mit Aus-
gabevorrichtung (49) weitergeleitet. Service-Anfra-
gen und/oder Soll-Gréf3en, die nicht den Regeln
entsprechen, werden von der Uberwachungsvorrich-
tung (16) nicht weitergeleitet.

[0028] Fig. 4a zeigt aullerdem eine zweite Anord-
nung (rechts oben) der Uberwachungsvorrichtung
(16), die in das zweite vertrauenswuirdige Rechenge-
rat (44) integriert ist. Die vertrauenswirde Software-
Applikation (41), die auf dem vertrauenswirdigen
ersten Rechengerat (40) ausgefiihrt wird, sowie die
nicht vertrauenswirdige Software-Applikation (43),
die auf dem nicht vertrauenswiirdigen Rechengerat
(42) ausgefihrt wird, senden je Service-Anfragen
und/oder Soll-Gréken an die Uberwachungsvorrich-
tung (16), wo sie gefiltert und priorisiert werden. Die
gefilterten und priorisierten Service-Anfragen und/o-
der Soll-Grof3en werden an das Steuergerat mit Aus-
gabevorrichtung (49) weitergeleitet. Service-Anfra-
gen und/oder Soll-Gréf3en, die nicht den Regeln
entsprechen, werden von der Uberwachungsvorrich-
tung (16) nicht weitergeleitet.

[0029] Fig. 4a zeigt aulBerdem eine dritte Anord-
nung (links unten) der Uberwachungsvorrichtung
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(16), die in das zweite vertrauenswurdige Rechenge-
rat (44) integriert ist. AulRerdem ist das Steuergerat
mit Ausgabevorrichtung (49) im Rahmen dieser
Anordnung ebenfalls in das zweite vertrauenswdr-
dige Rechengerat (44) integriert. Die vertrauens-
wirde Software-Applikation (41), die auf dem ver-
trauenswdirdigen  ersten Rechengerat  (40)
ausgefihrt wird, sowie die nicht vertrauenswurdige
Software-Applikation (43), die auf dem nicht ver-
trauenswirdigen Rechengerat (42) ausgefihrt wird,
senden je Service-Anfragen und/oder Soll-Gréen
an die Uberwachungsvorrichtung (16), wo sie gefil-
tert und priorisiert werden. Die gefilterten und priori-
sierten Service-Anfragen und/oder Soll-Grélien wer-
den an das Steuergerat mit Ausgabevorrichtung (49)
weitergeleitet. Service-Anfragen und/oder Soll-Gro-
Ren, die nicht den Regeln entsprechen, werden von
der Uberwachungsvorrichtung (16) nicht weitergelei-
tet.

[0030] Fig. 4a zeigt aullerdem eine vierte Anord-
nung (rechts unten) der Uberwachungsvorrichtung
(16), die in das Rechengerat mit Malnahmen
gegen Interferenz (45) integriert ist. Auf dem
Rechengerat mit MalRnahmen gegen Interferenz
(45) laufen die vertrauenswirdige Software-Applika-
tion (41) und die nicht vertrauenswirdige Software-
Applikation (43). Die vertrauenswirde Software-
Applikation (41) sowie die nicht vertrauenswurdige
Software-Applikation (43) senden je Service-Anfra-
gen und/oder Soll-Gréken an die Uberwachungsvor-
richtung (16), wo sie gefiltert und priorisiert werden.
Die gefilterten und priorisierten Service-Anfragen
und/oder Soll-GréRen werden an das Steuergerat
mit Ausgabevorrichtung (49) weitergeleitet. Service-
Anfragen und/oder Soll-Gré-Ben, die nicht den
Regeln entsprechen, werden von der Uberwa-
chungsvorrichtung (16) nicht weitergeleitet.

[0031] Fig. 4b zeigt eine flinfte Anordnung (links)
der Uberwachungsvorrichtung (16), die in das zweite
vertrauenswuirdige Rechengerat (44) integriert ist.
Auf dem Rechengerat mit MalBnahmen gegen Inter-
ferenz (45) laufen die vertrauenswurdige Software-
Applikation (41) und die nicht vertrauenswurdige
Software-Applikation (43). Die vertrauenswirde Soft-
ware-Applikation (41) sowie die nicht vertrauenswiir-
dige Software-Applikation (43) senden je Service-
Anfragen und/oder Soll-GréRen an die Uberwa-
chungsvorrichtung (16), wo sie gefiltert und priorisiert
werden. Die gefilterten und priorisierten Service-
Anfragen und/oder Soll-Gréen werden an das
Steuergerat mit Ausgabevorrichtung (49) weiterge-
leitet, das sich auflerhalb des zweiten vertrauens-
wurdigen Rechengerats (44) befindet. Service-Anfra-
gen und/oder Soll-Gréfen, die nicht den Regeln
entsprechen, werden von der Uberwachungsvorrich-
tung (16) nicht weitergeleitet.
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[0032] Fig. 4b =zeigt eine sechste Anordnung
(rechts) der Uberwachungsvorrichtung (16), die in
das zweite vertrauenswirdige Rechengerat (44)
integriert ist. Auf dem Rechengerat mit MalRnahmen
gegen Interferenz (45) laufen die vertrauenswiurdige
Software-Applikation (41) und die nicht vertrauens-
wurdige Software-Applikation (43). Die vertrauens-
wurde Software-Applikation (41) sowie die nicht ver-
trauenswirdige Software-Applikation (43) senden je
Service-Anfragen und/oder Soll-GréRen an die Uber-
wachungsvorrichtung (16), wo sie gefiltert und priori-
siert werden. Die gefilterten und priorisierten Service-
Anfragen und/oder Soll-GréRen werden an das
Steuergerat mit Ausgabevorrichtung (49) weiterge-
leitet, das ebenfalls in das zweite vertrauenswirdige
Rechengerat (44) integriert ist. Service-Anfragen
und/oder Soll-GréRen, die nicht den Regeln entspre-
chen, werden von der Uberwachungsvorrichtung
(16) nicht weitergeleitet.

[0033] Die vorgestellten Ausfihrungsformen des
erfindungsgemaflen Verfahrens ermdglichen eine
sichere Ausfiihrung von nicht vertrauenswirdigen
Software-Anwendungen, deren Service-Anfragen
und/oder Soll-GréRen von einem Steuergerat mit
Ausgabevorrichtung, insbesondere einem Aktuator,
umgesetzt werden. Somit wird ein hohes Mal3 an Fle-
xibilitat fur E/E-Architekturen, insbesondere von
Fahrzeugen, ermdglicht.

[0034] Eine bevorzugte Anwendung des erfindungs-
gemalen Verfahrens steht im Zusammenhang mit
der Ansteuerung eines Wischers eines Fahrzeugs.
Eine Service-Anfrage wie z.B. ,Ansteuerung der
Winkelposition 20°“ kann durch die Uberwachungs-
vorrichtung gefiltert und mit Regeln verglichen wer-
den. Die Regeln kénnen dabei z.B. vorsehen, dass
Winkelpositionen gréf3er als 10° nur dann angefah-
ren werden dirfen, wenn der Modus des Fahrzeugs
.Fahren®ist und gleichzeitig eine Zustandsgroflie des
Fahrzeugs ,Motorhaube geschlossen® vorliegt.
Andere regeln sind ebenso denkbar, wobei die
Regeln insbesondere von den Modi anhangen
kénnen.
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Zitierte Patentliteratur
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- EP 3437261 B1[0004]
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Patentanspriiche

1. Verfahren zur Uberwachung von Schnittstel-
len zwischen einer Software-Applikation und einem
Steuergerat, wobei das Steuergerat eine Ausgabe-
vorrichtung ansteuert, dadurch gekennzeichnet,
dass eine von der Software-Applikation an das
Steuergerat gesendete Service-Anfrage und/oder
Soll-GréRe von einer Uberwachungsvorrichtung,
die derart angeordnet ist, dass die Service-Anfrage
und/oder Soll-GréRe zunachst an die Uberwa-
chungsvorrichtung und von dort an das Steuergerat
gesendet werden kann, ausgehend von Regeln
Uberprift wird und die Service-Anfrage und/oder
Soll-GréRe nur dann von der Uberwachungsvorrich-
tung an das Steuergerat Ubermittelt wird, wenn die
Uberpriifung durch die Uberwachungsvorrichtung
ergibt, dass die Service-Anfrage und/oder Soll-
GroBe zulassig ist.

2. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass die Uberpriifung durch die
Uberwachungsvorrichtung zusétzlich in Abhangig-
keit von Modi durchgefiihrt wird.

3. Verfahren nach Anspruch 2, dadurch
gekennzeichnet, dass die Uberwachungsvorrich-
tung einen Zustandsautomaten umfasst, der ausge-
hend von EingabegréRen und/oder ZustandsgréRen
die Modi bildet.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass die Uberwa-
chungsvorrichtung zusatzlich eine Priorisierung
mehrerer Service-Anfragen und/oder Soll-GréRen,
die die Software-Applikation an das Steuergerat
sendet, vornimmt.

5. Verfahren nach Anspruch 4, dadurch
gekennzeichnet, dass jede Service-Anfrage und/o-
der Soll-GréRe, die von der Software-Applikation an
das Steuergerat gesendet wird, von der Uberwa-
chungsvorrichtung tberpruft wird.

6. Vorrichtung, eingerichtet das Verfahren nach
einem der Anspriche 1 bis 5 durchzufiihren.

7. Computerprogramm, das dazu ausgebildet ist
oder durch Kompilieren dazu ausgebildet wird,
jeden Schritt des Verfahrens nach einem der voran-
gegangenen Anspriiche auszufiihren.

8. Elektronisches Speichermedium, auf dem das
Computerprogramm nach Anspruch 7 gespeichert
ist.

Es folgen 5 Seiten Zeichnungen
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