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(54) Bezeichnung: Verfahren zum Uberpriifen eines Feldgerits der Automatisierungstechnik

(57) Zusammenfassung: Die Erfindung umfasst ein Verfah-
ren zum Uberpriifen eines Feldgeréts (FG1, FG2, FG3,
FG4) der Automatisierungstechnik, wobei das Feldgerat
(FG1, FG2, FG3, FG4) an ein Kommunikationsnetzwerk
(KN) angeschlossen ist, wobei das Feldgerat (FG1, FG2,
FG3, FG4) Uber das Kommunikationsnetzwerk (KN) Daten-
telegramme (DT) empfangt und aussendet, wobei das Feld-
gerat (FG1, FG2, FG3, FG4) die Datentelegrame (DT) in
einem vorbestimmten Kommunikationsfrequenzband aus-
sendet, umfassend:

- Erfassen der von dem Feldgerat (FG1, FG2, FG3, FG4)
ausgesendeten Datentelegramme (DT) uUber zumindest
einen vorbestimmten Zeitraum;

- Durchfiihren einer Fourier-Transformation an den Gber den
vorbestimmten Zeitraum erfassten Datentelegrammen (DT)
zum Erlangen eines spezifischen Frequenzspektrums (FS),
wobei die Fourier-Transformation mit einer Abtastrate
durchgeflihrt wird, welche héher ist als die maximale Fre-
quenz des Kommunikationsfrequenzbands;

- Vergleichen des spezifischen Frequenzspektrums (FS) mit
einem vorbestimmten Frequenzspektrum; und

- Erstellen einer Notifikation im Falle einer Abweichung des
spezifischen Frequenzspektrums (FS) von dem vorbe-
stimmten Frequenzspektrum.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum
Uberpriifen eines Feldgerats der Automatisierungs-
technik, wobei das Feldgerat an ein Kommunika-
tionsnetzwerk angeschlossen ist, wobei das Feldge-
rat Uber das Kommunikationsnetzwerk
Datentelegramme empfangt und aussendet, wobei
das Feldgerat die Datentelegrame in einem vorbe-
stimmten Kommunikationsfrequenzbands aussen-
det.

[0002] Aus dem Stand der Technik sind bereits Feld-
gerate bekannt geworden, die in industriellen Anla-
gen zum Einsatz kommen. In der Prozessautomati-
sierungstechnik ebenso wie in der
Fertigungsautomatisierungstechnik werden vielfach
Feldgerate eingesetzt. Als Feldgerate werden im
Prinzip alle Gerate bezeichnet, die prozessnah ein-
gesetzt werden und die prozessrelevante Informatio-
nen liefern oder verarbeiten. So werden Feldgerate
zur Erfassung und/oder Beeinflussung von Prozess-
gréRen verwendet. Zur Erfassung von Prozessgro-
Ren dienen Messgerate, bzw. Sensoren. Diese wer-
den beispielsweise zur Druck- und
Temperaturmessung, Leitfahigkeitsmessung, Durch-
flussmessung, pH-Messung, Flillstandmessung, etc.
verwendet und erfassen die entsprechenden Pro-
zessvariablen Druck, Temperatur, Leitfahigkeit, pH-
Wert, Flllstand, Durchfluss etc. Zur Beeinflussung
von ProzessgréoRen werden Aktoren verwendet.
Diese sind beispielsweise Pumpen oder Ventile, die
den Durchfluss einer FlUssigkeit in einem Rohr oder
den Flllstand in einem Behalter beeinflussen kon-
nen. Neben den zuvor genannten Messgeraten und
Aktoren werden unter Feldgeraten auch Remote
I/Os, Funkadapter bzw. allgemein Gerate verstan-
den, die auf der Feldebene angeordnet sind.

[0003] In modernen Industrieanlagen sind Feldge-
rate in der Regel Uber Kommunikationsnetzwerke
wie beispielsweise Feldbusse (Profibus®, Founda-
tion® Fieldbus, HART®, etc.) mit Ubergeordneten Ein-
heiten verbunden. Normalerweise handelt es sich bei
den Uubergeordneten Einheiten um Leitsysteme
(DCS) bzw. Steuereinheiten, wie beispielsweise
eine SPS (speicherprogrammierbare Steuerung).
Die Ubergeordneten Einheiten dienen unter anderem
zur Prozesssteuerung, Prozessvisualisierung, Pro-
zesslberwachung sowie zur Inbetriebnahme der
Feldgerate.

[0004] Die von den Feldgeraten, insbesondere von
Sensoren, erfassten Messwerte werden Uber das
jeweilige Bussystem an eine (oder gegebenenfalls
mehrere) Ubergeordnete Einheit(en) Ubermittelt.
Daneben ist auch eine Datenibertragung von der
Ubergeordneten Einheit Gber das Bussystem an die
Feldgerate erforderlich, insbesondere zur Konfigura-
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tion und Parametrierung von Feldgeraten sowie zur
Ansteuerung von Aktoren.

[0005] Die Feldgerate kdnnen je nach Netzwerktyp
verschieden angeordnet werden. Gangige Anord-
nungen sind beispielsweise:

- Punkt zu Punkt-Topologie: Eine Systemkom-
ponente verbunden mit einem Peripheriegerat
(Feldgerat oder ebenfalls eine Systemkompo-
nente)

- Stern-Topologie: Eine Systemkomponente
(Bsp.: Remote-10, E/A Karte, Multiplexer) mit
mehreren Peripheriegeraten

- Ring-Topologie: Eine Ringanordnung mehrerer
Gerate (sowohl System-, als auch Peripherie-
Geréate)

- Netz-Topologie: Hierarchische Netzstrukturen
als Kombination der oben genannten Struktu-
ren.

[0006] Die digitale Kommunikation der Feldgerate
hat den entsprechenden elektrotechnischen Normen
zu folgen, welche durch das jeweilige Feldbusproto-
koll vorgegeben wird. Die Gerate sind dementspre-
chend passend elektrotechnisch ausgelegt und erfiil-
len den jeweiligen Standard im Rahmen der
zuldssigen Toleranzen. Heutzutage existieren im
Zusammenhang mit Feldbussystemen strenge
Anforderungen fiir die Bus-Zulassung eines Feldge-
rats. Zentrale Prif- und Zertifizierungsstellen
gewabhrleisten hierbei die Einhaltung des entsprech-
enden Standards.

[0007] Einige Feldbussysteme definieren dartber
hinaus ausgepragte Schutzmechanismen, um ein
Feldbussystem gegen unberechtigte Manipulation
zu schitzen.

[0008] Industrieanlagen der Automatisierungstech-
nik kénnen manipulationsanfallig und auf verschie-
denste Arten angreifbar sein. Mdgliche Szenarien
fur einen solchen Angriff sind beispielsweise:

- Manipulation der Datenleitungen zwischen den
in der Anlage verbauten Feldgeraten und Netz-
werkkomponenten;

- Manipulation an der Transmitter- oder Sensor-
Elektronik eines Feldgerats;

- Austausch des Transmitters oder Sensors
eines Feldgerats ohne Wissen des Anlagenbet-
reibers.

[0009] Die Folgen kdnnen vielfaltig und gravierend
sein. Beispielsweise konnen Denial of Service
(DoS)-Attacken auf Feldbussysteme durch sporadi-
sche Protokollverletzung zu langeren Ausfallzeiten
von (Teil)-Anlagen fiihren. Manipulation der Daten
von Feldgeraten kénnen zu Ausfallen von (Teil)-Anla-
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gen, aber auch zu Beschadigungen am Anlagene-
quipment und Gefahren fur das in der Anlage tatige
Personal und die Umwelt fiihren.

[0010] Ausgehend von dieser Problematik liegt der
Erfindung die Aufgabe zugrunde, ein Verfahren vor-
zustellen, welches eine Uberpriifung eines Feldge-
rats hinsichtlich Manipulationen und/oder Fehlfunk-
tionen auf einfache und sichere Art und Weise
ermdglicht.

[0011] Die Aufgabe wird durch ein Verfahren zum
Uberpriifen eines Feldgerats der Automatisierungs-
technik geldst, wobei das Feldgerat an ein Kommu-
nikationsnetzwerk angeschlossen ist, wobei das
Feldgerat Gber das Kommunikationsnetzwerk Daten-
telegramme empfangt und aussendet, wobei das
Feldgerat die Datentelegrame in einem vorbestimm-
ten  Kommunikationsfrequenzbands aussendet,
umfassend:

- Erfassen der von dem Feldgerat ausgesende-
ten Datentelegramme Uber zumindest einen
vorbestimmten Zeitraum;

- Durchfiihren einer Fourier-Transformation an
den Uber den vorbestimmten Zeitraum erfassten
Datentelegrammen zum Erlangen eines spezifi-
schen Frequenzspektrums, wobei die Fourier-
Transformation mit einer Abtastrate durchge-
fuhrt wird, welche hoéher ist als die maximale
Frequenz des Kommunikationsfrequenzbands;

- Vergleichen des spezifischen Frequenzspekt-
rums mit mindestem einem vorbestimmten Fre-
quenzspektrum; und

- Erstellen einer Notifikation im Falle einer
Abweichung des spezifischen Frequenzspekt-
rums von dem mindestens einen vorbestimmten
Frequenzspektrum.

[0012] Erfindungsgemall werden vom Feldgerat
Uber das Kommunikationsnetzwerk Datentelegr-
amme ausgesendet, die entsprechend dem Protokoll
des Kommunikationsnetzwerks ausgestaltet sind.
Uber einen vorbestimmten Zeitraum werden solche
Datentelegramme erfasst und aufgezeichnet. Kon-
kret wird der Verlauf der Spannung oder der Strom-
starke Uber die Zeit aufgezeichnet. Durch eine Fou-
rier-Transformation der aufgezeichneten
Datentelegramme wird der zeitliche Verlauf der
Spannung oder der Stromstéarke in ein spezifisches
Frequenzspektrum umgewandelt. Dieses spezifi-
sche Frequenzspektrum enthalt die in dem vorbe-
stimmten Zeitraum aufgezeichneten Frequenzen
und deren Anteil.

[0013] Uber die nachfolgende Analyse des spezifi-
schen Frequenzspektrums mit einem vorbestimmten
Frequenzspektrum kénnen Abweichungen des Feld-
gerats, bzw. des Netzwerksegments, in welchem das
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Feldgerat integriert ist, detektiert werden. Im Fre-
quenzraum kénnen Fehlfunktionen und Abweichun-
gen detektiert werden, welche Uber eine Analyse des
Verlaufs der Spannung oder der Stromstarke im zeit-
lichen Raum nicht oder nur schwer detektierbar
waren.

[0014] Mittels des Verfahrens kann nicht nur detek-
tiert werden, dass eine Abweichung vorliegt, also ein
Fehler am Feldgerat, bzw. am Netzwerksegment
wahrscheinlich ist. Es lasst sich dariber hinaus
auch auf den vorliegenden Fehlertyp schlieen. Hier-
fur wird die Art der Abweichung betrachtet, also in
welchen Frequenzanteilen eine Abweichung in wel-
cher GroRe vorliegt, was spezifisch fur bestimmte
Fehlertypen sein kann. Beispielsweise wird das spe-
zifische Frequenzspektrum hierflir mit einem oder
mehreren weiteren Referenzspektren verglichen,
welche spezifisch fur bestimmte Fehlertypen sind.

[0015] Die Abweichungen lassen beispielsweise auf
folgende Fehlertypen schlieen:

- ob die Elektronik des Feldgerats in einem kriti-
schen Alterungsstadium ist;

- ob Manipulationen an der Physik des Anlagen-
oder Kommunikationsnetzwerksegments vorge-
nommen wurden;

- ob Feldgerate getauscht wurden oder ein Feld-
gerat physikalisch verandert wurde (bspw.
Elektronikmodule getauscht wurden);

- welches Datentelegramm von welchem Feld-
gerat geschickt wurde (DoS-Angriffe lassen
sich so direkt zuordnen) - Voraussetzung hierfur
ist, dass mehrere Feldgerate vorhanden sind,
welche Datentelegramme aussenden.

[0016] Feldgerate, welche im Zusammenhang mit
der Erfindung genannt werden, sind bereits im einlei-
tenden Teil der Beschreibung aufgefihrt worden.

[0017] Eine Ausgestaltung des Verfahrens sieht vor,
dass fur den Schritt des Vergleichens des spezifi-
schen Frequenzspektrums mit dem vorbestimmten
Frequenzspektrum ein Kl- oder Machine Learning-
Algorithmus verwendet wird. Hierfir kénnen im
Stand der Technik gelaufige Algorithmen verwendet
werden, beispielsweise basierend auf neuronalen
Netzwerken oder Deep Learning.

[0018] Eine Ausgestaltung des Verfahrens sieht vor,
dass der Kl- oder Machine Learning-Algorithmus mit
einer Vielzahl von Frequenzspektren des Feldgerats
eingelernt wird und daraus das vorbestimmte Fre-
quenzspektrum erstellt. Hierfir werden mehrere Fre-
quenzspektren desselben Feldgeratetyps verwen-
det, die einen guten, fehlerfreien Zustand des
Feldgerats zeigen. Der Grund daflr ist, dass jedes
Feldgerat, auch von gleichem Geratetyp aufgrund
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der Streuung in den Bauteilen eine eigene Charakte-
ristik. Die Charakteristiken unterscheiden sich mini-
mal in Innenwiderstand und Impedanz, was sich auf
die Qualitat eines ausgesendeten Datentelegramms
auswirkt. Das Transformieren dieser Datentelegr-
amme mittels einer Fourier-Analyse fihrt zu leicht
abweichenden Frequenzspektren, welche fir jedes
einzelne Feldgerat einzigartig sind. Durch das Zufiih-
ren der verschiedenen Frequenzspektren zu dem Ki-
oder Machine Learning-Algorithmus wird dieser
mdglichst breit eingelernt, so dass dieser Abwei-
chungen zu einem guten, fehlerfreien Zustand mdg-
lichst gut erkennen kann.

[0019] In einer ersten Variante des Verfahrens ist
vorgesehen, dass ein Benutzer nach dem Erstellen
einer Notifikation eine Rickmeldung gibt, ob eine
unerwinschte Abweichung aufgetreten ist. Es kon-
nen beispielsweise neue, unbekannte Abweichun-
gen detektiert werden, die eine Notifikation veranlas-
sen, aber keinen tatsadchlichen Fehlerfall des
Feldgerats und/oder des Netzwerks zeigen. Dadurch
kann Kl- oder Machine Learning-Algorithmus weiter
eingelernt und verbessert werden.

[0020] In einer zweiten Variante des Verfahrens ist
vorgesehen, dass der Kl- oder Machine Learning-
Algorithmus bestimmt, ob eine unerwiinschte Ande-
rung aufgetreten ist und dies als Rickmeldung an
sich selbst zurickfuhrt. Der KI- oder Machine Lear-
ning-Algorithmus lernt daduch selbststandig.

[0021] Eine Ausgestaltung der ersten Variante oder
der zweiten Variante des Verfahrens sieht vor, dass
der der Kl- oder Machine Learning-Algorithmus das
vorbestimmte Frequenzspektrum basierend auf der
Rickmeldung anpasst. Durch das Anpassen des
Referenzspektrums kénnen falsch-negative Notifika-
tionen reduziert werden.

[0022] Eine Ausgestaltung des Verfahrens sieht vor,
dass das Feldgerat selbst den Schritt des Erfassens
der ausgesendeten Datentelegramme durchfihrt.
Hierflr ist beispielsweise ein Modul vorgesehen, wel-
ches an dem Feldgerat angebracht, bzw. mit diesem
verbunden ist. Dieses verfugt Uber entsprechende
Schnittstellen zum Empfang der ausgesendeten
Datentelegramme. Ein solches Modul kann eigene
Ressourcen, bspw. ein eigenes Elektronikmodul
oder eine eigene Speichereinheit aufweisen, oder
Ressourcen des Feldgerats mitbenutzen.

[0023] Eine Ausgestaltung des Verfahrens sieht vor,
dass ein weiterer Teilnehmer des Kommunikations-
netzwerks, insbesondere ein weiteres Feldgerat
oder ein Netzwerkgerat, den Schritt des Erfassens
der ausgesendeten Datentelegramme durchfihrt.
Ein solches Netzwerkgerat ist beispielsweise ein mit
dem Kommunikationsnetzwerk verbundenes Gate-
way oder Edge Device.
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[0024] In einer vorteilhaften Ausgestaltung des Ver-
fahrens ist vorgesehen, dass die Schritte des Durch-
fuhrens der Fourier-Transformation und/oder des
Vergleichens von einem weiteren Netzwerkteilneh-
mer, insbesondere ein lokaler PC, durchgefihrt wer-
den, wobei die erfassten Daten Uber das Kommuni-
kationsnetzwerk an den weiteren
Netzwerkteilnehmer tGbermittelt werden.

[0025] Die Schritte des Erfassens der ausgesende-
ten Datentelegramme und des Durchfihrens der
Fourier-Transformation und/oder des Vergleichens
kénnen naturlich auch von einem einzigen Gerat
ausgefiihrt werden, beispielsweise von dem Feldge-
rat selbst oder dem weiteren Netzwerkteilnehmer.

[0026] In einer alternativen vorteilhaften Ausgestal-
tung des Verfahrens ist vorgesehen, dass die
Schritte des Durchfihrens der Fourier-Transforma-
tion und/oder des Vergleichens von einer cloudba-
sierten Plattform durchgefihrt werden, wobei die
erfassten Daten Uber das Internet an die cloudba-
sierte Plattform Gbermittelt werden. Eine cloudba-
sierte Plattform (auch vereinfacht ,,Cloud“ genannt)
ist ein Server, auf welchen per Internet Daten gesen-
det und von diesem empfangen werden kénnen und
auf welchem sich eine oder mehrere Applikationen
befinden. Auf diese Applikationen, welche beispiels-
weise den KI- oder Machine Learning-Algorithmus
enthalten kdnnen, kann von einem Benutzer mittels
Internet zugegriffen werden.

[0027] Eine Ausgestaltung des Verfahrens sieht vor,
dass das Feldgerat physikalische Messgréfien eines
verfahrenstechnischen Prozesses und/oder und
Diagnosedaten als Datentelegramme aussendet.
Dem Fachmann ist bekannt, dass ein Feldgerat
eine Vielzahl unterschiedlicher Daten generieren
kann, welche im Rahmen des Verfahrens als Inhalt
von Datentelegrammen ausgesendet werden
koénnen.

[0028] Eine Ausgestaltung des Verfahrens sieht vor,
dass als Kommunikationsnetzwerk ein Feldbus der
Automatisierungstechnik verwendet wird. Im Prinzip
kann jedes gebrauchliche Protokoll eines drahtge-
bundenen Feldbusnetzwerks, insbesondere eines
Feldbusnetzwerks der Automatisierungstechnik, wie
beispielsweise Foundation Fieldbus®, Profibus®,
Profinet®, HART®, Modbus®, etc. verwendet werden.
Eine dazu alternative Ausgestaltung des Verfahrens
sieht vor, dass als Kommunikationsnetzwerk ether-
netbasiertes Netzwerk, beispielsweise Industrial
Ethernet oder Profinet® verwendet wird.

[0029] Die Erfindung wird anhand der nachfolgen-
den Figuren naher erlautert. Es zeigt

Fig. 1: eine erste Netzwerkanordnung zur
Durchfiihrung des erfindungsgemafen Verfah-
rens;
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Fig. 2: Beispiele fir ausgesendete Datentelegr-
amme im zeitlichen Raum und ein daraus Fou-
rier-transformiertes Frequenzspektrum; und

Fig. 3: eine zweite Netzwerkanordnung zur
Durchflhrung des erfindungsgemafen Verfah-
rens.

[0030] Fig. 1 zeigt eine Anordnung, bestehend aus
einem Feldgerat FG1 und einem Bediengerat BE.
Bei dem Feldgerat handelt es sich um ein Gerat
zum Erfassen oder Beeinflussen einer physikali-
schen GroRe eines verfahrenstechnischen Prozes-
ses. Beispielsweise handelt es sich bei dem Feldge-
rat FG1 um ein Druckmessgerat. Weitere Beispiele
fur Feldgerate sind bereits im einleitenden Teil der
Beschreibung aufgefiihrt worden.

[0031] Bei dem Bediengerat BE handelt es sich bei-
spielweise um einen PC oder Laptop mit einem ent-
sprechenden Kommunikationsmodem oder um eine
mobile Bedieneinheit. Das Bediengerat BE und das
Feldgerat FG1 sind mittels zweiter Kommunikations-
leitungen miteinander verbunden und bilden ein
Kommunikationsnetzwerk, welches das Kommuni-
kationsprotokoll HART verwendet. Mittels dieses
Protokolls sendet das Bediengerat BE Anfragen an
das Feldgerat FG1, das Feldgerat FG1 antwortet
dem Bediengerat BE mittels Datentelegrammen DT.
Das Feldgerat FG1 kann derart eingestellt sein, dass
dieses der Bedieneinheit BE in regelmafig Zeitab-
stéanden selbststandig Datentelegramme DT (ber-
mittelt, ohne dass die Bedieneinheit BE hierflir Anfra-
gen aussenden muss. Die Datentelegramme DT
enthalten vom Feldgerat erzeugte Daten, beispiels-
weise Prozessvariablen und/oder Statusdaten.

[0032] Der Zustand eines Feldgerats FG1 kann sich
Uber die Zeit verschlechtern. Beispielsweise kdnnen
elektronische Komponenten schleichend Ausfalle
entwickeln, bzw. ihre Charakteristiken andern. Auch
kann sich der Zustand des Kommunikationsnet-
zwerks KN selbst andern, bspw. durch Beschadigun-
gen der Leitungen oder durch Korrosionen an den
Kontakten zwischen Feldgerat FG und den Leitun-
gen. Solche Zustandsanderungen koénnen nicht
immer direkt mittels Statusanzeigen des Feldgerats,
bzw. aus den von dem Feldgerat erzeugten Daten
erkannt werden.

[0033] Aus diesem Grund ist ein weiterer Teilneh-
mer TN des Kommunikationsnetzwerks KN, bei-
spielsweise in Gestalt eines passiven Gerats (bspw.
ein Switch mit Zusatzelektronik), vorgesehen, wel-
cher physikalisch zwischen Feldgerat FG1 und
Bedieneinheit BE angeordnet ist. Es kann alternativ
vorgesehen sein, dass die Bedieneinheit BE oder
das Feldgerat FG1 selbst die nachfolgend beschrie-
benen Funktionalitdten des weiteren Teilnehmers TN
des Kommunikationsnetzwerk KN durchfiihrt.

5/10

2024.04.04

[0034] Der weitere Teilnehmer TN erfasst fiir ein vor-
bestimmtes Zeitintervall die Datentelegramme DT
des Feldgerats FG1.

[0035] In Fig. 2 ist in dem oberen Diagramm eine
Abfolge von drei Datentelegrammen DT abgebildet,
welche Uber das vorbestimmte Zeitintervall aufge-
zeichnet wurden. Das Diagramm zeigt auf der Abs-
zisse den Zeitverlauf t und auf der Ordinate einen
Stromwert | in mA. Im HART-Protokoll sind Datente-
legramme derart ausgestaltet, dass diese auf einen
Basisstromwert (4-20 mA-Standard), welcher die
aktuelle Grofde der durch das Feldgerat FG1 erfasste
primare Prozessvariable anzeigt, aufmoduliert. Eine
digitale ,1“ wird mit der Frequenz 1,2 kHz (1200 Hz)
und eine ,,0“ wird mit der Frequenz 2,2 kHz (2200 Hz)
dargestellt. Im vorliegenden Diagramm sind in dieser
Darstellung keine Fehlfunktionen erkennbar.

[0036] Der weitere Teilnehmer TN flihrt anschlie-
Rend eine Fourier-Transformation der in dem vorbe-
stimmten Zeitintervall erfassten Datentelegramme
durch. Hier fiihrt er einen Fast-Fourier-Transforma-
tion(FFT)-Algorithmus oder einen ahnlich gut geeig-
neten Algorithmus durch. Dadurch werden die aufge-
zeichneten Datentelegramme DT vom zeitlichen
Raum in den Frequenzraum Uberflihrt. Fig. 2 zeigt
im unteren Diagramm das spezifische Frequenz-
spektrum FS der Fourier-transformierten Datente-
legramme DT. Die Ordinate stellt ein Frequenzband
f dar, die Abszisse zeigt den Betrag einer GréRRe der
Fourier-transformierten Datentelegramme.

[0037] Das spezifische Frequenzspektrum FS ist
eindeutig fur das Feldgerat FG1 und wird dadurch
auch als ,Fingerprint® bezeichnet. Fiuhrt man eine
solche Fourier-Transformation an einem digitalen
Signal eines elektrischen Gerates mit einer Abtast-
rate durch, die deutlich hdéher als die Kommunika-
tionsfrequenz selbst ist, so kann man Signifikanzen
im Frequenzspektrum erkennen, die einzigartig fir
die Elektronik sind. Jede Elektronik hat sozusagen
ihren eigenen Fingerprint.

[0038] Das spezifische Frequenzspektrum FS wird
anschlieRend an eine cloudbasierte Plattform Uber-
mittelt. Auf dieser wird eine Applikation ausgefuhrt,
die einen Kl- oder Machine Learning-Algorithmus
ausfuhrt. Dieser Kl- oder Machine Learning-Algorith-
mus vergleicht das spezifische Frequenzspektrum
mit einem vorbestimmten Frequenzspektrum auf
Abweichungen.

[0039] Dabei muss bertcksichtigt werden, dass ein
Fingerabdruck nicht nur vom Feldgerat FG1 selbst,
sondern auch von der Gesamtimpedanz des Kom-
munikationsnetzwerks KN abhangt. Auch ist es mog-
lich, dass sich der Fingerabdruck in Abhangigkeit
gerateinterner Vorgange verandern kann. Beispiels-
weise konnte eine Sensorik des Feldgerats FG1 in
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der Grenzlast Auswirkungen auf den Fingerabdruck
haben. Der Fingerabdruck weist deshalb eine
gewisse Dynamik auf, die erst erlernt werden muss.
Kl- oder Machine Learning-Algorithmus ist daher mit
einer Vielzahl von Frequenzspektren vorab auf diese
Dynamik eingelernt, bzw. wird wahrend des Betriebs
stets weiter eingelernt (bspw. mittels Rickmeldun-
gen des Benutzers) und kann daher nach einiger
Zeit sehr prazise Aussagen treffen, ob eine Ande-
rung tatsachlich stattgefunden hat, oder nicht.

[0040] Im vorliegenden Fall detektiert die KI-Abwei-
chungen im oberen Frequenzbereich des spezifi-
schen Frequenzspektrums. Das Frequenzspektrum
FS zeigt typische Spikes im Bereich von 1200 Hz
und 2200 Hz, welche die aufmodulierten ,1“- und
,0“-Signale des HART-Telegramms zeigen. Der Fre-
quenzanteil unterhalb von 1200 Hz zeigt die langsa-
mere Anderung der 4-20 mA-Prozessvariable. Der
Frequenzanteil oberhalb von 2200 Hz zeigt aller-
dings, verglichen mit dem Referenzspektrum, einen
untypischen Verlauf. Der Kl- oder Machine Learning-
Algorithmus detektiert diesen als Abweichung und
detektiert (durch einen Vergleich mit weiteren Refe-
renzspektren, die typische Fehlerbilder zeigen) eine
schleichende, altersbedingte Veranderung der Elekt-
ronik des Feldgerats FG1. Dies wird dem Benutzer
mittels einer Notifikation mitgeteilt.

[0041] Anstatt der cloudbasierten Plattform kénnen
auch das Bediengerat BG, der weitere Teilnehmer
TN oder das Feldgerat FG den Schritt des Verglei-
chens durchflihren. Voraussetzung hierfir ist, dass
diese Instanzen Uber ausreichende Ressourcen
zum Ausfiihren und Trainieren des KI- oder Machine
Learning-Algorithmus verfiigen.

[0042] In Fig. 3 ist eine weitere Anwendung des Ver-
fahrens gezeigt. Abgebildet ist hier ein Kommunika-
tionsnetzwerk KN, welches aus mehreren Feldgera-
ten FG1, FG2, FG3, FG4, einer Steuereinheit SE,
mehreren Workstation-PCs PC1, PC2 und einem
weiteren Teilnehmer TN in Gestalt eines Edge Devi-
ces oder Gateways besteht. Das Kommunikations-
netzwerk KN verwendet ein modernes Feldbusproto-
koll (beispielsweise Foundation Fieldbus® oder
Profibus®) oder ist ethernetbasiert ausgestaltet.

[0043] Der weitere Teilnehmer TN zeichnet hier
Datentelegramme von einem oder mehreren der
Feldgerate FG1, FG2, FG3, FG4 auf und wandelt
die in spezifischen Zeitintervallen aufgezeichneten
Datentelegramme per Fourier-Transformation in
spezifische Frequenzspektren um. Der auf der cloud-
basierten Plattform CP implementierte Kl- oder
Machine Learning-Algorithmus untersucht diese spe-
zifischen Frequenzspektren auf Abweichungen.
Nicht nur kénnen (hardwarebedingte) Fehler der
Feldgerate detektiert werden - aufgrund der Einzig-
artigkeit der Frequenzspektren kann detektiert wer-
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den, ob ein Datentelegramm tatsachlich von dem im
Telegramm enthaltenen Adressaten stammt, oder ob
eine Manipulation durch einen Dritten vorliegt (bspw.
durch einen Austausch von Feldgeraten FG1, FG2,
FG3, FG4 oder Leitungen, oder aber auch mittels
Einbringens von Datentelegrammen durch ein
Fremdgerat). Auch die Datentelegramme der Steuer-
einheit SE kénnen auf diese Art und Weise Uberpruft
werden.

Bezugszeichenliste

BE Bedieneinheit

CP cloudbasierte Platt-
form

DT Datentelegramme

FG1, FG2, FG3, FG4 Feldgerate

FS Frequenzspektrum

Kl Kl- oder Machine
Learning-Algorith-
mus

KN Kommunikations-
netzwerk

PC1, PC2 Workstation-PCs

SE Steuereinheit

TN weiterer Teilnehmer
des Kommunika-
tionsnetzwerks

Patentanspriiche

1. Verfahren zum Uberpriifen eines Feldgerats
(FG1, FG2, FG3, FG4) der Automatisierungstech-
nik, wobei das Feldgerat (FG1, FG2, FG3, FG4) an
ein Kommunikationsnetzwerk (KN) angeschlossen
ist, wobei das Feldgerat (FG1, FG2, FG3, FG4)
Uber das Kommunikationsnetzwerk (KN) Datente-
legramme (DT) empfangt und aussendet, wobei
das Feldgerat (FG1, FG2, FG3, FG4) die Datentele-
grame (DT) in einem vorbestimmten Kommunika-
tionsfrequenzband aussendet, umfassend:

- Erfassen der von dem Feldgerat (FG1, FG2, FG3,
FG4) ausgesendeten Datentelegramme (DT) Uber
zumindest einen vorbestimmten Zeitraum;

- Durchfiihren einer Fourier-Transformation an den
Uber den vorbestimmten Zeitraum erfassten Daten-
telegrammen (DT) zum Erlangen eines spezifischen
Frequenzspektrums (FS), wobei die Fourier-Trans-
formation mit einer Abtastrate durchgefihrt wird,
welche hoher ist als die maximale Frequenz des
Kommunikationsfrequenzbands;

- Vergleichen des spezifischen Frequenzspektrums
(FS) mit mindestens einem vorbestimmten Fre-
quenzspektrum; und

- Erstellen einer Notifikation im Falle einer Abwei-
chung des spezifischen Frequenzspektrums (FS)
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von dem mindestens einen vorbestimmten Fre-
quenzspektrum.

2. \Verfahren nach Anspruch 1, wobei fir den
Schritt des Vergleichens des spezifischen Frequenz-
spektrums (FS) mit dem vorbestimmten Frequenz-
spektrum ein Kl- oder Machine Learning-Algorith-
mus (KI) verwendet wird.

3. Verfahren nach Anspruch 2, wobei der KiI-
oder Machine Learning-Algorithmus mit einer Viel-
zahl von Frequenzspektren des Feldgerats (FG1,
FG2, FG3, FG4) eingelernt wird und daraus das vor-
bestimmte Frequenzspektrum erstellt.

4. \erfahren nach Anspruch 3, wobei ein Benut-
zer nach dem Erstellen einer Notifikation eine Rlck-
meldung gibt, ob eine unerwiinschte Abweichung
aufgetreten ist.

5. Verfahren nach Anspruch 3, wobei der KI-
oder Machine Learning-Algorithmus bestimmt, ob
eine unerwiinschte Anderung aufgetreten ist und
dies als Rickmeldung an sich selbst zurickfihrt.

6. Verfahren nach Anspruch 4 oder 5, wobei der
der K- oder Machine Learning-Algorithmus das vor-
bestimmte Frequenzspektrum basierend auf der
Ruckmeldung anpasst.

7. Verfahren nach einem oder mehreren der vor-
herigen Anspriiche, wobei das Feldgerat (FG1,
FG2, FG3, FG4) selbst den Schritt des Erfassens
der ausgesendeten  Datentelegramme  (DT)
durchfihrt.

8. Verfahren nach einem oder mehreren der vor-
herigen Anspriiche, wobei ein weiterer Teilnehmer
(TN) des Kommunikationsnetzwerks (KN), insbe-
sondere ein weiteres Feldgerat (FG1, FG2, FG3,
FG4) oder ein Netzwerkgerat, den Schritt des Erfas-
sens der ausgesendeten Datentelegramme (DT)
durchflhrt.

9. Verfahren nach Anspruch 7 oder 8, wobei die
Schritte des Durchfiihrens der Fourier-Transforma-
tion und/oder des Vergleichens von einem weiteren
Teilnehmer (TN) des Kommunikationsnetzwerks
(KN), insbesondere ein weiteres Feldgerat oder ein
lokaler PC, durchgefiihrt werden, wobei die erfass-
ten Daten Uber das Kommunikationsnetzwerk (KN)
an den weiteren Netzwerkteilnehmer Ubermittelt
werden.

10. Verfahren nach Anspruch 7 oder 8, Cloud,
wobei die Schritte des Durchfiihrens der Fourier-
Transformation und/oder des Vergleichens von
einer cloudbasierten Plattform (CP) durchgefiihrt
werden, wobei die erfassten Daten (iber das Internet
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an die cloudbasierte Plattform (CP) Ubermittelt wer-
den.

11. Verfahren nach einem oder mehreren der
vorherigen Anspriiche, wobei das Feldgerat (FG1,
FG2, FG3, FG4) physikalische MessgroRen eines
verfahrenstechnischen Prozesses und/oder und
Diagnosedaten als Datentelegramme (DT) aussen-
det.

12. Verfahren nach einem oder mehreren der
vorherigen Anspriche, wobei als Kommunikations-
netzwerk (KN) ein Feldbus der Automatisierungs-
technik verwendet wird.

13. Verfahren nach einem oder mehreren der
vorherigen Anspriche, wobei als Kommunikations-
netzwerk (KN) ein ethernetbasiertes Netzwerk ver-
wendet wird.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Fig. 3
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