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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein elektro-
nisches System zur Kontrolle des Zugangs zu einer
Funktion oder zur Authentifizierung einer Person
oder einer Nachricht, das insbesondere einem An-
wender erlaubt, unter bestimmten Bedingungen ei-
nen Dienst oder eine andere Leistung zu erlangen,
der bzw. die von einer spezialisierten Diensteinheit,
die dem betreffenden System zugeordnet ist, er-
bracht werden muss.

[0002] Insbesondere betrifft die Erfindung ein Sys-
tem zur Kontrolle des Zugangs zu einem Rechner
oder auch allgemein zu einem Datennetz, dessen
Nutzung Personen vorbehalten ist, die sich ord-
nungsgeman legitimiert haben. Derartige Netze kon-
nen beispielsweise dazu dienen, jede Art von Diens-
ten sicherzustellen, die, meist als wirtschaftliche Ge-
genleistung, eine Transaktion umfassen, wie das Te-
leshopping, das Abonnementsfernsehen, das Home-
banking, die interaktiven Fernsehspiele oder auch
die vertrauliche Faksimileibertragung usw.

[0003] Ein Beispiel fir ein solches System des Stan-
des der Technik ist in dem US-Patent Nr. 3 806 874
beschrieben. Dieses Patent beschreibt ein System
zur ldentifizierung oder Authentifizierung von Perso-
nen, in welchem durch Chiffrieren von dezimalen
zeitabhangigen Daten, die binarcodiert sind, und
zweier fester Zahlen ein Passwort erzeugt wird. In
diesem System erzeugt eine Identifizierungseinheit
(oder Karte) erste und zweite Datenfolgen (Passwor-
ter) in Abhangigkeit von einer personlichen Identifika-
tionsnummer, geheimen Daten und binaren zeitab-
hangigen Daten, die von einem ersten Zeitgeber ab-
geleitet sind. Die persoénliche Nummer wird an eine
Verifizierungseinheit (oder einen Server) Ubermittelt.
Die Verifizierungseinheit erzeugt erste und zweite
Datenfolgen, indem sie die persodnliche Identifikati-
onsnummer, die geheimen Daten und binarcodierte,
dezimale zeitabhangige Daten, die von einem zwei-
ten Zeitgeber abgeleitet sind, chiffriert. Die zeitab-
hangigen Daten werden unabhangig voneinander
von den Zeitgebern geliefert, die sich in der Identifi-
zierungseinheit bzw. in der Verifizierungseinheit be-
finden.

[0004] Insbesondere umfasst die ldentifizierungs-
einheit 10 einen ROM-Priméarspeicher 12, in dem
eine personliche Identifikationsnummer gespeichert
ist, und eine geheime Schaltung 20, die geheime Da-
ten in einem geheimen Speicher 26 speichert, der er-
moglicht, die ersten und zweiten Datenfolgen zu er-
zeugen. Die geheimen Daten sind fir jeden Anwen-
der verschieden und ihm unbekannt. Die geheime
Schaltung 20 umfasst eine Chiffrierschaltung, welche
die ersten und zweiten Folgen liefert, indem sie Ein-
gangsdaten, zusammengesetzt aus der personlichen
Identifikationsnummer, geheimen Daten und binar-

codierten, dezimalen zeitabhangigen Daten, die von
dem Zeitgeber 42 erzeugt sind, chiffriert.

[0005] In dem Server umfasst eine geheime Schal-
tung 31, die der geheimen Schaltung 20 der Karte
entspricht, einen geheimen Speicher 33 und emp-
fangt eine zeitabhangige Eingabe von einem Zeitge-
ber 53. Genauso empfangt die geheime Schaltung 31
eine Eingabe (die persoénliche Identifikationsnum-
mer) aus dem Primarspeicher 12 der Identifizierungs-
einheit 10. Die geheime Schaltung 31 umfasst eine
Chiffrierschaltung, welche die erste und die zweite
Datenfolge (Passworter) erzeugt, indem sie die Ein-
gangsdaten, zusammengesetzt aus der personlichen
Identifikationsnummer, geheimen Daten und binar-
codierten, dezimalen zeitabhangigen Daten, die von
dem Zeitgeber 53 abgeleitet sind, chiffriert.

[0006] Die ersten Datenfolgen werden in einem
Komparator 30 der Karte verglichen. Wenn sie Uber-
einstimmen, wird ein Annahmesignal erzeugt. Der
Komparator vergleicht (1) die erste Datenfolge, die
von dem Server wahrend des gleichen Zeitraums er-
halten wurde, in dem die erste Datenfolge in der Ve-
rifizierungseinheit erzeugt wurde, mit (2) der ersten
Datenfolge, die wahrend des gleichen Zeitraums in
der Karte erzeugt wurde. Anders ausgedrtickt: Der
Komparator 30 muss von dem Server die erste Da-
tenfolge wahrend desselben Zeitraums empfangen,
in dem sie erzeugt worden ist, damit diese empfange-
ne Datenfolge mit der ersten Datenfolge, die wahrend
desselben Zeitraums in der Verifizierungseinheit er-
zeugt worden ist, libereinstimmt. Die gleiche Uberle-
gung gilt fir die zweiten Datenfolgen, die im Kompa-
rator 41 verglichen werden.

[0007] Die geheimen Schaltungen 20 und 31 des
US-Patents Nr. 3 806 874 erzeugen Passworter
(Pridfnummern) durch Chiffrieren der persdnlichen
Identifikationsnummer, geheimer Daten und binar-
codierter, dezimaler zeitabhangiger Daten, um die
ersten und zweiten Datenfolgen zu erzeugen. Damit
die Datenfolgen Ubereinstimmen, missen die zeitab-
hangigen Daten, die in der Identifizierungseinheit und
in der Verifizierungseinheit verwendet werden, iden-
tisch sein. Folglich missen die Zeitgeber 42 und 53
synchron sein, damit sie in etwa gleichzeitig die glei-
chen zeitabhangigen Daten erzeugen.

[0008] Das Patent US 4 601 011 beschreibt ein Au-
thentifizierungssystem, das ein Passwort erzeugt, in-
dem es eine feste Zahl mit einem Schlissel chiffriert,
der aus zwei Teilen gebildet ist, wovon der erste sich
nicht andert und der zweite sich jedes Mal andert,
wenn der Schlissel zum Chiffrieren verwendet wird.

[0009] Dieses System umfasst mindestens eine
tragbare elektronische Einheit (Karte) und mindes-
tens eine elektronische Verifizierungseinheit (Ser-
ver), die unter bestimmten Bedingungen Berechti-
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gungen fir einen Zugang zu einem Rechner erteilen
soll. Das System erzeugt Passworter, die in einer ers-
ten Variante zeitabhangig sind und in einer zweiten
Variante von der Anzahl der in der tragbaren Einheit
erzeugten Passworter abhangen. Diese Letztere um-
fasst ein Chiffriermodul, das ein Passwort chiffriert,
das fiir jeden Ubertragungsvorgang verschieden ist,
wobei ein zweiteiliger Schlissel verwendet wird. Der
Server empfangt das Passwort von der Karte und er-
zeugt durch Chiffrieren einer festen Zahl (entspre-
chend der in der Karte chiffrierten festen Zahl) mit
dem ersten Teil des Schlissels (im Speicher gespei-
chert) und dem zweiten Teil des Schliissels (von der
Karte empfangen) ein internes Passwort. Ein Kompa-
rator 50 vergleicht das empfangene Passwort mit
dem internen Passwort und liefert in Abhangigkeit
vom Ergebnis des Vergleichs eine Ausgabe, die den
Zugang zu dem Rechner 56 gewahrt oder verweigert.

[0010] Die Systeme der US-Patente 4 601 011 und
3 806 874 erzeugen beide identische Passworter
(,Datenfolgen" oder ,chiffrierte Prifzahlen") in der
Karte und in dem Server, wobei die zwei Einheiten
die Passworter unabhangig voneinander berechnen,
indem sie ein Chiffrierprogramm an Daten ausfuhren,
die mindestens einen festen persdnlichen Code und
mindestens eine Zahl in Abhangigkeit von der Zeit
oder in Abhangigkeit davon variierend, wie oft ein
Passwort in der Karte erzeugt worden ist, umfassen.

[0011] Das US-Patent 4 720 860 beschreibt ein wei-
teres Authentifizierungssystem, in dem eine statische
Variable und eine dynamische Variable verwendet
werden, um die Passworter zu erzeugen. Nach die-
sem Patent muss der Anwender jedes Mal, wenn
eine Transaktion ausgefuhrt werden soll, zu Beginn
einer Zugangsanforderungsprozedur einen festen
Code in die Karte eingeben. Der feste Code ist eine
statische Variable. Eine zweite Variable wird derart
erzeugt, dass sie sich dynamisch in Abhangigkeit von
der Zeit, insbesondere in Abhangigkeit von dem Zeit-
punkt, zu dem der feste Code von dem Anwender in
die Karte eingegeben wird, andert. Die zwei Variab-
len, wovon die eine folglich statisch und die andere
dynamisch ist, werden dann als Eingangsparameter
eines geheimen Chiffrieralgorithmus' verwendet, der
dazu dient, in der Karte ein Passwort zu erzeugen.

[0012] Dieses Passwort wird auf der Karte ange-
zeigt, und der Anwender wird aufgefordert, es an den
Server zu Ubermitteln. Der feste Code wird ebenfalls
an den Server Ubermittelt, der unter Verwendung des
gleichen Chiffrieralgorithmus' und einer dynamischen
Variablen, die im Prinzip den gleichen Wert wie jene
aufweist, die in der Karte verwendet wird, ebenfalls
das Passwort berechnet. Dieses Letztere wird mit
dem vom Anwender an den Server Ubermittelten
Passwort verglichen, und bei Ubereinstimmung kann
eine Erlaubnis fir einen Zugang zu der Funktion er-
teilt werden. Dieses Zugangskontrollsystem verwen-

det folglich eine statische Variable, mit deren Hilfe der
Chiffrieralgorithmus das Passwort berechnet, wozu
er auch die dynamische Variable verwendet.

[0013] Beidiesem System wird die statische Variab-
le in einem Speicher der Karte gespeichert und bei-
spielsweise Uber eine Telefonleitung an den Server
Ubermittelt. Folglich kann sie von Hackern, die betri-
gerische elektronische Verfahren anwenden, ent-
deckt werden.

[0014] Bei diesem System muss folglich der Algo-
rithmus unbedingt geheim gehalten werden, um die
Sicherheit des Systems zu schitzen. Wenn die Si-
cherheit des Algorithmus' in Frage gestellt ist, dann
ist die Sicherheit der Gesamtheit des Systems ge-
fahrdet, denn die statischen Variablen kénnen even-
tuell durch betriigerische elektronische Verfahren
entdeckt werden. Dies erklart, weshalb nach diesem
Patent Mittel vorgesehen sind, um den Algorithmus
im Falle eines Betrugsversuchs auf der Karte zu zer-
stéren (beispielsweise indem der Algorithmus in ei-
nen flichtigen Speicher gespeichert wird).

[0015] AuRerdem ist anzumerken, dass in den bei-
den US-Patenten Nr. 3 806 874 und 4 720 860 die
zweite Variable ein zeitabhangiger dynamischer Wert
ist. Da diese Variable notwendigerweise in der Karte
und unabhéangig davon zugleich im Server erzeugt
werden muss, missen die Zeitgeber der zwei Einhei-
ten, die verwendet werden, um die dynamische Vari-
able jeder Seite zu erzeugen, mit einer bestimmten
Prazision synchronisiert sein. Um nicht zu prazise
Zeitgeber bereitstellen zu miussen (was die Kosten
des Systems betrachtlich erhdhen wirde), muss ein
Toleranzbereich zugelassen werden, in dem das ak-
tuelle Passwort giiltig bleibt. Je kiirzer der Toleranz-
bereich ist, desto besser ist die Sicherheit gewahr-
leistet, aber auch desto stérender ist ein Synchroni-
sationsfehler der Zeitgeber.

[0016] Unter Berlcksichtigung dieses Toleranzbe-
reichs ist das bei jeder Zugangsanforderung berech-
nete Passwort auch wahrend der Dauer jedes Inter-
valls, das zwei Operationen zur Berechnung der dy-
namischen Variablen voneinander trennt, gultig. Ein
solches Intervall kann eine verhaltnismaRig lange
Dauer haben (typisch 10 Minuten und beispielsweise
sogar langer), so dass ein Betriger, der sich zum
Zeitpunkt einer Zugangsanforderung heimlich das
Passwort einer Karte verschafft, Zeit haben wird, es
wahrend des gesamten vorerwahnten Intervalls auf
dem Server zu benutzen, und auf diese Weise leicht
eine Zugangserlaubnis erhalten kénnen wird.

[0017] In dem US-Patent Nr. 4 800 590 wird eben-
falls ein Authentifizierungssystem beschrieben, das
einen dynamischen zeitabhangigen Chiffrierschlis-
sel verwendet. Insbesondere verwendet dieses Sys-
tem als Eingangsparameter eines Chiffrieralgorith-
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mus' einen Chiffrierschlissel, der als dynamische Va-
riable verwendet wird, die man in Abhangigkeit von
der Zeit variieren lasst. Dieses Verfahren erfordert ein
periodisches Aktualisieren des Chiffrierschlissels,
beispielsweise mit einer festgelegten Haufigkeit von
einer Minute. Dieses Aktualisieren kann zwar fir die
Karte leicht durchgefuihrt werden, nicht jedoch fir den
Server. Das System kann namlich eine sehr grof3e
Anzahl von Anwendern haben, die jeweils eine Karte
besitzen, der eine dynamische Variable zugewiesen
ist, die selbstverstandlich einzig fir diese Karte ist.
Folglich muss in diesem System, das aus dem
US-Patent 4 800 590 bekannt ist, der Server entwe-
der periodisch durch iterative Berechnungen alle
Chiffrierschlissel auf einmal neu berechnen oder
aber den Chiffrierschliissel der betreffenden Karte
aktualisieren, wahrend diese einen Zugang anfor-
dert. Es versteht sich, dass dann, wenn das System
eine groRe Anzahl von Karten (typisch beispielswei-
se 100 000) umfasst, das Aktualisieren der Chiffrier-
schlussel schnell zu einer fur den Server zu grof3en
Rechenbelastung wird. Dieses Patent beschreibt
auch die Mdéglichkeit, den Schlissel als Antwort auf
ein Einwirken des Anwenders auf eine Taste zu aktu-
alisieren; jedoch ist diese Ausfiihrungsform unvorteil-
haft, denn sie schrankt die Haufigkeit der Modifikation
des Schlissels ein.

[0018] Das US-Patent 5 060 263 beschreibt eben-
falls ein System, das ein dynamisches Passwort er-
zeugt. In diesem System erzeugt ein Passwort-Ge-
nerator jedes Passwort durch Chiffrieren des zuvor
erzeugten Passworts, das als Variable verwendet
wird. Eine grofe Anzahl von festen Chiffrierschlis-
seln ist in der Karte gespeichert. Um die Sicherheit zu
erhodhen, erzeugt der Server eine Zufallszahl, die ei-
nen der Schliissel bezeichnet, der zur Erzeugung des
Passworts verwendet wird. Die Karte muss die Chiff-
riersequenzen (mit Hilfe eines 6ffentlichen Algorith-
mus' vom Typ DES) genau so oft wiederholen, wie es
Schlissel in der Karte gibt, wobei der Ausgang auf
den Eingang zurlckgeschleift wird.

[0019] In diesem bekannten System haben die
Schlissel folglich feste Werte, obgleich sie zuféllig
gewahlt sind. Sie kénnen jedoch in betriigerischer
Absicht im Speicher der Karte entdeckt werden. Au-
Rerdem muss die in dem Server erzeugte Zufallszahl
zur Karte Ubermittelt werden; sie kann folglich in be-
trigerischer Absicht wahrend der Ubermittlung abge-
fangen werden. Ein weiteres Problem dieses System
stellt sich, wenn der Anwender der Karte eine Zu-
gangsanforderung an den Server nicht abschlief3t. In
diesem Fall kann es ernste Probleme eines Synchro-
nisationsverlusts geben, denn jedes Passwort ist auf
der Grundlage des vorhergehenden Passworts er-
zeugt, so dass die Abweichung mit der Zeit immer
gréRer wird. Es muss dann ein Mechanismus vorge-
sehen werden, der ermdglicht, die Synchronisation
wiederherzustellen.

[0020] Das Dokument EP 0 605 996 A1 offenbart
ein System, in welchem von einem Codierer 28 ein
Sicherungscode Ubermittelt wird, der einen Teil, der
durch einen Wert des Ubermittiungszéhlers 22 repra-
sentiert ist, einen Teil, der durch einen Identifikations-
code 24 reprasentiert ist, und einen Teil, der durch ei-
nen so genannten ,rolling code" 26 reprasentiert ist,
umfasst. Dieser Sicherungscode ist folglich die Anei-
nanderreihung von drei Elementen, die vom Codierer
28 zum Decodierer 42 Ubermittelt werden. Dieser
Letztere trennt sie im Hinblick auf ihre individuelle
Verarbeitung durch den Empfanger 40.

[0021] Zwei dieser Elemente, der Wert des Uber-
mittlungszahlers 22 und der ,rolling code" 26, sind dy-
namische Variablen. Sie dienen jedoch nicht zur Er-
zeugung von Eingangsparametern eines Chiffrieral-
gorithmus', der ein Passwort hervorbringt.

[0022] Die Erfindung hat zum Ziel, ein System zur
Zugangskontrolle oder zur Authentifizierung von Per-
sonen und/oder von Nachrichten zu schaffen, das
eine bessere Sicherheit gegen Betriigerei bietet.

[0023] Sie hat demzufolge ein System zur Zugangs-
kontrolle oder zur Authentifizierung von Personen
und/oder von Nachrichten gemaR® dem Anspruch 1
zum Gegenstand.

[0024] Die dynamischen Variablen muissen in der
ersten und zweiten Einheit koharent sein; sie missen
folglich eine im Voraus festgelegte Beziehung auf-
weisen, beispielsweise identisch sein.

[0025] Aus diesen Merkmalen folgt zunachst, dass
die ersten Einheiten des Systems in ihrem Speicher
fur die Berechnung des Passworts keine statische
Variable enthalten, die in betriigerischer Absicht, bei-
spielsweise durch Spionieren, entdeckt werden
kénnte. Ein weiterer Vorteil besteht darin, dass der
Chiffrieralgorithmus nicht unbedingt geheim sein
muss; und wenn dies so ist, kann man sich Mittel zum
Zerstoren dieses Algorithmus' im Betrugsfall erspa-
ren.

[0026] Es trifft zu, dass dann, wenn ein o&ffentlicher
Algorithmus verwendet wird, mindestens eine der dy-
namischen Variablen geheim sein muss, aber im Fal-
le einer in betriigerischer Absicht erfolgten Entde-
ckung einer solchen Variablen (die der Karte eigen
ist) verliert nur die betreffende Karte ihre Sicherheit,
wahrend das System an sich sie in vollem Umfang
beibehalt.

[0027] So umfassen nach einem weiteren Merkmal
der Erfindung die ersten und zweiten Generatormittel
jeweils dritte und vierte Rechenmittel, um mindestens
eine erste der dynamischen Variablen gemaf einer
Funktion zu erzeugen, welche die Anzahl der Zu-
gangsanforderungen, die von der ersten Einheit vor
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der laufenden Zugangsanforderung vorgebracht wur-
den, einbezieht.

[0028] Aus diesem besonders vorteilhaften Merk-
mal folgt, dass aufgrund der Erfindung die Aktualisie-
rung einer ersten der dynamischen Variablen, die bei-
spielsweise als Chiffrierschlissel verwendet wird,
nicht periodisch durchgefihrt zu werden braucht und
in dem Server keine Neuberechnung oder ,Neuein-
stellung" des Werts der berechneten dynamischen
Variablen fur eine friihere Zugangsanforderung in Be-
zug auf den Momentanwert dieser berechneten dy-
namischen Variablen, der sich zu dem Zeitpunkt, zu
dem eine Zugangsanforderung vorgebracht wird, in
der Karte befindet, erfordert. Die Rechenarbeit des
Servers ist folglich auf das Minimum herabgesetzt.

[0029] Sicherlich ist es mdglich, dass die Anzahl der
von der Karte verbuchten Zugangsanforderungen
gréRer als jene der von dem Server registrierten ist,
weil es sein kann, dass nicht immer der Anwender
der Karte eine Zugangsanforderung abschlief3t. Je-
doch wird in diesem Fall der Server schlimmstenfalls
nur eine sehr kleine Anzahl von lterationen wieder
aufnehmen missen, um die dynamische Variable
neu zu berechnen. AuRerdem wird man durch den
Aufbau den Unterschied zwischen den Anzahlen der
Zugangsanforderungen, die jeweils in den zwei Ein-
heiten verbucht werden, zwangsweise begrenzen
kénnen.

[0030] Auch ist festzustellen, dass dann, wenn sich
eine Person in betrigerischer Absicht ein Passwort
verschafft, das gerade von einem Anwender einer
bestimmten Karte erhalten worden ist, und auf recht-
maRige Weise von dieser Letzteren an den Server
Ubermittelt wird, aufgrund der Erfindung dieses Pass-
wort nicht zu einer Zugangsberechtigung fiihren wird.
Eine neue Zugangsanforderung wird namlich, selbst
wenn sie sehr rasch danach vorgebracht wird, ein
Passwort erzeugen, das von jenem, das in dem Ser-
ver berechnet wird, verschieden ist, denn die dynami-
sche Variable der Karte wird sich dann durch die Er-
héhung der Anzahl der Zugangsanforderungen ver-
andert haben.

[0031] In einer besonderen Ausflihrungsform kann
das Zugangskontrollsystem zweite Mittel zum Be-
rechnen des Passworts aufweisen, die das empfan-
gene Passwort gemal mindestens einem Dechif-
frieralgorithmus dechiffrieren, wobei als Dechiffrier-
schlissel ein Eingangsparameter verwendet wird,
der von einer ersten dynamischen Variablen abhan-
gig ist, die in der zweiten Einheit erzeugt ist, um eine
dynamische Variable abzuleiten, die einer der in der
ersten Einheit erzeugten dynamischen Variablen ent-
sprechen muss. In diesem Fall umfasst diese zweite
Einheit ebenfalls Vergleichsmittel, welche die mittels
der zweiten Rechenmittel abgeleitete dynamische
Variable mit einer zweiten der dynamischen Variab-

len, die in der zweiten Einheit erzeugt sind, verglei-
chen, und Mittel, die, wenn die Vergleichsmittel zwi-
schen der mittels der zweiten Rechenmittel abgelei-
teten dynamischen Variablen und der zweiten der Va-
riablen, die in der zweiten Einheit erzeugt ist, eine im
Voraus festgelegte Beziehung feststellen, eine Er-
laubnis fiir den Zugang zu der Funktion erteilen.

[0032] Weitere Merkmale und Vorteile der Erfindung
werden im Laufe der folgenden Beschreibung deut-
lich, die nur beispielhaft gegeben ist und sich auf die
beigefiigte Zeichnung bezieht, worin

[0033] Fig. 1 ein Grundschema eines erfindungsge-
mafRen Zugangskontrollsystems ist;

[0034] Fig. 2 ein vereinfachter Ablaufplan ist, der
das Prinzip des Ablaufs der Operationen in dem er-
findungsgemafien System veranschaulicht, wenn
eine Zugangsanforderung verarbeitet wird;

[0035] Fig. 3 einen Ablaufplan fur die Art und Weise
der Berechnung eines Chiffrierschlissels zeigt, der
fur die Berechnung des Passworts verwendet wird.

[0036] In Fig. 1 ist ein stark vereinfachtes Schema
eines erfindungsgemalen Zugangskontrollsystems
dargestellt.

[0037] Es wird vorausgesetzt, dass das System ei-
nen bedingten Zugang zu einer Funktion gewahrt, die
in Fig. 1 durch das Rechteck 1 symbolisch dargestellt
ist. Der Ausdruck ,Funktion" ist in einer sehr weiten
Bedeutung aufzufassen. Er bezeichnet jede Funkti-
on, zu welcher der Zugang an die Bedingung einer
Berechtigung bzw. Erlaubnis geknupft ist, die eine
Authentifizierung einschaltet, die eine Verifizierung
des Werkzeugs (Karte), mit dessen Hilfe die Anforde-
rung vorgebracht wird, und vorzugsweise auch eine
Identifizierung der Person, die den Zugang zu der
Funktion anfordert, voraussetzt, um zu wissen, ob die
Anforderung rechtmafig ist.

[0038] Die Funktion kann von jeder Art sein, bei-
spielsweise eine Zugangsfunktion zu einem Raum,
zu einem Datennetz oder zu einem Rechner, zu einer
Finanztransaktion (Teleshopping, Homebanking, in-
teraktives Fernsehspiel, Abonnementsfernsehen)
usw. Aullerdem fallen Authentifizierungsfunktionen,
sei es fur Personen, sei es flir Nachrichten, ausdriick-
lich in den Schutzbereich der vorliegenden Erfin-
dung, obwohl sich in der gesamten Beschreibung
eher auf eine Prozedur bezogen wird, die Anforde-
rungen des Zugangs zu einer Funktion voraussetzt.

[0039] Soistin Fig. 1 zu sehen, dass gemal einer
besonderen Ausfihrungsform das folgende System
der Erfindung mindestens eine erste Einheit 2, ,Kar-
te" genannt, und mindestens eine zweite Einheit 3
umfasst. Es wird hervorgehoben, dass das Zugangs-
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kontrollsystem erfindungsgemaf eine groRe Anzahl
von ersten Einheiten und eine oder mehrere zweite
Einheiten, jedoch in jedem Fall in einer im Allgemei-
nen deutlich geringeren Anzahl, umfassen kann. Die
Anzahlen der Einheiten 2 und 3 sind folglich keines-
wegs die Erfindung einschrankend.

[0040] Die erste Einheit oder Karte 2 ist vorzugswei-
se tragbar und personalisiert, um einem bestimmten
Anwender personlich zugeordnet zu werden. Sie hat
beispielsweise die Form eines Taschenrechners oder
einer Kreditkarte und tragt eine 6ffentliche Identifika-
tionsnummer 5, die in Fig. 1 schematisch dargestellt
ist. Diese Nummer kann nicht chiffriert in diese einge-
tragen sein und dieser bei ihrer Initialisierung zuge-
wiesen werden. Die Identifikation kann auch aus dem
Namen des Anwenders oder jeder anderen Informa-
tion, die ihm eigen ist, gebildet sein. Eine weitere
Nummer, die persdnliche Identifikationsnummer oder
PIN, ist geheim und normalerweise nur dem berech-
tigten Anwender der Karte bekannt. Um die Karte zu
benutzen, muss der Anwender die PIN in diese ein-
geben, wobei die Karte dann die eingegebene PIN
mit einem in der Karte gespeicherten Wert vergleicht.
Falls die eingegebene PIN und der gespeicherte
Wert Ubereinstimmen, erhalt der Anwender die Er-
laubnis zur Benutzung der Karte, andernfalls wird die
Karte kein Passwort erzeugen kénnen. Die offentli-
che Identifikationsnummer identifiziert die Karte an
sich unter allen Karten, mit denen das System arbei-
ten kann, gegenuber der Einheit 3.

[0041] Die Karte 2 umfasst ein Tastenfeld 6, das die
Eingabe von Informationen wie beispielsweise der
schon erwahnten Identifikationsnummern ermdgli-
chen soll, sowie verschiedene Funktionstasten 7. Sie
umfasst auch ein Anzeigefeld 8 und ist mit einer inte-
grierten Schaltung 9 ausgestattet, die insbesondere
einen ordnungsgemaf programmierten Mikrocontrol-
ler sowie die Ublichen ROM- und RAM-Speicher um-
fasst.

[0042] Die Karte 2 umfasst auch eine Kommunikati-
onseinrichtung 10, die ermoglicht, mit der Einheit 3
entweder direkt oder aber Uber eine Ubertragungs-
verbindung Uber eine mehr oder weniger grof3e Ent-
fernung zu kommunizieren. Diese Einrichtung kann
in verschiedenen Erscheinungsformen auftreten, bei-
spielsweise als eine Telefonverbindung vom Typ
DTMF, eine Vorrichtung zur Datenubertragung mit-
tels Infrarotstrahlen, eine so genannte Online-Vor-
richtung, bei der die Karte in einen geeigneten Leser
oder irgendeine andere im Fach wohlbekannte Uber-
mittlungseinrichtung eingefiihrt wird.

[0043] Die zweite Einheit 3 umfasst zunachst
Schnittstellenmittel, die ermoéglichen, die Kommuni-
kation mit der Karte 2 mit Hilfe der Kommunikati-
onseinrichtung 10 sicherzustellen. In der Ausfih-
rungsform, die in Eig. 1 und Eig. 2 gezeigt ist, sind

diese Schnittstellenmittel durch ein Rechteck 12
symbolisch dargestellt; sie kénnen in zahlreichen
Formen auftreten. Es kann sich beispielsweise um ei-
nen speziell zugeeigneten Leser handeln, jedoch
kénnen die Schnittstellenmittel auch in Form einer
Rechner-Datenstation auftreten, die beispielsweise
in ein Netz eingebunden ist, oder auch eines Perso-
nalcomputers, der mit einer Infrarotschnittstelle aus-
gestattet ist usw. Ihre Besonderheit ist, dass sie in ei-
ner geeigneten Form mit der Karte oder den Karten,
die ihnen zugeordnet ist bzw. sind, kommunizieren
kénnen.

[0044] Die Schnittstellenmittel 12 kdnnen ein Tas-
tenfeld 13 und ein Anzeigefeld 14 aufweisen, um ei-
nem Anwender zu ermdglichen, die an einen Teil 15
der zweiten Einheit 3 zu Ubermittelnden Informatio-
nen, wie beispielsweise Passworter oder zu authen-
tifizierende Daten, die Funktion 1 betreffend, einzu-
geben. Die Eingabe dieser Daten kann jedoch auch
auf andere Art verwirklicht werden, insbesondere au-
tomatisch, ohne Eingreifen des Anwenders, bei-
spielsweise durch das einfache Einfiihren der Karte
in die Schnittstelle 12 oder mittels einer der Funkti-
onstasten 7, die beispielsweise das Aussenden mo-
dulierter Infrarotstrahlen auslost.

[0045] Die Schnittstelle 12 kommuniziert mit dem
anderen Teil 15 der Einheit 3, in der vorliegenden Be-
schreibung ,Server" genannt. Diese Kommunikation,
die symbolisch durch die Verbindung 16 dargestellt
ist, kann durch jedes geeignete Mittel Gber eine kurze
oder lange Wegstrecke erfolgen. Die Informationen,
die Uber diese Verbindung beférdert werden, sind ins-
besondere das in dem Server 15 zu Uberprifende
Passwort und eventuell in dem Server zu authentifi-
zierende und zu verarbeitende Daten.

[0046] Der Server 15 umfasst insbesondere einen
Prozessor 17 und einen Speicher 18. Der Prozessor
ist imstande, unter bestimmten Bedingungen die
Funktionen 1 freizugeben, die von den Zugangsan-
forderungen, die von den verschiedenen Karten vor-
gebracht werden, angestrebt sind, wobei diese Funk-
tionen intern oder extern sichergestellt werden kén-
nen. Es ist anzumerken, dass der Server im Allge-
meinen mit einer groRen Anzahl von Karten Uber
Schnittstellen, wie die Schnittstelle 12, zusammen-
wirkt.

[0047] Fig. 2 zeigt einen vereinfachten Ablaufplan
der verschiedenen Operationen, die ablaufen, wenn
von einem Anwender einer Karte eine Anforderung
des Zugangs zu einer Funktion vorgebracht wird.
Fig. 2 ist in zwei Teile geteilt, wobei der Teil links der
punktierten Linie 19 die Operationen darstellt, die in
der Karte 2 ausgefuhrt werden, und der Teil rechts
von dieser Linie jene zeigt, die im Teil 15 oder Server
der Einheit 3 ablaufen.
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[0048] Zum Starten der Prozedur muss die offentli-
che Identifikationsnummer 5 an den Server 15 Uber-
mittelt werden. Diese Operation kann auf verschiede-
ne Art verwirklicht werden. Beispielsweise kann sie
direkt an den Server Ubermittelt werden, sobald die
Karte in die Schnittstelle 12 eingefiihrt ist. Sie kann
durch den Anwender selbst direkt mittels des Tasten-
feldes 13 des Servers oder aber mittels des Tasten-
feldes 6 der Karte 2 eingetippt und durch die Kommu-
nikationseinrichtung 10 Ubertragen werden. Die
Kommunikation kann auch Uber eine Fernverbindung
wie eine Telefonleitung oder Gber den Funkweg erfol-
gen.

[0049] Der Anwender muss genauso seine Legiti-
mierung angeben, indem er unter 20 seinen person-
lichen Identifikationscode oder PIN-Code eintippt,
der im Speicher der Karte gespeichert ist. Im Falle
der Nichtubereinstimmung wird die Zugangsanforde-
rung unter 22 sofort zuriickgewiesen, wobei dem An-
wender eventuell mehrere aufeinander folgende Ver-
suche zugestanden werden kénnen, bevor er mit ei-
ner definitiven Ablehnung konfrontiert wird, falls alle
Versuche erfolglos sind.

[0050] Wenn hingegen der eingegebene PIN-Code
und der gespeicherte PIN-Code ubereinstimmen, 16st
das Programm unter 23 die Operation zur Berech-
nung des Passworts aus.

[0051] Diese Berechnung umfasst ein Chiffrieren
mit Hilfe eines Chiffrieralgorithmus', der geheim oder
offentlich sein kann (Block 24). In diesem letzteren
Fall kann es sich um einen Algorithmus handeln, der
von den Fachleuten auf diesem Gebiet als DES (Data
Encryption Standard) bezeichnet wird.

[0052] Erfindungsgemal verwendet der betreffende
Algorithmus Eingangsparameter in Abhangigkeit von
dynamischen Variablen, wovon es in dem dargestell-
ten Fall drei gibt. Zwei davon sind: eine Variable Nn,
die in einem Register 25 gespeichert ist und die An-
zahl der mittels der Karte gestellten Zugangsanforde-
rungen reprasentiert, und eine Variable T, die aus
dem momentanen Zustand eines Zahlers 26 gebildet
ist. Wenn jede Karte initialisiert wird, kénnen diese
Variablen jeweils auf Anfangswerte NO und/oder TO
festgesetzt werden, die nicht notwendig gleich null
sind und die geheim oder o&ffentlich sein kénnen.
Ebenso kénnen Nn und T je nach den Funktionen va-
riieren, wodurch Parameter wie u. a. die Anzahl der
Zugangsanforderungen, eine Funktion der Anzahl
der Zugangsanforderungen und die momentane Zeit
zur Anwendung gebracht werden.

[0053] Jede der beiden Variablen Nn und Tn kann
32 Bit umfassen und zuvor, unter 27, einer Verket-
tungsoperation unterzogen worden sein, wodurch ein
Eingangsparameter von insgesamt 64 Bit dargebo-
ten wird. Die unter 27 an den Variablen Nn und Tn

ausgeflihrte Operation kann auch irgendeine andere
Verarbeitung oder Verkniipfung wie die Verschachte-
lung, die Hackselung, eine EXKLUSIV-ODER- oder
LIND-Verknupfung usw. umfassen. Anders ausge-
drickt: Die Operation unter 27 ist nicht auf diese ver-
schiedenen Varianten beschrankt, sondern sie kann
jede Operation sein, die mit dem Ziel ausgefuhrt wird,
eine (64-Bit-)Ausgabe durch Verknupfen oder Verar-
beiten von Nn und Tn zu erzeugen.

[0054] Die dritte dynamische Variable ist ein Chiff-
rierschlissel Kn, der von dem Algorithmus unter 24
verwendet wird, um den aus der Verkettungsoperati-
on unter 27 resultierenden Eingangsparameter zu
chiffrieren. Der Chiffrierschliissel Kn ist in einem Re-
gister 28 gespeichert und wird bei jeder Zugangsan-
forderung aktualisiert, wie spater erlautert wird. Ge-
maf Varianten kann der unter 24 angewendete Algo-
rithmus ein Passwort in Abhangigkeit von den Mo-
mentanwerten von Nn, Tn und Kn berechnen oder Kn
kann gemal einem Schllissel chiffriert werden, der
einen Wert umfasst, der durch die Verkettung von Nn
und Tn unter 27 erzeugt worden ist.

[0055] Das unter 24 durchgeflihrte Chiffrieren fihrt
unter 29 zum Erzeugen eines Passworts A und unter
30 zum Inkrementieren des Zustandes des Zu-
gangsanforderungsregisters 25, das Nn speichert,
um eine Einheit. Die inkrementierte Zahl Nn+1 wird in
das Register 25 gespeichert und unter 31 einer Re-
chenoperation unterzogen, die dafiir bestimmt ist,
den neuen Wert Kn+1 der dritten dynamischen Vari-
ablen oder des geheimen Chiffrierschllssels festzu-
legen. In einer Variante kann die Ausgabe vom Block
30 das Inkrementieren des Registers 25 um einen
von einer Einheit verschiedenen Wert hervorrufen,
beispielsweise kann auf einmal um zwei Einheiten
(oder um jeden anderen Wert) inkrementiert werden.
Genauso kann die Anzahl der Einheiten, um die in-
krementiert wird, von einer Zugangsanforderung zur
nachsten verschieden sein. Selbstverstandlich muss
das Inkrementieren dann mit jenem, das im Server 15
durchgefihrt wird, abgestimmt sein.

[0056] Ein Beispiel flr Operationen, die zur Berech-
nung des neuen Werts von Kn ausgefihrt werden
kénnen, ist in Fig. 3 gezeigt. Diese Operationen wer-
den im Einklang sowohl in der Karte 2 als auch im
Server 15 ausgefiihrt. Die Werte Nn+1 und Kn wer-
den unter 32 einer logischen Verknlipfungsoperation,
beispielsweise einer EXKLUSIV-ODER-Verknup-
fung, unterzogen. Die resultierende Zwischenvariab-
le Z wird unter 33 einer Chiffrierung mittels eines be-
kannten oder o6ffentlichen Algorithmus' unterzogen,
der gegebenenfalls der gleiche sein kann, der unter
24 verwendet wird. Das Chiffrieren kann mit Hilfe ei-
nes Chiffrierschliissels durchgefiihrt werden, der vor-
zugsweise der Wert der momentanen dynamischen
Variablen Kn ist, obwohl auch irgendein anderer ge-
heimer Schlissel Q (Block 34) verwendet werden
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konnte.

[0057] Das Ergebnis der Chiffrieroperation unter 33
ist der neue Wert Kn+1 des Chiffrierschlissels, der
bei der nachsten Zugangsanforderung verwendet
wird. Dieser Wert wird in das Register 26 gespei-
chert.

[0058] Nach Erhalt des Passworts A, das auf dem
Anzeigefeld 8 der Karte angezeigt wird, wird der An-
wender aufgefordert, es der Einheit 3 zu Ubermitteln.
Es ist anzumerken, dass dieses Passwort das voll-
standige Ergebnis der Chiffrieroperation unter 24 (mit
einer Breite von 64 Bit) oder aber nur ein Teil dieses
Ergebnisses, beispielsweise ein Wort von 32 Bit, sein
kann. Dieses Ubermitteln (symbolisch durch die
punktierte Linie 35 dargestellt) kann beispielsweise
durch Eintippen des Worts mittels des Tastenfeldes
13 der Schnittstelle 12 geschehen. Dieses Ubermit-
teln kann auch automatisch auf dem Umweg tber die
Kommunikationseinrichtung 10 oder mittels jedes an-
deren geeigneten Kommunikationsmittels verwirk-
licht werden, wie oben beschrieben ist.

[0059] Bei Eingabe der 6ffentlichen Identifikations-
nummer 5 in die Einheit 3 fihrt das Programm des
Servers 15 im Einklang mit der Karte und mit Hilfe der
dynamischen Variablen, die unabhangig von der Kar-
te 2 erzeugt sind, Berechnungsoperationen aus, die
jenen, die in der Karte 2 ausgefuhrt werden, vollig
gleich sind. Diese Operationen sind folglich in Fig. 2
mit den gleichen Bezugszeichen, gefolgt von dem
Buchstaben ,a", bezeichnet worden; das Gleiche gilt
fur die Register und den Zahler, die dazu dienen, die
dynamischen Variablen Nna, Ta und Kann zu erzeu-
gen. Die Variable Kna wird als Antwort auf die Zu-
gangsanforderung, beispielsweise durch Ubertragen
der Identifikationsnummer 5 zur Schnittstelle 12, aus
dem Speicher 18 des Servers 15 ausgelesen. Der
Speicher 18 speichert die Variablen Kna aller Karten,
mit denen der Server zusammenwirken soll.

[0060] Folglich erzeugt der Server 15, ohne dass
ihm die in der Karte 2 erzeugten dynamischen Vari-
ablen Ubermittelt worden sind, ein Passwort Aa, das
mit dem vom Anwender an den Server 15 GUbermittel-
ten Passwort A verglichen wird. Wenn die Karte au-
thentisch ist, missen die Passworter A und Aa iden-
tisch sein oder zumindest gemaR im Voraus festge-
legten Regeln ubereinstimmen. Wenn der Test unter
36 zu einer bejahenden Antwort fihrt, wird die Funk-
tion unter 1 freigegeben. Andernfalls wird unter 37
der Zugang verweigert.

[0061] Es muss festgehalten werden, dass in einem
erfindungsgemaflen System bestimmte Probleme
auftreten kdnnen, wenn eine der Variablen die Zeit ist
oder eine Funktion der Zeit ist, wie oben beschrieben,
denn die Drift der verwendeten Zeitgeber, sowohl in
der Karte als auch in dem Server, kann nicht verhin-

dert werden. Eine vorteilhafte L6sung dieser Proble-
me ist in der gleichzeitig im Namen des Anmelders
der vorliegenden Erfindung hinterlegten Patentan-
meldung mit dem Titel ,Systéme de contrdle d'accés
a une fonction comportant un dispositif de synchroni-
sation d'horloges" beschrieben.

[0062] Es ist folglich festzustellen, dass erfindungs-
gemal das Verfahren zur Authentifizierung der Kar-
te, das zur Freigabe der Funktion unter 1 fihrt, mit
Hilfe von mindestens zwei dynamischen Variablen
ausgefihrt wird, wobei die eine der Chiffrierschlissel
Kn (Kna) ist und die andere entweder die Anzahl Nn
(Nna) der schon gestellten Zugangsanforderungen
oder die Zeit T (Ta) ist oder aber die gemaf einer im
Voraus festgelegten Funktion dieser Variablen be-
rechnete Zahlen sind. Wie oben beschrieben kénnen
drei Variablen verwendet werden, etwa Kn (Kna), Nn
(Nna) und T (Ta), wobei die Variablen Nn (Nna) und
T (Ta) beispielsweise mittels einer Verkettungsopera-
tion verknupft sind.

[0063] Der Chiffrierschliissel Kn (Kna) selbst driftet
von einer Zugangsanforderung zur nachsten und ist
dynamisch variabel in Abhangigkeit von dem Wert Nn
(Nna), mit dem er logisch verknlpft und dann chiff-
riert werden kann, um den Chiffrierschliissel Kn+1
(Kna+1) hervorzubringen, der dann bei der nachsten
Zugangsanforderung verwendet wird.

[0064] GemalR einer Variante der Erfindung kann
eine Datenubertragung von der Karte 2 zur Einheit 3
und zum Server 15 vorgesehen werden, damit die
Daten bei der Ausflihrung der Funktion 1, selbstver-
standlich insoweit im Anschluss an den Test unter 36
die Erlaubnis daflr erteilt worden ist, verarbeitet wer-
den kénnen.

[0065] Beim Vorbringen seiner Zugangsanforde-
rung gibt der Anwender unter 38 die Daten mit Hilfe
des Tastenfeldes 6 in die Karte ein. Diese Daten wer-
den unter 39 mit dem Wert aus der Verkettung der
zwei Variablen Nn und T logisch verkniipft, wobei das
Ergebnis als Eingangsparameter der Chiffrierproze-
dur verwendet wird, die unter 24 ausgefuhrt wird. In
einer Variante kénnen die Daten auch direkt mit dem
Ergebnis der Chiffrieroperation unter 24 verknUpft
werden. Es ist wesentlich, dass die Eingangsgréfe
der Operation 24 eine Funktion der zu Gbermittelnden
Daten ist.

[0066] Ebenso werden die Daten dem Server 15
Ubermittelt, beispielsweise mit Hilfe des Tastenfeldes
13 der Schnittstelle 12 oder automatisch lGber Verbin-
dungen 10 und 16.

[0067] Die so unter 38a in dem Server empfangen
Daten werden dort auf die gleiche Weise wie in der
Karte 2 verarbeitet. Die Daten kdnnen namlich mittels
einer logischen Verknipfung unter 39a mit dem Wert
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aus der Verkettung von Nn und T kombiniert werden,
wobei das Ergebnis als Eingangsparameter fir das
Chiffrierverfahren unter 24a verwendet wird. In einer
Variante kénnen die Daten direkt mit dem Ergebnis
der Chiffrieroperation unter 24a verknipft werden,
oder aber die Daten kdnnen einen weiteren Schlussel
fur die Rechenoperation unter 24a bilden. Die Daten
werden unchiffriert auch an die Einrichtung Uberge-
ben, welche die Ausfihrung der Funktion 1 zur Auf-
gabe hat.

[0068] Folglich kann die Authentizitdt von Daten
durch Vergleichen der Passworter A und Aa, die bei-
de Funktion des Werts sind, der die Daten reprasen-
tiert, verifiziert werden. Der Gebrauch der Funktion 1
wird folglich auch dann verweigert, wenn es keine
Ubereinstimmung zwischen den von beiden Seiten
prasentierten Daten gibt.

[0069] Es werden nun weitere Ausfiihrungsformen
beschrieben, einige davon im Hinblick auf Anderun-
gen, die in der Karte 2 erfolgen, wobei jedoch selbst-
verstandlich ist, dass die gleichen Anderungen auch
auf den Server 15 Anwendung finden, denn die Karte
2 und der Server 15 mussen identische oder tiberein-
stimmende Passworter erzeugen kdénnen.

[0070] Die in Fig.1 und Fig. 3 veranschaulichte
Operation 31 kann in Abhangigkeit von T variieren.
Genauso kann der Algorithmus 33 bei jeder neuen
Ableitung von Kn geandert werden; so auch der Algo-
rithmus, der fir die Berechnung unter 24 verwendet
wird. Beispielsweise kénnen die Module 24, 24a und
33, 33a mehrere Algorithmen speichern, die wahrend
der verschiedenen Operationen zur Berechnung der
Passworter unterschiedlich verwendet werden. In
dem Server miissen dann synchronisierte Anderun-
gen beziglich der Funktion unter 31a und der Algo-
rithmen unter 24a und 33a vorgenommen werden.

[0071] AufRerdem kann die Funktion 32 (Eig. 3) von
einer EXKLUSIV-ODER-Funktion verschieden sein,
etwa eine UND-Operation oder irgendeine andere lo-
gische Operation sein. Die Funktion 32 ist nicht un-
verzichtbar, da Nn+1 von dem Algorithmus unter 33
direkt verwendet werden kann, so dass mittels Kn
oder Q chiffriert wird. AuRerdem kann Q mit Nn+1 un-
ter 32 einer EXKLUSIV-ODER-Operation unterwor-
fen werden, wobei Kn oder K als Chiffrierschliissel fur
das Chiffrieren der Ausgangsgrof’e verwendet wer-
den, die durch die logische Operation unter 32 er-
zeugt wird.

[0072] Eine weitere Ausfuihrungsform umfasst, ein
UND-Gatter zwischen den Modulen 29 und 30 in
Fig. 1 vorzusehen, wobei die Ausgangsgrofle des
Moduls 29 eine der EingangsgrofRen dieses
UND-Gatters darstellt, wobei die andere Eingangs-
grélRe von einem Signal gebildet ist, das vom Server
15 kommt und nur dann erzeugt wird, wenn das Mo-

dul 29a eine Ausgangsgrofie erzeugt. Dieses Signal
des Servers 15 kann irgendein Typ von Kommunika-
tionssignal sein, das uber eine Telefonleitung befor-
dert wird, oder irgendein moduliertes Signal, das tber
Infrarotstrahlen befordert wird. Auf diese Weise wer-
den das Modul 25 in der Karte 2 und das Modul 25a
im Server 15 synchron inkrementiert. Es wird dann
keinen Synchronisationsverlust der Werte Nn und
Nna geben. Jedoch kann bei bestimmten Anwendun-
gen der vorliegenden. Erfindung eine solche Kommu-
nikation vom Server zuriick zur Karte nicht erwiinscht
sein.

[0073] Eine weitere Variante besteht darin, die Da-
ten unter 38 in den Speicher der Karte zu speichern.
Wenn die Karte 2 beispielsweise eine Bankkarte ist,
kénnten die Daten unter 38 der Stand eines Bank-
kontos, eine Kontonummer usw. sein.

[0074] Das Ableiten von Kn gemaR den Funktionen
31 und 31a kann auch wie folgt ausgefiihrt werden:
Kn kann fir jede Berechnung des Passworts zweimal
abgeleitet werden. Dies kann beispielsweise vor und
nach dem Berechnen des Passworts geschehen. Kn
kann auch parallel zur Berechnung des Passworts
noch einmal abgeleitet werden. Anders ausgedrickt:
Kn kann wahrend der Berechnung des Passworts
noch einmal abgeleitet werden, wobei die Ausgangs-
grolen des Moduls 24 und des Moduls 24a dann di-
rekt als Eingangsgrofien fur das Modul 33 bzw. 33a
verwendet werden.

[0075] In einer Variante kdnnen die Werte Nnund T
direkt in das Modul 24 eingegeben werden. Es ist
moglich, die Daten direkt mit Nn oder T logisch zu
verkniipfen oder aber in zwei Teile zu zerlegen, die
mit Nn bzw. T verknupft werden.

Patentanspriiche

1. System zur Zugangskontrolle oder zur Authen-
tifizierung von Personen und/oder von Nachrichten,
durch welches wenigstens einem Anwender erlaubt
werden kann, Zugriff auf eine Zugangsfunktion oder
Funktion zur Authentifizierung von Personen
und/oder Nachrichten zu haben, mit wenigstens einer
ersten, fur den Anwender personalisierten Einheit (2)
und wenigstens einer zweiten Einheit zur Verifizie-
rung (3), die den Zugang zu der Funktion steuern,

» wobei die erste Einheit (2) umfasst:

erste Generatormittel (25, 26, 31), um wenigstens
zwei dynamische Variablen (Nn, T) zu erzeugen;
erste Rechenmittel (24), um ein erstes Passwort (A)
mit Hilfe wenigstens eines ersten Chiffrieralgorithmus
unter Verwendung von Eingangsparametern in Ab-
hangigkeit von den in der ersten Einheit generierten
dynamischen Variablen zu erzeugen; und Mittel (10,
12, 35), um der zweiten Einheit (3) das erste Pass-
wort zu Ubermitteln;

» wobei die zweite Einheit (3) umfasst:
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zweite Generatormittel (25a, 26a, 31a), um als Ant-
wort auf eine Zugangsanforderung, die mit Hilfe einer
bestimmten der ersten Einheiten gestellt worden ist,
wenigstens zwei dynamische Variablen (Nna, Ta) zu
erzeugen, die eben dieser bestimmten ersten Einheit
zugeordnet sind;

zweite Rechenmittel (24a), um ein zweites Passwort
(Aa) mit Hilfe wenigstens eines zweiten Chiffrieralgo-
rithmus unter Verwendung von Eingangsparametern
in Abhangigkeit von den in der zweiten Einheit gene-
rierten dynamischen Variablen (Nna, Ta) zu erzeu-
gen;

Mittel (36), um das erste und zweite Passwort zu ver-
gleichen;

Mittel, um eine Erlaubnis fur den Zugang zu der
Funktion (1) zu erteilen, wenn zwischen den Pass-
wortern ein im Voraus festgelegter Zusammenhang
besteht,

dadurch gekennzeichnet, dass in jeder der Einhei-
ten:

« der erste und zweite Chiffrieralgorithmus 6ffentliche
Algorithmen sind und wenigstens eine der dynami-
schen Variablen geheim ist,

» wenigstens eine der dynamischen Variablen zeitun-
abhangig ist, und

« die ersten und zweiten Generatormittel (25, 26, 31,
25a, 26a, 31a) dafir eingerichtet sind, dass sie ihre
dynamischen Variablen im Einklang, jedoch auf un-
abhangige Weise erzeugen.

2. Kontrollsystem nach Anspruch 1, dadurch ge-
kennzeichnet, dass die ersten und zweiten Genera-
tormittel (25, 26, 31, 25a, 26a, 31a) dritte bzw. vierte
Rechenmittel (33) umfassen, um wenigstens eine
erste der dynamischen Variablen (Kn, Kna) gemaf
einer Funktion zu erzeugen, die eine Anzahl von Zu-
gangsanforderungen, die von der ersten Einheit (2)
vor der laufenden Zugangsanforderung vorgebracht
wurden, einbezieht.

3. Kontrollsystem nach Anspruch 2, dadurch ge-
kennzeichnet, dass die dritten und vierten Rechen-
mittel (33) jeweils eine dynamische Zwischenvariable
(Z) durch logisches Verknupfen der Anzahl der zuvor
vorgebrachten Zugangsanforderungen und des Mo-
mentanwerts der ersten dynamischen Variablen (Kn,
Kna) erzeugen.

4. Kontrollsystem nach Anspruch 3, dadurch ge-
kennzeichnet, dass die dritten und vierten Rechen-
mittel (33) mittels des dritten bzw. vierten Algorith-
mus' eine Chiffrierung der dynamischen Zwischenva-
riablen (Z) verwirklichen, wobei das Ergebnis dieser
Chiffrierung einen neuen Wert (Kn+1, Kna+1) der
ersten dynamischen Variablen darstellt.

5. Kontrollsystem nach Anspruch 4, dadurch ge-
kennzeichnet, dass die dritten und vierten Rechen-
mittel (33) jeweils Mittel umfassen, um die dynami-
sche Zwischenvariable (Z) unter Verwendung der

ersten Variablen (Kn, Kna) als geheimen Chiffrier-
schlussel fur den dritten und vierten Algorithmus zu
chiffrieren.

6. Kontrollsystem nach Anspruch 4, dadurch ge-
kennzeichnet, dass die dritten und vierten Rechen-
mittel (33) jeweils Mittel umfassen, um die dynami-
sche Zwischenvariable mit einem Chiffrierschliissel
(Q) zu chiffrieren, der sich von der ersten dynami-
schen Variablen unterscheidet und fiir den dritten
bzw. vierten Algorithmus verwendet wird.

7. Kontrollsystem nach Anspruch 4, dadurch ge-
kennzeichnet, dass die dritten und vierten Rechen-
mittel (33) das Ergebnis der Chiffrierung durch den
dritten und vierten Chiffrieralgorithmus an die ersten
bzw. zweiten Rechenmittel (24, 24a) als Chiffrier-
schlussel fur den ersten und zweiten Algorithmus
Ubermitteln.

8. Kontrollsystem nach einem der Anspriiche 2
bis 7, dadurch gekennzeichnet, dass die ersten und
zweiten Generatormittel (25, 25a) jeweils eine zweite
der dynamischen Variablen in Abhangigkeit von der
Anzahl der vorgebrachten Zugangsanforderungen
(Nn, Nna) erzeugen und die zweite dynamische Vari-
able den ersten bzw. zweiten Rechenmitteln (24,
24a) Ubermitteln, und dadurch, dass die ersten und
zweiten Rechenmittel (24, 24a) einen Eingangsda-
tenwert, der die zweite dynamische Variable umfasst,
mit Hilfe des ersten bzw. zweiten Chiffrieralgorithmus
berechnen.

9. Kontrollsystem nach Anspruch 8, dadurch ge-
kennzeichnet, dass die ersten und zweiten Genera-
tormittel (26, 26a) jeweils eine dritte der dynamischen
Variablen in Abhangigkeit von der momentanen Zeit
(T, Ta) erzeugen und die dritte dynamische Variable
den ersten bzw. zweiten Rechenmitteln (24, 24a)
Ubermitteln, und dadurch, dass die ersten bzw. zwei-
ten Rechenmittel (24, 24a) die dritte dynamische Va-
riable (T, Ta) in den Eingangsdatenwert einarbeiten.

10. Kontrollsystem nach Anspruch 9, dadurch ge-
kennzeichnet, dass die ersten und zweiten Rechen-
mittel (24, 24a) jeweils eine Verkettung der dritten Va-
riablen und des Eingangsdatenwertes ausfihren.

11. Kontrollsystem nach einem der Anspriiche 4
bis 10, dadurch gekennzeichnet, dass der dritte und
vierte Chiffrieralgorithmus dem ersten und zweiten
Chiffrieralgorithmus véllig gleich sind.

12. Kontrollsystem nach einem der Anspriiche 1
bis 11, dadurch gekennzeichnet, dass die ersten und
zweiten Generatormittel (25, 25a, 26, 26a, 31, 31a)
den ersten und zweiten Rechenmitteln (24, 24a) je-
weils eine erste der dynamischen Variablen (Kn, Kna)
als ChiffrierschlUssel fur den ersten und zweiten Al-
gorithmus Ubermitteln und einen Eingangsdatenwert
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(Nn, Nna) erzeugen, der eine zweite der Variablen
umfasst, welche die Anzahl der von der ersten Ein-
heit vor der laufenden Zugangsanforderung vorge-
brachten Zugangsanforderungen reprasentiert, wo-
bei der Eingangsdatenwert den ersten bzw. zweiten
Rechenmitteln (24, 24a) bermittelt wird, um dort mit-
tels der ersten dynamischen Variablen chiffriert zu
werden.

13. Kontrollsystem nach Anspruch 12, dadurch
gekennzeichnet, dass die ersten und zweiten Gene-
ratormittel (25, 26, 31, 25a, 26a, 31a) jeweils dritte
und vierte Rechenmittel umfassen, um einen Chiff-
rierschlussel (Kn, Kna) in Abhangigkeit von der An-
zahl der vorgebrachten Zugangsanforderungen zu
erzeugen.

14. Kontrollsystem nach Anspruch 13, dadurch
gekennzeichnet, dass die dritten und vierten Rechen-
mittel (33) jeweils Speichermittel (28) umfassen und
ausgehend von dem Momentanwert (Kn, Kna) des
Chiffrierschlussels einen neuen Wert (Kn+1, Kna+1)
dieses erzeugen und den neuen Wert in den Spei-
chermitteln (28) anstelle des Momentanwertes spei-
chern.

15. Kontrollsystem nach einem der vorhergehen-
den Anspruche, dadurch gekennzeichnet, dass die
erste Einheit (2) Mittel (6, 38) umfasst, um Daten zu
speichern, die daflir bestimmt sind, der zweiten Ein-
heit (3) Ubermittelt zu werden, damit sie verwendet
werden kdnnen, um von der Funktion Gebrauch zu
machen, dadurch, dass die zweite Einheit (3) Mittel
(12, 38) umfasst, um die Daten zu empfangen, und
dadurch, dass die ersten und zweiten Generatormit-
tel Mittel (39) umfassen, um die Daten an die ersten
bzw. zweiten Rechenmittel (24, 24a) zu Gbermitteln,
damit sie als eine Komponente wenigstens einer der
zu chiffrierenden dynamischen Variablen verwendet
werden kénnen.

16. System nach einem der Anspriiche 1 bis 15,
dadurch gekennzeichnet, dass die erste Einheit (2) in
Form einer tragbaren elektronischen Vorrichtung auf-
tritt.

17. Kontrollsystem nach Anspruch 16, dadurch
gekennzeichnet, dass es Kommunikationsmittel (10)
in der ersten und zweiten Einheit umfasst, wobei die
Kommunikationsmittel eine Telefonverbindung vom
Typ DTMF und/oder eine Verbindung, die mittels In-
frarotstrahlen funktioniert, umfassen.

18. Kontrollsystem nach einem der Anspriche 1
bis 15, dadurch gekennzeichnet, dass es einen Kar-
tenleser umfasst, der in der zweiten Einheit (3) vorge-
sehen ist, und dadurch, dass die erste Einheit (2) in
Form einer Karte auftritt, die von dem Leser gelesen
werden kann, so dass der Informationsaustausch
zwischen der ersten Einheit (2) und der zweiten Ein-

heit (3) mdglich ist.

19. Kontrollsystem nach einem der Anspriche 1
bis 18, dadurch gekennzeichnet, dass die im Voraus
festgelegte Beziehung zwischen den Passwoértern
die Gleichheit ist.

20. Kontrollsystem nach Anspruch 9, dadurch ge-
kennzeichnet, dass die ersten und zweiten Rechen-
mittel (24, 24a) jeweils die Verarbeitung der zweiten
und dritten Variablen (Nn, T, Nna, Ta) sicherstellen,
um den Eingangsdatenwert zu erzeugen.

21. Kontrollsystem nach einem der Anspriiche 1
bis 10, dadurch gekennzeichnet, dass der erste und
zweite Chiffrieralgorithmus verschieden sind, jedoch
eine im Voraus festgelegte Beziehung aufweisen, die
sich in der Beziehung zwischen dem ersten und dem
zweiten Passwort (A, Aa) widerspiegelt.

22. System zur Zugangskontrolle oder zur Au-
thentifizierung von Personen und/oder von Nachrich-
ten, durch welches insbesondere wenigstens einem
Anwender erlaubt werden kann, Zugriff auf eine Zu-
gangsfunktion oder Funktion zur Authentifizierung
von Personen und/oder Nachrichten zu haben, mit
wenigstens einer ersten, fur den Anwender persona-
lisierten Einheit und wenigstens einer zweiten Einheit
zur Verifizierung, die den Zugang zu der Funktion
steuern,
wobei die erste Einheit umfasst:
erste Generatormittel, um wenigstens zwei dynami-
sche Variablen zu erzeugen;
erste Rechenmittel, um mit Hilfe wenigstens eines
Chiffrieralgorithmus, der Eingangsparameter in Ab-
hangigkeit von Variablen verwendet, ein Passwort zu
erzeugen; und
Mittel, um der zweiten Einheit das Passwort zu tber-
mitteln;
wobei die zweite Einheit umfasst:
zweite Generatormittel, um als Antwort auf eine Zu-
gangsanforderung, die mit Hilfe einer bestimmten der
ersten Einheiten gestellt ist, wenigstens zwei dynami-
sche Variablen zu erzeugen, die eben dieser ersten
bestimmten Einheit zugeordnet sind;
zweite Rechenmittel, um das Passwort mit Hilfe we-
nigstens eines Dechiffrieralgorithmus unter Verwen-
dung eines Eingangsparameters in Abhangigkeit von
einer ersten der dynamischen Variablen, die in der
zweiten Einheit erzeugt sind, um eine dynamische
Variable abzuleiten, die einer der in der ersten Einheit
erzeugten dynamischen Variablen entsprechen
muss, als Dechiffrierschlissel zu dechiffrieren;
Vergleichsmittel, um die mittels der zweiten Rechen-
mittel abgeleitete dynamische Variable mit einer
zweiten der in der zweiten Einheit erzeugen dynami-
schen Variablen zu vergleichen;

Mittel, die dann, wenn die Vergleichsmittel feststel-
len, dass zwischen der mittels der zweiten Rechen-
mittel abgeleiteten dynamischen Variablen und der
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zweiten dynamischen Variablen von den in der zwei-
ten Einheit erzeugten dynamischen Variablen ein im
Voraus festgelegter Zusammenhang besteht, eine
Erlaubnis fir den Zugang zu der Funktion erteilen;
dadurch gekennzeichnet, dass

die ersten und zweiten Generatormittel, die in der
ersten bzw. zweiten Einheit vorgesehen sind, so kon-
figuriert sind, dass sie die dynamischen Variablen im
Einklang, jedoch unabhangig voneinander liefern.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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