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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren, einen
Sender und einen Empfanger zur sicheren unidi-
rektionalen Ubertragung eines Signals unter Ver-
wendung eines asymmetrischen Kryptographiever-
fahrens.

[0002] Unidirektionale Ubertragungen von Signalen
werden beispielsweise bei Fernbedienungen zum
Aussenden eines Steuerkommandos verwendet, da
in diesen Fallen Ublicherweise keine Antwortnach-
richt bendtigt wird. Beispiele fir derartige Fernbedie-
nungen sind Funkschlissel zum Ver- und Entriegeln
von Autos, drahtlose Garagentordffner oder Fernbe-
dienungen im Unterhaltungselektronikbereich. Wei-
terhin werden beispielsweise Statusinformationen,
wie Temperatur oder Erschitterung, von drahtlosen
Sensoren unidirektional Gbertragen. Eine solche uni-
direktionale Ubertragung ist energiesparend, da le-
diglich eine einzelne Nachricht ausgesendet wird und
vorab keine Verbindung aufgebaut werden muss. Zu-
dem kann uUblicherweise auf ein Empfangsteil ver-
zichtet werden, was die entsprechenden Systeme
preiswert in der Herstellung macht.

[0003] Auch bei einer unidirektionalen Ubertragung
besteht jedoch in den meisten Anwendungsféllen
die Anforderung einer sicheren und manipulationsge-
schiitzten Ubertragung der Signale. Zur sicheren uni-
direktionalen Ubertragung ist das so genannte Kee-
log-Protokoll bekannt. In diesem Protokoll wird ein
symmetrischer Schllissel zur Verschlisselung der
gesendeten Signale verwendet. In einem symme-
trischen Verschlisselungsverfahren missen Sender
und Empfanger Uber den gleichen Schlissel ver-
fugen, damit der Sender die Nachricht mit diesem
verschlisseln und der Empfanger die Nachricht mit
diesem entschlisseln kann. Um einen neuen Sen-
der bei einem Empfanger bekannt zu machen, mis-
sen daher in einem geeigneten Verfahren ein spe-
zifischer symmetrischer Schllssel zwischen Sender
um Empfénger vereinbart werden. In der Praxis wer-
den Verfahren verwendet, bei dem ein symmetrischer
Systemschlissel beim Empfanger durch den Her-
steller gespeichert wird. Anhand einer senderspezi-
fischen Information, wie beispielsweise einer Serien-
nummer, kann dann ein senderspezifischer Schlis-
sel durch den Empfénger berechnet werden. Hier-
zu Ubertragt der Sender in einer Anlernphase bei-
spielsweise seine Seriennummer an den Empfan-
ger, welcher daraufhin mit Hilfe des Systemschlis-
sels den senderspezifischen Schllissel ermittelt. Auf
Seiten des Senders ist der senderspezifische Schlis-
sel bereits durch den Hersteller gespeichert. Somit
verfiigen sowohl der Sender als auch der Empfénger
nach dieser Anlernphase Uber einen gemeinsamen
Schlussel, mit dem die Nachrichten verschlisselt be-
ziehungsweise entschlisselt werden kdnnen.
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[0004] Problematisch bei einem solchen Verfahren
ist jedoch, dass auf jedem Empfanger der System-
schlussel hinterlegt ist. Ein Angreifer, der im Besitz
nur eines Empfangers ist, kann den Systemschlissel
auslesen und mit diesem Wissen die Schlissel eines
beliebigen Senders nachbilden.

[0005] In einem weiteren Verfahren wird zur Ver-
einbarung eines symmetrischen Schlissels zwischen
Sender und Empfanger der Senderschlissel in einer
Anlernphase unverschlisselt Gibertragen. Auch diese
birgt jedoch die Gefahr, dass ein Angreifer in einer
manipulierten Anlernphase den Senderschliissel ab-
hort.

[0006] Hiervon abgesehenistin beiden Verfahren ei-
ne Anlernphase zu durchlaufen, die durch den Benut-
zer zu initiieren ist. Dies ist mit einem zusatzlichen
Aufwand fir den Benutzer verbunden, so dass die
beschriebenen Verfahren durch die zusatzlich erfor-
derliche Anlernphase fehleranfalliger und benutzer-
unfreundlicher werden.

[0007] Der vorliegenden Erfindung liegt somit die
Aufgabe zugrunde, ein Verfahren zur unidirektiona-
len Ubertragung von Signalen anzugeben, welches
sicherer und benutzerfreundlicher als bisher bekann-
te Verfahren ist.

[0008] Diese Aufgabe wird durch ein Verfahren, ei-
nen Sender und einen Empfanger mit den Merkmalen
der Anspriche 1, 9 und 11 geldst. Vorteilhafte Wei-
terbildungen der Erfindung sind in den abhangigen
Anspriichen angegeben.

[0009] Das erfindungsgeméRe Verfahren zur Uber-
tragung eines Signals mit einer unidirektionalen Kom-
munikationsverbindung wird durch ein asymmetri-
sches Kryptographieverfahren geschitzt. Hierzu wird
durch einen Sender ein Zahlerwert bei einem Sende-
vorgang inkrementiert. Anschlieend wird durch den
Sender eine Challenge auf Basis des Zahlerwertes
und eines Steuerkommandos ermittelt und auf Ba-
sis der ermittelten Challenge wird wiederum eine Re-
sponse ermittelt. Die Challenge und die Response
werden von dem Sender an einen Empfanger Uber-
tragen. Erfindungsgemaf werden durch den Sender
sowohl die Challenge als auch die zugehoérigen Re-
sponse ermittelt. Auf diese Weise kann ein asymme-
trisches Kryptographieverfahren eingesetzt werden,
welches Ublicherweise fiir bidirektionale Kommunika-
tionsverbindungen konzipiert wird. Bei dem Zahler
handelt es sich z. B. um einen 16 Bit, 32 Bit oder 64 Bit
Zahler. Die Response wird mittels eines asymmetri-
schen kryptographischen Verfahrens wie z. B. RSA,
ECC (Elliptic Curve Cryptography) wie z. B. ECC-
DSA, oder Diffie-Hellman unter Verwendung eines
privaten asymmetrischen Schllssels ermittelt. Unter
Inkrementieren des Zahlerwertes wird insbesonde-
re ein erhdhen um den Wert 1 verstanden. Es kann
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jedoch auch analog ein anderes Rechensystem zu-
grunde gelegt werden, bei dem z. B. rlickwarts ge-
zahlt wird (also der Zahlerwert um den Wert 1 verrin-
gert wird). Entsprechend ist es ebenso mdéglich, um
andere Werte zu erhdhen (z. B. +2, +5, +7) oder um
andere Werte zu verringern (z. B. -2, -5, -7). Auch
kénnen andere Rechenoperationen verwendet wer-
den, z. B. ein Multiplizieren mit einem Wert (z. B. 2,
3, 5, 7), um den nachsten Zahlerwert zu bestimmen.
In einer anderen Variante wird als Zahlerwert ein Zu-
fallswert verwendet, wobei beim inkrementieren des
Zahlers ein neuer Zufallswert berechnet wird (z. B.
durch eine Pseudozufallszahlenfolgengenerator).

[0010] In einer Weiterbildung der vorliegenden Er-
findung wird die Nachricht umfassend die Challenge
mehrmals Ubertragen, damit auch bei Ubertragungs-
fehlern das Steuerkommando zuverldssig Ubermit-
telt wird. Dabei kann der Zahlerwert mit jeder Nach-
richt erhdht werden oder mit jeder wiederholten Uber-
tragung unverandert bleiben. Der Empfanger akzep-
tiert diesen gleichen Zahlerwert, solange mit einer
gewissen Haufigkeit Nachrichten mit diesem Zahler-
wert empfangen werden. Der Empfénger speichert in
einer Variante einen Zahler-Referenzwert. Bei Emp-
fang einer Nachricht prift der Empfanger, ob der da-
bei verwendete Zahlerwert gegeniiber dem gespei-
cherten Zahler-Referenzwert inkrementiert ist. Nur
bei einem einfach oder alternativ mehrfach inkremen-
tierten Zahlerwert wird ein in der Nachricht codiertes
Steuerkommando ausgefihrt. Dabei wird der Zah-
ler-Referenzwert auf den in der Nachricht verwende-
ten Zahlerwert gesetzt. Sobald fur eine gewisse Zeit-
spanne keine Steuernachricht mit diesem Zahlerwert
empfangen wird, wird dieser Z&hlerwert ungultig. Zu-
dem kann durch den Empféanger tberprift werden, ob
das gleiche Steuerkommando mit diesem Zahlerwert
Ubertragen wird. Das in der Nachricht codierte Steu-
erkommando wird dabei fir einen konstanten Zahler-
wert vorzugsweise nur einmal ausgefuhrt.

[0011] In einer weiteren Ausgestaltung der vorlie-
genden Erfindung speichert zur Initialisierung ein
Empfanger eine Identifizierungsinformation eines
Senders, wobei die ldentifizierungsinformation zu-
mindest eine Seriennummer des Empfangers um-
fasst. Die ldentifizierungsinformation des Senders
kann Uber eine Administrationsschnittstelle, wie bei-
spielsweise eine serielle Schnittstelle, Ubertragen
werden. Vorteilhafterweise kann der Empfanger mit
Hilfe der empfangenen Identifizierungsinformation ei-
nen offentlichen Schllssel des Senders ermitteln.
Auf Basis dieses o6ffentlichen Schllssels ist es dem
Empfanger moglich, eine von dem Sender empfan-
gene Response sicher zu verifizieren. Folglich bené-
tigt der Empfanger in vorteilhafter Weise kein gehei-
mes Schlisselmaterial, um die Nachrichten des Sen-
ders sicher zu Uberprifen. Auch wenn ein Angreifer
die ldentifizierungsinformation oder den 6&ffentlichen
Schlussel des Senders ermitteln wiirde, kdnnte er da-
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mit jedoch nicht Nachrichten des Senders nachbil-
den. Dazu wirde der dem 6ffentlichen Schllssel des
Senders zugeordnete private Schlissel des Senders
bendtigt.

[0012] In einer weiteren Ausgestaltung der vorlie-
genden Erfindung wird auf Basis der ermittelten Res-
ponse ein Integritdtsschlissel durch den Sender ab-
geleitet, und zum Schutz der Integritéat der Challen-
ge eine kryptographische Prifsumme mit dem In-
tegritétsschlissel Uber die Challenge ermittelt. Dies
hat die vorteilhafte Wirkung, dass auch die Integritat
der Challenge bei der unidirektionalen Ubertragung
gewahrleistet wird. Die kryptographische Prifsumme
kann Uber die gesamte Challenge oder Uber einen
Teil der Challenge berechnet werden.

[0013] In dem erfindungsgemalen Verfahren zur
Uberpriifung eines derart geschiitzten (ibertragenen
Signals werden durch einen Empfanger die tbertra-
gene Challenge und die zugehdrige Response emp-
fangen. Die empfangene Challenge wird daraufhin
Uberpriift, ob der in der Challenge verwendete Zah-
lerwert grofer als ein bisher von dem Ubertragenen
Sender gespeicherter Zahlerwert ist. Die empfange-
ne Response wird auf Basis der Challenge Uber-
priift. Nach erfolgreicher Uberpriifung von Challenge
und Response wird das in der Challenge Ubermittelte
Steuerkommando ausgefiihrt.

[0014] Der erfindungsgemafle Sender weist Mittel
zum Durchflihren des erfindungsgemafien Verfah-
rens zur Ubertragung eines Signals mit einer uni-
direktionalen Kommunikationsverbindung geschutzt
durch ein asymmetrisches Kryptographieverfahren
auf.

[0015] In einer Weiterbildung weist der Sender ein
Sicherheitsmodul zur effizienten und sicheren Aus-
fuhrung kryptographischer Operationen auf. Das Si-
cherheitsmodul umfasst Mittel zum Schutz sowohl
gegen softwaretechnische als auch gegen physikali-
sche Angriffe oder Seitenkanalangriffe.

[0016] Der erfindungsgeméaflle Empfanger umfasst
Mittel geeignet zum Durchfihren eines Verfahrens
zur Uberpriifung eines unidirektional libertragenen
Signals geschtzt durch ein asymmetrisches Krypto-
graphieverfahren.

[0017] Im Folgenden werden bevorzugte Ausfih-
rungsformen des erfindungsgemalen Verfahrens
und des erfindungsgemafien Senders und Empfan-
gers unter Bezugnahme auf die beigefligten Figu-
ren zur Erlduterung erfindungswesentlicher Merkma-
le beschrieben. Es zeigen

[0018] Fig. 1 ein Ablaufdiagramm eines erfindungs-
gemalen Verfahrens zur sicheren unidirektionalen
Ubertragung eines Signals,
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[0019] Fig. 2 ein Ablaufdiagramm einer Variante
mit einem Sicherheitsmodul eines erfindungsgema-
Ben Verfahrens zur sicheren unidirektionalen Uber-
tragung eines Signals,

[0020] Fig. 3 ein Ablaufdiagramm einer weiteren Va-
riante mit einem zusatzlichen Integritadtsschutz der
Ubertragenen. Challenge eines erfindungsgemaflen
Verfahrens zur sicheren unidirektionalen Ubertra-
gung eines Signals.

[0021] Die Fig. 1 zeigt in einem Ablaufdiagramm ein
erfindungsgeméRes Verfahren zur sicheren Ubertra-
gung eines Signals. Die Ubertragung erfolgt hierbei
nur in eine Richtung, also unidirektional, von einem
Sender 101 zu einem Empfanger 102.

[0022] Der Sender 101 ermittelt in einem ersten
Schritt 103 eine Challenge, welche einen Zahlerwert
und ein Steuerkommando Umfasst. Der Zahlerwert
wird bei jedem Sendevorgang inkrementiert und dient
zur Verhinderung von Replayattacken, bei denen ei-
ne abgehorte Nachricht durch einen Angreifer ge-
sendet wird. Das Steuerkommando ist beispielswei-
se bei einer Fernbedienung fiir einen Fernseher ein
Kommando zum Ein- oder Ausschalten des Gerates
oder ein Kommando zum Verandern der Lautstarke.
Bei drahtlosen Sensoren ist das Steuerkommando
beispielsweise ein Sensorwert wie Temperatur oder
Druck.

[0023] Im nachsten Schritt 104 wird der Zahlerwert
des Senders inkrementiert. AnschlieBend ermittelt
der Sender 101 auf Basis der ermittelten Challenge
eine Response 105. Die ermittelte Challenge sowie
die ermittelte Response werden anschliefend vom
Sender 101 an den Empfanger 102 tibertragen 106.

[0024] Der Empfanger 102 Gberprift nun in einem
ersten Schritt 107, ob die erhaltene Response zur er-
haltenen Challenge passt. In einem nachsten Schritt
Uberprift der Sender 102, ob die erhaltene Challen-
ge glltig ist 108. Hierbei wird beispielsweise geprift,
ob der von der Challenge umfasste Zahlerwert des
Senders grofer ist als der bisher von diesem Sender
empfangene Zahlerwert. Ist sowohl die Uberpriifung
der Response als auch die Uberpriifung der Challen-
ge erfolgreich, wird die im Empfanger 102 hinterleg-
te Referenzinformation des Senders 101 angepasst
109. Dazu wird beispielsweise der fiir diesen Sen-
der gespeicherte Zahlerwert inkrementiert. Schliel3-
lich wird das von der Challenge umfasste Steuerkom-
mando ausgefihrt 110.

[0025] Sollte die Uberpriifung der Response oder
der Challenge jedoch erfolglos sein, wird die Refe-
renzinformation des betreffenden Senders nicht an-
gepasst und das entsprechende Steuerkommando
nicht ausgefihrt.
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[0026] Es liegt selbstverstandlich im Ermessen ei-
nes Fachmanns, die dargestellten Verfahrensschritte
in einer anderen Reihenfolge oder zumindest teilwei-
se parallel durchzuftihren.

[0027] Die Sicherheit von asymmetrischen Krypto-
graphieverfahren basiert auf der Verwendung eines
privaten und eines 6ffentlichen Schlissels. Der pri-
vate, geheime Schlissel steht dabei nur dem Prif-
ling zur Verfugung, wéhrend der o6ffentliche Schlis-
sel im Prinzip jedermann zugénglich sein kann. In
dem beschriebenen Verfahren basiert die Sicherheit
also darauf, dass die Response aus der Challenge
lediglich mit Kenntnis des privaten Schliissels ermit-
telt werden kann. Kenntnis von dem privaten Schlis-
sel hat jedoch nur der Sender. Mit dem 6ffentlichen
Schlissel hingegen kann lediglich Uberprift werden,
ob eine Response zu einer Challenge passt und so-
mit der Sender Kenntnis von dem privaten Schlis-
sel hatte. Mit dem 6ffentlichen Schlissel ist es jedoch
nicht modglich, auf Basis einer Challenge eine dazu-
gehdrige Response zu ermitteln. Daher wéare es vol-
lig unproblematisch, wenn der im Besitz des Empfan-
gers befindliche 6ffentliche Schliissel durch einen An-
greifer ermittelt wirde.

[0028] In einer weiteren Ausgestaltung der vorlie-
genden Erfindung wird die Nachricht umfassend die
Challenge mehrmals Ubertragen, damit auch bei
Ubertragungsfehlern das Steuerkommando zuver-
l&ssig vom Empfanger erkannt werden kann. Dabei
kann der Zahlerwert mit jeder Nachricht erhéht wer-
den oder beim wiederholten Senden der Nachricht
unverandert bleiben.

[0029] Beim wiederholten Senden einer Nachricht
mit unverandertem Zahlerwert akzeptiert der Emp-
fanger diesen gleichen Zahlerwert, solange mit ei-
ner gewissen vorgebbaren Haufigkeit Nachrichten
mit diesem Zahlerwert empfangen werden. Sobald
fur eine vorgebbare Zeitspanne keine Nachricht mit
diesem Zahlerwert empfangen wird, wird dieser Zah-
lerwert ungultig. Zuséatzlich kann Gberprift werden,
ob das gleiche Steuerkommando mit diesem Zahler-
wert Ubertragen wird.

[0030] Um einen Empfanger mit einem Sender ver-
traut zu machen, wird in einer Anlernphase eine Iden-
tifizierungsinformation des Senders an den Empfan-
ger Ubermittelt. Die Identifizierungsinformation ist bei-
spielsweise eine Seriennummer, ein digitales Zertifi-
kat umfassend den offentlichen Schliissel oder der
offentliche Schlissel selbst.

[0031] Die Identifizierungsinformation des Senders
kann beim Anlernen Uber eine Administrations-
schnittstelle, beispielsweise Uber einen Personal-
computer mit einer seriellen Schnittstelle, eingege-
ben werden. In einem automatisierten Anlernverfah-
ren wird der Empfanger in einen Anlernmodus ver-
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setzt und speichert in diesem Zeitraum Identifizie-
rungsinformationen derjenigen Sender, die ein Steu-
erkommando Ubertragen. Zum Initiieren des Anlern-
modus dient beispielsweise eine spezielle Taste oder
ein mechanischer Schllisselschalter am Empfanger.

[0032] Die Identifizierungsinformation des Senders
wird vom Empfanger direkt abgespeichert oder erst
nach einer Giiltigkeitspriifung, beispielsweise eines
digitalen Zertifikats.

[0033] Die Fig. 2 zeigt in einem Ablaufdiagramm ein
erfindungsgeméRes Verfahren zur sicheren Ubertra-
gung eines Signals mit einem Sicherheitsmodul. Die
Ubertragung erfolgt hierbei nur in eine Richtung, also
unidirektional, von einem Sender 201 zu einem Emp-
fanger 202.

[0034] Zur Vermeidung von Wiederholungen wird im
Folgenden bei gleichen Verfahrensschritten in der
Fig. 2 auf die entsprechenden Beschreibungsteile in
der Fig. 1 verwiesen. Zur Kennzeichnung sind glei-
che Verfahrensschritte in Fig. 2 mit den gleichen Be-
zugszeichen wie in Fig. 1 versehen.

[0035] Im Unterschied zu dem in Fig. 1 gezeigten
Verfahren wird in dem Verfahren gemaf} Fig. 2 zur
Ermittlung der Response im Sender ein Sicherheits-
modul 203 verwendet. Das Sicherheitsmodul 203 ist
zur effizienten und sicheren Ausfiihrung kryptogra-
phischer Operationen ausgelegt und weist Mittel zum
Schutz sowohl gegen softwaretechnische als auch
gegen physikalische Angriffe oder Seitenkanalangrif-
fe auf.

[0036] Hierzu wird nach einer Inkrementierung des
Zahlerwertes 104 die ermittelte Challenge dem Si-
cherheitsmodul 203 zur Verfligung gestellt. Anschlie-
Rend ermittelt das Sicherheitsmodul 203 des Sen-
ders 201 auf Basis der ermittelten Challenge eine Re-
sponse 205. Die ermittelte Response wird wiederum
durch das Sicherheitsmodul 203 dem Sender zur Ver-
fligung gestellt 206.

[0037] Die ermittelte Challenge sowie die ermittel-
te Response werden schliel3lich vom Sender 201
an den Empfanger 202 Ubertragen 106. Der (bri-
ge Verfahrenablauf entspricht dann wieder dem aus
Fig. 1 bekannten Verfahrensablauf. Es ist auch mog-
lich, das Sicherheitsmodul mit einem entsprechen-
den Zahlerwert zu initialisieren und die Inkrementie-
rung direkt im Sicherheitsmodul vorzunehmen. Die
hat den Vorteil, dass der Zahlerwert nicht manipuliert
werden kann.

[0038] Die Fig. 3 zeigt in einem Ablaufdiagramm ein
erfindungsgeméRes Verfahren zur sicheren Ubertra-
gung eines Signals mit einem zuséatzlichen Integri-
tatsschutz fiir die (ibertragene Challenge. Die Uber-
tragung erfolgt hierbei nur in eine Richtung, also uni-
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direktional, von einem Sender 301 zu einem Empfan-
ger 302.

[0039] Zur Vermeidung von Wiederholungen wird im
Folgenden bei gleichen Verfahrensschritten in der
Fig. 3 auf die entsprechenden Beschreibungsteile in
der Fig. 1 verwiesen. Zur Kennzeichnung sind glei-
che Verfahrensschritte in Fig. 3 mit den gleichen Be-
zugszeichen wie in Fig. 1 versehen.

[0040] In dieser Ausgestaltung des erfindungsge-
malen Verfahrens wird die Challenge unter Ver-
wendung des Responsewertes geschiitzt Ubertra-
gen. Dazu wird aus dem Responsewert ein sym-
metrischer Schllssel abgeleitet oder der Response-
wert direkt als symmetrischer Schlissel verwendet
303. Die Ableitung kann dabei beispielsweise durch
eine Hashfunktion erfolgen. Mit diesem ermittelten
symmetrischen Schllssel wird eine kryptographische
Prifsumme berechnet 304, welche den Zahlerwert
und das Steuerkommando umfasst. Beispiele fiir eine
Hashfunktion sind MD6, SHA-1, SHA-256. Die Prif-
summe kann z. B. mittels einer HMAC-MD5, HMAC-
SHA1, HMAC256, oder AES-CBC-MAC Funktion be-
rechnet werden.

[0041] Die Challenge und die Prifsumme werden
durch den Sender an den Empfanger tGibermittelt 305.
Der Empfanger speichert nun die Challenge samt
Prifsumme und ermittelt ein Zeitfenster fiir einen gul-
tigen Empfangszeitraum der zugehdérigen Response
306. Der Sender 301 startet eine Zeitmessung 307
und Ubermittelt die Response an den Empfanger in
dem giiltigen Zeitfenster 308. Um die Sicherheit wei-
ter zu erhdhen, wird also in diesem Ausflihrungsbei-
spiel zuerst die Challenge und Priifsumme gesendet
und erst zu einem spateren Zeitpunkt die Response.

[0042] Der Empfanger 302 Gberprift nun in einem
ersten Schritt 309, ob die erhaltene Challenge guil-
tig ist. Hierbei wird beispielsweise geprift, ob der
von der Challenge umfasste Zahlerwert des Senders
groRer ist als der bisher von diesem Sender emp-
fangene Zahlerwert. Weiterhin ermittelt der Empfan-
ger 302 nun seinerseits auf Grundlage der erhalte-
nen Response den symmetrischen Schllssel. Hier-
nach Uberprift der Empfanger anhand des symmetri-
schen Schlissels ob die empfangene Challenge zu
der empfangenen Priifsumme passt.

[0043] Dann Uberprift der Empfanger, ob die erhal-
tene Response zur Challenge passt 310. Schlief3lich
Uberprift der Empfanger zusatzlich, ob die Respon-
se in dem giiltigen Zeitfenster empfangen wurde. Der
Ubrige Verfahrenablauf entspricht dann wieder dem
aus Fig. 1 bekannten Verfahrensablauf.

[0044] Es liegt selbstverstandlich im Ermessen ei-
nes Fachmanns, die dargestellten Verfahrensschritte
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in einer anderen Reihenfolge oder zumindest teilwei-
se parallel durchzuflihren.

[0045] Anwendungsfalle fur die beschriebene Erfin-
dung sind beispielsweise Bluetooth-Fu3schalter fur
Medizingerate, Garagentordffner, Funkschlissel fur
einen Gebdude- oder Fahrzeugzugang, Steuerung
im Heimnetz (bspw. Jalousie- oder Lichtschalter).

Patentanspriiche

1. Verfahren zur Ubertragung eines Signals mit ei-
ner unidirektionalen Kommunikationsverbindung ge-
schitzt durch ein asymmetrisches Kryptographiever-
fahren, wobei durch einen Sender die folgenden
Schritten ausgefihrt werden:

— ein Zahlerwert bei einem Sendevorgang inkremen-
tiert wird,

— eine Challenge auf Basis des Zahlerwertes und ei-
nes Steuerkommandos ermittelt wird,

— eine Response auf Basis der ermittelten Challenge
ermittelt wird,

— die Challenge und die Response an einen Empfan-
ger Ubertragen werden.

2. Verfa_hren nach Anspruch 1, wobei zur Erken-
nung von Ubertragungsfehlern die Challenge wieder-
holt tbertragen wird.

3. Verfahren nach Ansprgch 2, wobei der Zahler-
wert mit jeder wiederholten Ubertragung erhéht wird.

4. Verfahren nach Anspr_L_Jch 2, wobei der Zahler-
wert mit jeder wiederholten Ubertragung unverandert
bleibt.

5. Verfahren nach Anspruch 1, wobei zur Initiali-
sierung ein Empfanger eine ldentifizierungsinformati-
on eines Senders speichert, und die Identifizierungs-
information zumindest eine Seriennummer des Sen-
ders umfasst.

6. Verfahren nach Anspruch 5, wobei die Identifi-
zierungsinformation ein digitales Zertifikat oder einen
offentlichen Schlissel des Senders umfasst.

7. Verfahren nach Anspruch 1, wobei auf Basis der
ermittelten Response ein Integritdtsschliissel abge-
leitet wird, zum Schutz der Integritat der Challenge ei-
ne kryptographische Prifsumme mit dem Integritats-
schlissel Uber die Challenge ermittelt wird.

8. Verfahren zur Uberpriifung eines geméaR einem
Verfahren nach den Anspriichen 1 bis 7 Gbertragenen
Signals, wobei durch einen Empfénger die folgenden
Schritte ausgeflihrt werden:

— eine durch einen Sender Ubertragene Challenge
und eine zugehérige Response empfangen werden,
— die empfangene Challenge daraufhin Uberpruft
wird, ob der in der Challenge verwendete Zahlerwert
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gréler als ein bisher von dem Ubertragenden Sender
gespeicherter Zahlerwert ist,

— die empfangene Response auf Basis der Uberprif-
ten Challenge Uberprift wird,

— nach erfolgreicher Uberpriifung von Challenge und
Response das in der Challenge verwendete Steuer-
kommando ausgefiihrt wird.

9. Sender umfassend Mittel geeignet zum Durch-
fuhren eines Verfahrens nach den Anspriichen 1-7.

10. Sender nach Anspruch 9, wobei im Sender ein
Sicherheitsmodul zur effizienten und sicheren Aus-
fuhrung kryptographischer Operationen vorgesehen
ist, welches Mittel zum Schutz sowohl gegen soft-
waretechnische als auch gegen physikalische Angrif-
fe oder Seitenkanalangriffe aufweist.

11. Empfanger umfassend Mittel geeignet zum
Durchfiihren eines Verfahrens nach Anspruch 8.

Es folgen 3 Blatt Zeichnungen
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