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본  개시의  실시예에  따른  트러스트존  그래픽  렌더링  방법은  일반  영역(NWD:  Normal  Word)  및  트러스트존

(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구별되는 동작 시스템(OS)에서의 트러스트존 그래픽

렌더링 방법이다. 

본  개시의  실시예에  따른  트러스트존  그래픽  렌더링  방법은  상기  일반  영역  내에서,  트러스트존  UI(user

interface)의 생성에 이용되는 이미지 자원(image resource)을 생성하는 단계; 상기 일반 영역에서 상기 보안 영

역으로, 상기 이미지 자원을 전송하는 단계; 및 상기 보안 영역에서, 복수개의 오브젝트들을 포함하는 상기 이미

지 자원을 오브젝트 단위로 분리 및 편집하여 상기 트러스트존 UI 를 생성하는 단계를 포함한다. 
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명 세 서

청구범위

청구항 1 

일반 영역(NWD: Normal Word) 및 트러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구별되

는 동작 시스템(OS)에서의 트러스트존 그래픽 렌더링 방법에 있어서, 

상기 일반 영역 내에서, 트러스트존 UI(user interface)의 생성에 이용되는 이미지 자원(image resource)을 생

성하는 단계; 

상기 일반 영역에서 상기 보안 영역으로, 상기 이미지 자원을 전송하는 단계; 및 

상기 보안 영역에서, 복수개의 오브젝트들을 포함하는 상기 이미지 자원을 오브젝트 단위로 분리 및 편집하여

상기 트러스트존 UI 를 생성하는 단계를 포함하는 것을 특징으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 2 

제1항에 있어서, 상기 이미지 자원을 생성하는 단계는  

상기  일반  영역  내에서,  상기  일반  영역에  존재하는  적어도  하나의  그래픽  툴키트(graphic  toolkit)를

이용하여, 상기 이미지 자원을 생성하는 단계를 포함하는 것을 특징으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 3 

제1항에 있어서, 상기 트러스트존 UI는 

사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또는 출력할 수 있는, UI 화면, 상기 UI 화면에 대

응되는 이미지 데이터 및 상기 UI 화면을 생성하기 위해 이용되는 이미지 자원 중 적어도 하나를 포함하는 것을

특징으로 하는 트러스트존 그래픽 렌더링 방법.  

청구항 4 

제3항에 있어서, 상기 트러스트존 UI 는 

보안 키패드 또는 보안 키보드 중 적어도 하나를 포함하는 것을 특징으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 5 

제1항에 있어서, 상기 이미지 자원은 

소정 화면으로 출력되는 이미지의 적어도 일 부분에 대응되는 이미지 데이터를 포함하는 것을 특징으로 하는 트

러스트존 그래픽 렌더링 방법. 

청구항 6 

제1항에 있어서, 

상기  보안 영역에서 상기 이미지 자원을 수신하면,  상기  일반 영역 및  상기  동작 시스템의 외부에서 접근

(access)할 수 없는 상기 보안 영역의 메모리 내에 상기 이미지 자원을 저장하는 단계를 더 포함하는 것을 특징

으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 7 

제6항에 있어서, 상기 트러스트존 UI를 생성하는 단계는 

상기 보안 영역의 메모리 내에 저장된 상기 이미지 자원을 로딩하는 단계; 및 

상기 로딩된 이미지 자원에 포함되는 상기 복수개의 오브젝트들 중 편집이 필요한 적어도 하나의 오브젝트를 분

리하고, 분리된 상기 적어도 하나의 오브젝트를 편집함으로써 상기 트러스트존 UI 를 생성하는 단계를 포함하는
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것을 특징으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 8 

제7항에 있어서, 상기 트러스트존 UI를 생성하는 단계는 

분리된 상기 적어도 하나의 오브젝트를 삭제 또는 변경하거나, 또는 적어도 하나의 오브젝트를 상기 분리된 적

어도 하나의 오브젝트에 추가함으로써, 상기 트러스트존 UI 를 생성하는 단계를 포함하는 것을 특징으로 하는

트러스트존 그래픽 렌더링 방법. 

청구항 9 

제1항 있어서, 상기 이미지 자원을 생성하는 단계는 

상기 일반 영역 내에서 실행되는 폰트 엔진(font engine)을 이용하여, 소정 언어에 대응되는 상기 이미지 자원

을 생성하는 단계를 포함하는 것을 특징으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 10 

제1항에 있어서, 

상기 트러스트존 UI 를 상기 보안 영역 내에 포함되는 프레임 버퍼에 저장하는 단계; 및

상기 프레임 버퍼에서 로딩된 상기 트러스트존 UI 를 디스플레이 하는 단계를 더 포함하는 것을 특징으로 하는

트러스트존 그래픽 렌더링 방법. 

청구항 11 

제1항에 있어서, 상기 트러스트존 UI는 

상기 보안 영역 내에서만 접근 및 저장되는 것을 특징으로 하는 트러스트존 그래픽 렌더링 방법. 

청구항 12 

디스플레이; 

하나 이상의 인스트럭션을 포함하는 메모리; 및  

일반 영역(NWD: Normal Word) 및 트러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구별되

는 동작 시스템(OS)을 실행하기 위하여 상기 하나 이상의 인스트럭션을 수행하는 적어도 하나의 프로세서를 포

함하는 제어부를 포함하며, 

상기 적어도 하나의 프로세서는 

상기 일반 영역 내에서 트러스트존 UI의 생성에 이용되는 이미지 자원(image resource)을 생성하고, 상기 일반

영역에서 상기 보안 영역으로 상기 이미지 자원을 전송하며, 상기 보안 영역에서 복수개의 오브젝트들을 포함하

는 상기 이미지 자원을 오브젝트 단위로 분리 및 편집하여 상기 트러스트존 UI 를 생성하도록 동작하는 것을 특

징으로 하는 디스플레이 장치. 

청구항 13 

제12항에 있어서, 상기 적어도 하나의 프로세서는 

상기  일반  영역  내에서,  상기  일반  영역에  존재하는  적어도  하나의  그래픽  툴키트(graphic  toolkit)를

이용하여, 상기 이미지 자원을 생성하는 것을 특징으로 하는 디스플레이 장치. 

청구항 14 

제12항에 있어서, 상기 트러스트존 UI 는 

사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또는 출력할 수 있는, UI 화면, 상기 UI 화면에 대

응되는 이미지 데이터 및 상기 UI 화면을 생성하기 위해 이용되는 이미지 자원 중 적어도 하나를 포함하는 것을

특징으로 하는 디스플레이 장치. 
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청구항 15 

제12항에 있어서, 상기 적어도 하나의 프로세서는 

상기  보안 영역에서 상기 이미지 자원을 수신하면,  상기  일반 영역 및  상기  동작 시스템의 외부에서 접근

(access)할 수 없는 상기 보안 영역의 메모리 내에 상기 이미지 자원을 저장하는 것을 특징으로 하는 디스플레

이 장치. 

청구항 16 

제12항에 있어서, 상기 적어도 하나의 프로세서는 

상기 보안 영역의 메모리 내에 저장된 상기 이미지 자원을 로딩하고, 상기 로딩된 이미지 자원에 포함되는 상기

복수개의 오브젝트들 중 편집이 필요한 적어도 하나의 오브젝트를 분리하고, 분리된 상기 적어도 하나의 오브젝

트를 편집하여 상기 트러스트존 UI 를 생성하는 것을 특징으로 하는 디스플레이 장치. 

청구항 17 

제16항에 있어서, 상기 적어도 하나의 프로세서는 

분리된 상기 적어도 하나의 오브젝트를 삭제 또는 변경하거나, 또는 적어도 하나의 오브젝트를 상기 분리된 적

어도 하나의 오브젝트에 추가함으로써, 상기 트러스트존 UI 를 생성하는 것을 특징으로 하는 디스플레이 장치. 

청구항 18 

제12항에 있어서, 상기 적어도 하나의 프로세서는 

상기 트러스트존 UI 를 상기 보안 영역 내에 포함되는 프레임 버퍼에 저장하고, 상기 프레임 버퍼에서 로딩된

상기 트러스트존 UI 가 상기 디스플레이 상으로 출력되도록 제어하는 것을 특징으로 디스플레이 장치. 

청구항 19 

제12항에 있어서, 상기 적어도 하나의 프로세서는 

상기 일반 영역 내에서 실행되는 폰트 엔진(font engine)을 이용하여, 소정 언어에 대응되는 상기 이미지 자원

을 생성하는 것을 특징으로 하는 디스플레이 장치. 

청구항 20 

제12항에 있어서, 상기 트러스트존 UI 는 

보안 키패드 또는 보안 키보드 중 적어도 하나를 포함하는 것을 특징으로 디스플레이 장치. 

발명의 설명

기 술 분 야

본원 발명은 트러스트존 그래픽 렌더링 방법 및 그에 따른 디스플레이 장치에 대한 것이다. [0001]

구체적으로, 본원 발명은 트러스트존에 대응되는 보안 영역에서 트러스트존 UI(trustzone user interface) 화면[0002]

을 생성하기 위한 그래픽 렌더링 방법 및 그에 따른 디스플레이 장치에 대한 것이다. 

배 경 기 술

컴퓨터, 스마트 폰, 태블릿 PC, PDA 등과 같은 전자 장치들이 사용자와 밀접하게 이용되고 있다. 사용자가 개인[0003]

적으로 이용하는 전자 장치가 널리 보급 및 이용되면서, 전술한 전자 장치에 입력 또는 저장되는 사용자의 개인

정보 또는 사용자 관련 정보 또한 증가하고 있다. 

또한, 사용자가 다양한 업무를 전자 장치 또는 서버 장치를 통하여 수행하게 되면서, 전자 장치 또는 서버 장치[0004]

로, 사용자의 개인 정보 또는 사용자 관련 정보를 입력하여야 하는 경우가 증가하고 있다. 

이하에서는, 소정의 업무 또는 소정의 동작을 수행하는 전자 장치 또는 서버 장치를 '컴퓨팅 장치'라고 칭하도[0005]
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록 하겠다. 사용자의 개인 정보 또는 사용자 관련 정보를 컴퓨팅 장치에 입력 또는 저장하는데 있어서, 사용자

의 개인 정보 또는 사용자 관련 정보를 해킹으로부터 보호하는 것이 중요하다. 

그에 따라서, 사용자의 개인 정보 또는 사용자 관련 정보를 해킹으로부터 보호하기 위한 보안 기술들이 개발되[0006]

고 있다. 

이러한 보안 기술들 중 하나로, 트러스트존(Trustzone)을 이용한 보안 방법을 예로 들 수 있다. [0007]

트러스트존은 하드웨어 보안 기술 중 하나로, 메모리 등의 하드웨어를 일반 영역(NWD: Normal Word) 및 트러스[0008]

트존(Trustzone)에 대응되는 보안 영역(SWD:  Secure  World)으로 분할하고, 일반 영역(NWD)에서 보안 영역(SW

D)의 자원에 접근하는 것을 불가능하게 함으로써, 보안 영역(SWD)을 통하여 입력받아 보안 영역(SWD) 내에 저장

된 데이터들을 보호하는 기술이다. 

일반적으로, 보안 영역(SWD)의 메모리 용량은 일반 영역(NWD)에 비하여 매우 작다. 따라서, 보안 영역(SWD)에서[0009]

는 일반 영역(NWD)에 비하여 저장할 수 있는 자원의 용량에 한계가 있으며, 처리할 수 있는 업무의 양 및 속도

에도 한계가 있다. 또한, 보안 영역(SWD)에서 소정 동작을 수행하는데 있어서, 보안 영역(SWD)에는 소정 동작의

수행에 도움이 되는 프로그램, 도구, 및/또는 자원 등이 부족하여 일반 영역(NWD)에서 소정 동작을 수행하는데

비하여 처리 속도가 늦다는 문제가 있다.

그러므로,  전술한  문제점을  극복하여  보안  영역(SWD)  및  일반  영역(NWD)으로  구별되는  동작  시스템(OS:[0010]

Operating System)에서, 보안 유지가 필요한 동작, 예를 들어, 트러스트존의 그래픽 렌더링 동작 등을 용이하게

빠르게 수행할 수 있도록 하는 방법 및 장치를 제공할 필요가 있다. 

발명의 내용

해결하려는 과제

본 개시의 실시예는 트러스트존 UI 의 생성에 있어서 보안 성능을 높이면서도 용이하게 빠르게 트러스트존 UI[0011]

를 생성할 수 있도록 하는 트러스트존 그래픽 렌더링 방법 및 그에 따른 디스플레이 장치의 제공을 목적으로 한

다. 

구체적으로, 본 개시의 실시예는 트러스트존에 대응되는 보안 영역(Secure World)의 메모리 용량 한계를 극복하[0012]

고, 트러스트존 UI를 생성 또는 변경하는 데서 발생하는 시간 지연을 감소시킬 수 있는 트러스트존 그래픽 렌더

링 방법 및 그에 따른 디스플레이 장치의 제공을 목적으로 한다. 

과제의 해결 수단

본  개시의  실시예에  따른  트러스트존  그래픽  렌더링  방법은  일반  영역(NWD:  Normal  Word)  및  트러스트존[0013]

(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구별되는 동작 시스템(OS)에서의 트러스트존 그래픽

렌더링 방법이다. 

본  개시의  실시예에  따른  트러스트존  그래픽  렌더링  방법은  상기  일반  영역  내에서,  트러스트존  UI(user[0014]

interface)의 생성에 이용되는 이미지 자원(image resource)을 생성하는 단계; 상기 일반 영역에서 상기 보안

영역으로, 상기 이미지 자원을 전송하는 단계; 및 상기 보안 영역에서, 복수개의 오브젝트들을 포함하는 상기

이미지 자원을 오브젝트 단위로 분리 및 편집하여 상기 트러스트존 UI 를 생성하는 단계를 포함한다. 

또한, 상기 이미지 자원을 생성하는 단계는 상기 일반 영역 내에서, 상기 일반 영역에 존재하는 적어도 하나의[0015]

그래픽 툴키트(graphic toolkit)를 이용하여, 상기 이미지 자원을 생성하는 단계를 포함할 수 있다. 

또한, 상기 트러스트존 UI는 사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또는 출력할 수 있는,[0016]

UI 화면, 상기 UI 화면에 대응되는 이미지 데이터 및 상기 UI 화면을 생성하기 위해 이용되는 이미지 자원 중

적어도 하나를 포함할 수 있다. 

또한, 상기 트러스트존 UI 는 보안 키패드 또는 보안 키보드 중 적어도 하나를 포함할 수 있다. [0017]

또한, 상기 이미지 자원은 소정 화면으로 출력되는 이미지의 적어도 일 부분에 대응되는 이미지 데이터를 포함[0018]

할 수 있다. 

또한, 본 개시의 실시예에 따른 트러스트존 그래픽 렌더링 방법은 상기 보안 영역에서 상기 이미지 자원을 수신[0019]

하면, 상기 일반 영역 및 상기 동작 시스템의 외부에서 접근(access)할 수 없는 상기 보안 영역의 메모리 내에
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상기 이미지 자원을 저장하는 단계를 더 포함할 수 있다. 

상기 트러스트존 UI를 생성하는 단계는 상기 보안 영역의 메모리 내에 저장된 상기 이미지 자원을 로딩하는 단[0020]

계; 및 상기 로딩된 이미지 자원에 포함되는 상기 복수개의 오브젝트들 중 편집이 필요한 적어도 하나의 오브젝

트를 분리하고, 분리된 상기 적어도 하나의 오브젝트를 편집함으로써 상기 트러스트존 UI 를 생성하는 단계를

포함할 수 있다. 

또한, 상기 트러스트존 UI를 생성하는 단계는 분리된 상기 적어도 하나의 오브젝트를 삭제 또는 변경하거나, 또[0021]

는 적어도 하나의 오브젝트를 상기 분리된 적어도 하나의 오브젝트에 추가함으로써, 상기 트러스트존 UI 를 생

성하는 단계를 포함할 수 있다. 

또한, 상기 이미지 자원을 생성하는 단계는 상기 일반 영역 내에서 실행되는 폰트 엔진(font engine)을 이용하[0022]

여, 소정 언어에 대응되는 상기 이미지 자원을 생성하는 단계를 포함할 수 있다. 

또한, 본 개시의 실시예에 따른 트러스트존 그래픽 렌더링 방법은 상기 트러스트존 UI 를 상기 보안 영역 내에[0023]

포함되는 프레임 버퍼에 저장하는 단계; 및 상기 프레임 버퍼에서 로딩된 상기 트러스트존 UI 를 디스플레이 하

는 단계를 더 포함할 수 있다. 

또한, 상기 트러스트존 UI는 상기 보안 영역 내에서만 접근 및 저장될 수 있다. [0024]

본 개시의 실시예에 따른 디스플레이 장치는 디스플레이; 하나 이상의 인스트럭션을 포함하는 메모리; 및 일반[0025]

영역(NWD: Normal Word) 및 트러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구별되는 동

작 시스템(OS)을 실행하기 위하여 상기 하나 이상의 인스트럭션을 수행하는 적어도 하나의 프로세서를 포함하는

제어부를 포함한다. 상기 적어도 하나의 프로세서는 상기 일반 영역 내에서 트러스트존 UI의 생성에 이용되는

이미지 자원(image resource)을 생성하고, 상기 일반 영역에서 상기 보안 영역으로 상기 이미지 자원을 전송하

며, 상기 보안 영역에서 복수개의 오브젝트들을 포함하는 상기 이미지 자원을 오브젝트 단위로 분리 및 편집하

여 상기 트러스트존 UI 를 생성하도록 동작한다. 

또한, 상기 적어도 하나의 프로세서는 상기 일반 영역 내에서, 상기 일반 영역에 존재하는 적어도 하나의 그래[0026]

픽 툴키트(graphic toolkit)를 이용하여, 상기 이미지 자원을 생성할 수 있다. 

또한, 상기 트러스트존 UI 는 사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또는 출력할 수 있는,[0027]

UI 화면, 상기 UI 화면에 대응되는 이미지 데이터 및 상기 UI 화면을 생성하기 위해 이용되는 이미지 자원 중

적어도 하나를 포함할 수 있다. 

또한, 상기 적어도 하나의 프로세서는 상기 보안 영역에서 상기 이미지 자원을 수신하면, 상기 일반 영역 및 상[0028]

기 동작 시스템의 외부에서 접근(access)할 수 없는 상기 보안 영역의 메모리 내에 상기 이미지 자원을 저장할

수 있다. 

또한, 상기 적어도 하나의 프로세서는 상기 보안 영역의 메모리 내에 저장된 상기 이미지 자원을 로딩하고, 상[0029]

기 로딩된 이미지 자원에 포함되는 상기 복수개의 오브젝트들 중 편집이 필요한 적어도 하나의 오브젝트를 분리

하고, 분리된 상기 적어도 하나의 오브젝트를 편집하여 상기 트러스트존 UI 를 생성할 수 있다. 

또한, 상기 적어도 하나의 프로세서는 분리된 상기 적어도 하나의 오브젝트를 삭제 또는 변경하거나, 또는 적어[0030]

도 하나의 오브젝트를 상기 분리된 적어도 하나의 오브젝트에 추가함으로써, 상기 트러스트존 UI 를 생성할 수

있다. 

또한, 상기 적어도 하나의 프로세서는 상기 트러스트존 UI 를 상기 보안 영역 내에 포함되는 프레임 버퍼에 저[0031]

장하고, 상기 프레임 버퍼에서 로딩된 상기 트러스트존 UI 가 상기 디스플레이 상으로 출력되도록 제어할 수 있

다. 

또한, 상기 적어도 하나의 프로세서는 상기 일반 영역 내에서 실행되는 폰트 엔진(font engine)을 이용하여, 소[0032]

정 언어에 대응되는 상기 이미지 자원을 생성할 수 있다. 

또한, 상기 트러스트존 UI 는 보안 키패드 또는 보안 키보드 중 적어도 하나를 포함할 수 있다. [0033]

발명의 효과

본 개시의 실시예에서는, 일반 영역에서 보안 영역으로 트러스트존 UI 에 대응되는 탬플릿을 이미지 자원으로서[0034]

전송하고, 보안 영역에서 수신된 이미지 자원을 이용하여 오브젝트 별로 분리 및 편집을 수행하여 트러스트존
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UI를 생성한다. 그에 따라서, 트러스트존 UI 가 변경될 때마다, 완전히 새로운 이미지 생성을 위한 렌더링을 수

행할 필요 없이 변경 대상이 되는 오브젝트 만을 편집함으로써, 트러스트존 UI의 유지 및 보수에 소요되는 시간

및 메모리 용량을 감소시킬 수 있다.  그에 따라서,  빠르고 편리하게 의도하는 트러스트존 UI  를 생성할 수

있다. 

도면의 간단한 설명

도 1은 일반 영역과 보안 영역으로 구별되는 동작 시스템(OS)을 나타내는 블록도이다. [0035]

도 2a는 정보의 보안 입력을 위하여 출력되는 보안 키보드를 나타내는 일 도면이다. 

도 2b는 정보의 보안 입력을 위하여 출력되는 보안 키보드를 나타내는 다른 도면이다. 

도 3은 숫자의 보안 입력을 위하여 출력되는 보안 키패드를 나타내는 일 도면이다. 

도 4는 본 개시의 실시예에 따른 디스플레이 장치를 나타내는 블록도이다. 

도 5는 본 개시의 다른 실시예에 다른 디스플레이 장치를 나타내는 블록도이다. 

도 6은 본 개시의 실시예에 따른 디스플레이 장치의 제어부의 동작을 설명하기 위한 도면이다. 

도 7은 본 개시의 실시예에 따라, 트러스트존 UI 를 생성하기 위한 동작을 설명하기 도면이다. 

도 8a은 보안 키패드에 대응되는 이미지 자원을 설명하기 위한 도면이다. 

도 8b는 보안 키보드에 대응되는 이미지 자원을 설명하기 위한 도면이다. 

도 9a 및 도 9b는 보안 키보드의 편집 동작을 상세히 설명하기 위한 도면들이다. 

도 10은 본 개시의 실시예에 따른 트러스트존 그래픽 렌더링 방법을 나타내는 흐름도이다. 

발명을 실시하기 위한 구체적인 내용

본 개시의 실시예는 기능적인 블록 구성들 및 다양한 처리 단계들로 나타내어질 수 있다.  이러한 기능 블록들[0036]

의 일부 또는 전부는, 특정 기능들을 실행하는 다양한 개수의 하드웨어 및/또는 소프트웨어 구성들로 구현될 수

있다.  예를 들어, 본 개시의 기능 블록들은 하나 이상의 마이크로프로세서들에 의해 구현되거나, 소정의 기능

을 위한 회로 구성들에 의해 구현될 수 있다.  또한, 예를 들어, 본 개시의 기능 블록들은 다양한 프로그래밍

또는 스크립팅 언어로 구현될 수 있다.  기능 블록들은 하나 이상의 프로세서들에서 실행되는 알고리즘으로 구

현될 수 있다.  또한, 본 개시는 전자적인 환경 설정, 신호 처리, 및/또는 데이터 처리 등을 위하여 종래 기술

을 채용할 수 있다.

또한, 도면에 도시된 구성 요소들 간의 연결 선 또는 연결 부재들은 기능적인 연결 및/또는 물리적 또는 회로적[0037]

연결들을 예시적으로 나타낸 것일 뿐이다. 실제 장치에서는 대체 가능하거나 추가된 다양한 기능적인 연결, 물

리적인 연결, 또는 회로 연결들에 의해 구성 요소들 간의 연결이 나타내어질 수 있다.

또한, 본 명세서에 기재된 "...부", "모듈" , 장치 등의 용어는 적어도 하나의 기능이나 동작을 처리하는 단위[0038]

를 의미하며, 이는 하드웨어 또는 소프트웨어로 구현되거나 하드웨어와 소프트웨어의 결합으로 구현될 수 있다.

"부", "모듈"은 어드레싱될 수 있는 저장 매체에 저장되며 프로세서에 의해 실행될 수 있는 프로그램에 의해 구

현될 수도 있다.

예를 들어, 부, "모듈", 장치 는 소프트웨어 구성 요소들, 객체 지향 소프트웨어 구성 요소들, 클래스 구성 요[0039]

소들 및 태스크 구성 요소들과 같은 구성 요소들과, 프로세스들, 함수들, 속성들, 프로시저들, 서브루틴들, 프

로그램 코드의 세그먼트들, 드라이버들, 펌웨어, 마이크로 코드, 회로, 데이터, 데이터베이스, 데이터 구조들,

테이블들, 어레이들 및 변수들에 의해 구현될 수 있다.

전술한 바와 같이, 컴퓨터, 스마트 폰, 태블릿 PC, PDA 등과 같은 전자 장치들이 사용자와 밀접하게 이용되고[0040]

있다. 사용자가 개인적으로 이용하는 전자 장치가 널리 보급 및 이용되면서, 전술한 전자 장치에 입력 또는 저

장되는 사용자의 개인 정보 또는 사용자 관련 정보 또한 증가하고 있다. 여기서, 사용자의 개인 정보 또는 사용

자 관련 정보는 사용자의 주민 등록 번호 등과 같은 개인의 고유 식별 정보, 사용자가 설정한 비밀 번호, 사용

자의 신용 카드 번호 등과 같이, 보안 유지가 필수적인 정보들이 포함될 수 있다. 

전자 장치는 소정의 업무 또는 소정의 동작을 수행하기 위해서, 사용자의 개인 정보 또는 사용자 관련 정보를[0041]
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입력, 처리 및/또는 저장할 수 있다. 전자 장치에 입력, 처리 및/또는 저장되는 사용자의 개인 정보 또는 사용

자 관련 정보는 해킹으로부터 보호해야 할 정보들 포함될 수 있다.

사용자가 전자 장치를 통하여 실행되는 인터넷 뱅킹 어플리케이션을 이용하는 경우, 사용자는 인터넷 뱅킹 어플[0042]

리케이션으로 사용자 아이디 및 사용자 비밀번호를 입력하여 사용자 인증을 하여야 한다. 이러한 경우, 사용자

아이디 및 사용자 비밀번호는 해킹으로부터 보호되어야 할 정보들이 된다. 이하에서는, 사용자의 개인 정보 또

는 사용자 관련 정보 등과 같이 보안의 필요성이 있는 정보들을 통틀어 '사용자 정보'라 하겠다. 

따라서, 사용자 정보를 입력, 처리 및/또는 저장하는 모든 과정에서 보안이 요구되며, 사용자 정보가 입력, 처[0043]

리 및/또는 저장하는 과정에서 사용자 정보가 외부의 유해한 요소(예를 들어, 멀웨어(Malware) 등)에 의하여 유

출되지 않도록 보호해야 할 필요가 있다. 

전술한 바와 같이, 소정의 정보, 예를 들어, 사용자 정보를 보호하여 보안 성능을 향상시키기 위한 방법으로 트[0044]

러스트존(Trustzone)을 설정하여 이용하는 방법을 예로 들 수 있다. 

트러스트존 설정 방법은 소정의 프로세서에 탑재된 하드웨어의 보안을 위한 기술로, 소정의 프로세서를 실행하[0045]

는 동작 시스템(OS: Operating System)을 일반 영역(NWD: Normal Word) 및 트러스트존(Trustzone)에 대응되는

보안 영역(SWD: Secure World)으로 구별한다. 구체적으로, 트러스트존 설정 방법은 동작 시스템(OS)이 존재하는

하드웨어(예를 들어, 메모리 장치 등)를 일반 영역(NWD) 및 보안 영역(SWD)으로 분할하고, 일반 영역(NWD)에서

보안 영역(SWD)으로 접근하는 것이 불가능하도록 한다. 트러스트존 설정 방법에 따르면, 보안 영역(SWD)으로 입

력, 처리, 및/또는 저장되는 데이터 또는 자원을 보호할 수 있다. 

보안 성능을 향상시키기 위한 일 방법인 트러스트존 설정 방법은 이하에서 도 1을 참조하여 설명한다. [0046]

도 1은 일반 영역과 보안 영역으로 구별되는 동작 시스템(OS)을 나타내는 블록도이다. [0047]

도 1을 참조하면, 동작 시스템(OS)(100)은 일반 영역(NWD: Normal Word)(110) 및 트러스트존(Trustzone)에 대[0048]

응되는  보안  영역(SWD:  Secure  World)(130)으로  구별될  수  있다.  여기서,  일반  영역(110)은  REE(Rich

Execution Environment) 영역에 대응되며, 보안 영역(130)은 TEE(Trusted Execution Environment) 영역에 대응

된다. REE 영역은 TEE 영역에 비하여 상대적으로 보안에 취약하다. 

사용자 정보를 입력받아 처리하기 위한 UI(user interface) 어플리케이션이 REE 영역에서 동작하는 경우를 예로[0049]

들자. 이 경우, 멀웨어 등과 같은 외부 공격자가 UI 화면 캡쳐 등의 방법을 통하여 어플리케이션으로 입력되는

사용자 정보를 탈취할 수 있다. 이러한 REE 영역에서 발생할 수 있는 보안 취약점을 해결하기 위해서, TEE 영역

에 대응되는 보안 영역(130)을 이용하는 트러스트존 설정 방법을 이용할 수 있다. 

트러스트존 설정 방법에 따르면, 일반 영역(110)은 보안 영역(130)에 존재하는 자원(resource)에 접근할 수 없[0050]

다. 여기서, 자원(resource)은 i) 동작 시스템(OS)으로 입력되는 데이터, ii) 동작 시스템(OS) 내에서 생성, 처

리, 및/또는 저장되는 다양한 형태의 데이터들을 의미할 수 있다. 구체적으로, 동작 시스템(OS)을 실행하는 프

로세서에서 사용자 정보를 입력, 처리 및/또는 저장하는 과정에서 발생할 수 있는 사용자 정보의 유출 등과 같

은 보안 문제를 극복하기 위해서, 사용자 정보를 입력, 처리 및/또는 저장하기 위한 적어도 하나의 동작이 보안

영역(130)에서 수행되도록 할 수 있다. 

구체적인 예로, 사용자 정보를 UI 화면를 통하여 입력받을 때, UI 화면의 생성에 이용되는 UI 어플리케이션을[0051]

보안 영역(130)에서 실행할 수 있다.   

도 1을 참조하면, 사용자 정보를 입력받는 UI 화면의 예로는, 보안 키보드(secure keyboard)(160)를 포함하는[0052]

보안 키보드 UI 화면이 있을 수 있다.    

전자 장치, 예를 들어, 사용자의 모바일 폰에서 실행되는 인터넷 뱅킹 어플리케이션을 예로 들면, 먼저 사용자[0053]

는 인터넷 뱅킹 어플리케이션에 사용자 인증을 위한 정보를 입력하여야 한다. 구체적으로, 인터넷 뱅킹 어플리

케이션은 사용자 인증을 위한 정보를 입력받기 위해 보안 키보드(160)를 포함하는 UI 화면이 디스플레이(150)

상으로 출력되도록 할 수 있다. 여기서, 사용자 인증을 위한 정보는 사용자의 아이디 및 사용자 아이디에 대응

되는 비밀 번호 등이 될 수 있을 것이며, 보안을 유지하여야 할 필요가 있는 정보가 된다. 

도 1을 참조하면, 보안 키보드(160)를 포함하는 UI 화면을 디스플레이하기 위해서는, 일반 영역(110)의 메모리[0054]

(미도시)에 저장되어 있는 이미지 자원을 그래픽 클라이언트 어플리케이션(Graphic Client Application)(111)이

로딩한 뒤, 로딩된 이미지 자원을 보안 영역(130)으로 전송한다. 구체적으로, 그래픽 클라이언트 어플리케이션
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(111)은 로딩된 이미지 자원은 그래픽 트러스티드 어플리케이션(Graphic Trusted Application)(131)으로 전송

된다. 

그래픽 트러스티드 어플리케이션(131)은 그래픽 장치(133)를 이용하여, 전송받은 이미지 자원에 대응되는 이미[0055]

지를 프레임 버퍼(135)에 직접 픽셀 단위로 그려주는 방식으로 동작할 수 있다다. 여기서, 프레임 버퍼(135)는

트러스트존에 대응되는 보안 영역(130) 내에서만 접근이 가능하며, 일반 영역(110)에서는 프레임 버퍼(135)에

접근할 수 없다. 

또는, 보안 키보드(160)를 포함하는 UI 화면을 디스플레이하기 위해서는, 보안 영역(130)의 그래픽 트러스티드[0056]

어플리케이션(131)은 필요한 이미지를 직접 생성할 수 있다. 구체적으로, 그래픽 트러스티드 어플리케이션(13

1)은 그래픽 장치(133)를 이용하여 필요한 이미지를 직접 프레임 버퍼(135)에 그려주는 방식으로 생성할 수 있

다. 

그러나, 보안 영역(130) 내에서 트러스트존 UI를 생성하는데 있어서는 이하와 같은 문제가 존재한다. [0057]

트러스트존에 대응되는 보안 영역(130)은 일반 영역(110)에 비하여 메모리 사용량에 제한이 있으며, 그래픽 생[0058]

성 및/또는 렌더링에 이용되는 어플리케이션, 장치, 프로그램 또는 도구들에 제한이 있다. 구체적으로, 트러스

트존의 경우 일반 영역(110)에 비하여 메모리 용량이 매우 작으며, 경량화 동작 시스템(OS)인 보안 OS(secure

OS)를 사용한다. 따라서, 보안 영역(130)은 일반 영역(110)에서 사용하는 그래픽 렌더링 기술이나 도구(예를 들

어,  폴트  엔진  등)을  지원받지  못하거나,  일반  영역(110)에서  사용하는  그래픽  렌더링 기술이나 도구(예를

들어, 폴트 엔진 등)를 사용하는데 실행 시간 및 메모리 용량 상의 어려움이 있다. 

구체적으로, 보안 영역(130)에서 생성되는 이미지는 다국어(Multi language) 지원이 어렵다. 다국어를 지원해야[0059]

하는 트러스트존 UI의 경우, 다국어 지원 국가의 개수만큼 이미지들을 미리 만들어 두어야 한다. 예를 들어, 20

개국의 언어를 지원하여 20 개국의 언어 중 어느 하나의 언어에 따른 UI 화면을 출력하기 위해서는, 보안 영역

(130)의 그래픽 장치(133)는 20개의 언어 각각에 대응되는 20 개의 UI 화면을 모두 미리 생성하고 있어야 한다.

그에 따라서, 20개의 이미지들을 모두 생성 및 저장하는 데에서 메모리 자원의 소모가 발생하게 된다. 또한, 지

원되는  다국어에  변경이  발생하면,  변경된  다국어  지원  국가  수만큼  이미지를  매번  수정해야  한다.  그에

따라서, 다국어 변경을 위한 유지 및 보수에 비용 및 시간이 발생하게 된다.   

또한, 미리 복수개의 이미지들을 저장하는데 있어서, 생성된 복수개의 이미지들을 로딩하여 보안 영역(130) 내[0060]

의 메모리(미도시)(예를 들어, 플래시 저장소(flash storage)) 내에 미리 저장해 두어야 한다. 따라서, 보안 영

역(130) 내의 메모리 사용량이 증가하게 되는 문제가 발생한다. 보안 영역(130)은 일반 영역(110)에 비하여 메

모리 용량이 작은 값을 가지므로, 보안 영역(130) 내의 메모리(미도시)에 이미 생성되어 있는 복수개의 이미지

들을 저장하게 되면, 남아있는 메모리 용량이 감소하게 된다. 따라서, 보안 영역(130) 내의 사용 가능한 메모리

용량이 줄어들어 후속하여 수행되어야 하는 동작들의 실행 속도가 늦어지거나 불가능하게 되는 등의 문제가 발

생하게 된다.  

또한, 트러스트존 UI가 변경될 경우, 상기의 변경에 맞춰서 트러스트존 UI의 보수에 있어서 문제가 발생할 수[0061]

있다. 구체적으로, 보안 영역(130)에서 필요한 모든 이미지들을 미리 생성하고 있는 구조이므로, UI 화면 내의

일부분만 변경되고 나머지 부분들을 그대로 유지되더라도, 해당 UI 화면에 대응되는 이미지를 새롭게 만들어야

한다. 따라서, UI 화면 내에 일부 변경만이 필요하더라도 이전의 이미지를 이용하지 못하고 새로운 이미지를 재

생성하여야 하므로, 새로운 이미지 재 생성을 위한 시간 지연이 발생하게 된다.    

본 개시의 실시예에서는, 전술한 문제점들을 극복하기 위해서, 트러스트존 UI 의 생성에 있어서 보안 성능을 높[0062]

이면서도 용이하게 빠르게 트러스트존 UI 를 생성할 수 있도록 하는 트러스트존 그래픽 렌더링 방법 및 그에 따

른 디스플레이 장치를 개시한다. 또한, 본 개시의 실시예에 따른 트러스트존 그래픽 렌더링 방법 및 그에 따른

디스플레이 장치는 이하에서 도 2a 내지 도 10을 참조하여 상세히 설명하도록 하겠다. 

본 개시의 실시예에서 생성되는 트러스트존 UI는 사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또[0063]

는 출력할 수 있도록 하는 UI(user interface)에 대응되는 것으로, 다양한 형태의 이미지, 데이터, 및 자원 중

적어도 하나를 포함할 수 있다.

구체적으로, 트러스트존 UI 는 UI 화면, UI 화면에 대응되는 이미지 데이터 및 UI 화면을 생성하기 위해 이용되[0064]

는 이미지 자원 중 적어도 하나를 포함할 수 있다. 구체적으로, 트러스트존 UI는 보안을 유지할 필요가 있는 UI

와 관련된 다양항 형태의 화면, 이미지 데이터, 및 자원 중 적어도 하나를 포함할 수 있다. 
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예를 들어, 트러스트존 UI는 도 2a 및 도 2b 도시된 보안 키보드가 될 수 있다. 또한, 트러스트존 UI는 도 3에[0065]

도시된 보안 키패드가 될 수 있다.

도 2a는 정보의 보안 입력을 위하여 출력되는 보안 키보드를 나타내는 일 도면이다. [0066]

도 2b는 정보의 보안 입력을 위하여 출력되는 보안 키보드를 나타내는 다른 도면이다. [0067]

도 2a를 참조하면, 보안 키보드(210)는 패스워드를 입력하기 위한 키들이 배치되는 영역(205) 및 패스워드를 입[0068]

력 및 표시하는 영역(211)을 포함할 수 있다. 영역(205) 내에는 정보의 입력을 위한, 문자, 숫자, 기호 및 도형

중 적어도 하나에 대응되는 복수개의 키들이 배치될 수 있다. 영역(205)  내에 배치되는 키들은 보안 키보드

(210)가 지원하는 언어에 따라서 달라질 수 있다. 도 2a 및 도 2b에서는, 보안 키보드(210)가 지원하는 언어가

영어인 경우를 예로 들어 도시하였다. 상세하게, 보안 키보드(210)의 영역(205)에 알파벳 문자들에 대응되는 키

들이 배치되고, 'secure Keyboard', 'Enter your Password', 'Show Password' 등의 표시가 포함되어 있는 경우

를 예로 들어 도시하였다. 

멀웨어(Malware)  등의  외부  공격자가  화면  캡쳐  등의  방식으로  입력되는  정보를  탈취하는  것을  방지하기[0069]

위해서, 보안 키보드(secure keyboard)는 출력 시점 마다 키의 배치를 변경하여 출력할 수 있다. 

즉, 보안 키보드에 대응되는 트러스트존 UI 의 경우, 출력 시점, 실행 시점, 및 생성 시점 중 적어도 하나에 따[0070]

라서 변경될 필요가 있다.   

도 2a는 t1 시점에서 출력되는 보안 키보드(210)를 나타내는 도면이고, 도 2b는 t1 시점에 후속하는 t2 시점에[0071]

서 출력되는 보안 키보드(250)를 나타내는 도면이다. 

도 2a 및 도 2b를 참조하면, 보안 키보드(210)의 출력 시점이 변경됨에 따라서 보안 키보드(210)의 소정 영역[0072]

(220)에서의 키 배치가 변경될 수 있다.  

도  2a를  참조하면,  t1  시점에  출력되는  보안  키보드(210)의  소정  영역(220)에는  시계방향으로  'y'(221),[0073]

'u'(222), null(223), 'h'(226), 'g'(225) 및 null(224) 키들이 순차적으로 배치된다. 

도 2a 및 도 2b를 참조하면, 도 2a의 영역(220)은 도 2b의 영역(260)에 동일 대응된다. 도 2b의 보안 키보드[0074]

(250)에 있어서 영역(260)을 제외한 나머지 부분은 도 2a 의 보안 키보드(210)와 동일하므로, 도 2a 에서와 중

복되는 설명은 생략한다. 

도  2b를  참조하면,  t2  시점에서  출력되는  보안  키보드(250)의  영역(260)에는  시계방향으로  'y'(261),[0075]

null(262), 'u'(263), null(266), 'h'(225), 및 'g'(224) 키들이 순차적으로 배치된다. 

보안 키보드의 출력시점이 t1 에서 t2 로 변경됨에 따라서, 영역(220)의 'u'(222) 키는 영역(260)의 null(26[0076]

2)로 변경된다. 그리고, 영역(220)의 null(223) 키는 영역(260)의 'u'(263)로 변경된다. 그리고, 영역(220)의

'h'(226), 'g'(225) 및 null(224)는 각각 영역(260)의 null(266), 'h'(225), 및 'g'(224)로 변경된다. 

또한, 보안을 유지하며 입력, 처리 및/또는 저장하여야 하는 데이터를 위한 UI 로 보안 키패드를 예로 들 수 있[0077]

다. 

도 3은 숫자의 보안 입력을 위하여 출력되는 보안 키패드를 나타내는 일 도면이다. [0078]

도 3을 참조하면, 보안 키패드(310)는 보안 키패드 임을 알리는 'secure NumberPad'(311), 패스워드를 입력 및[0079]

표시하는 영역(312) 및 숫자들을 입력하기 위한 키들이 배치되는 영역(313)을 포함할 수 있다. 

보안 키패드(310)는 도 2a 및 도 2b 에서 설명한 보안 키보드에서와 유사하게, 출력되는 시점에 따라서 영역[0080]

(313)에 배치되는 키들의 위치가 변경될 수 있다. 

또한, 보안 키패드(310)에 포함되는 키가 선택되면, 선택되어지지 않은 키들과 구별되어 표시될 수 있다. 예를[0081]

들어, 숫자 '5'에 대응되는 키(320)가 선택되면, 선택된 키(320)는 도 3 에 도시된 바와 같이 확대되어 표시되

어서, 선택되지 않은 다른 키들과 다른 형태로 표시될 수 있다.

본 개시의 실시예에서는, 도 2a 및 도 2b 에서 설명한 보안 키보드 또는 도 3에서 설명한 보안 키패드를 포함하[0082]

는 UI 화면에서와 같이, 보안이 요구되는 UI 화면을 트러스트존에 대응되는 보안 영역(SWD)에서 렌더링하여 출

력하는 방법 및 장치를 개시한다. 구체적으로, 본 개시의 실시예에서는 UI 화면의 구성이 계속적으로 변경될 필

요가 있는 경우, 이러한 변경에 대응되는 트러스트존 UI 의 생성을 빠르고 용이하게 수행할 수 있도록 하는 방
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법 및 장치를 개시한다. 

이하에서는, 보안 성능을 유지할 필요가 있는 데이터를 입력받을 때 이용되며, 트러스트존(trustzone)에 대응되[0083]

는 보안 영역에서 렌더링되는 UI 를 '트러스트존 UI'(turstzone user interface)라 칭하겠다. 본 개시의 실시예

에 따른 트러스트존 UI 는 도 2a 및 도 2b 에서 설명한 보안 키보드, 도 3에서 설명한 보안 키패드를 포함할 수

있다. 

여기서,  '트러스트존 UI'는  UI  화면에 대응되는 이미지 자체,  UI  화면에 대응되는 이미지에 대응되는 자원[0084]

(resource), 또는 UI 화면에 대응되는 이미지에 대응되는 데이터를 포함할 수 있다. 

본 개시의 실시예에 따른 전자 장치는 그래픽 렌더링(graphic rendering)을 수행하여 트러스트존 UI 를 생성할[0085]

수 있는 모든 장치가 될 수 있으며, 다양한 형태를 가질 수 있다. 

구체적으로, 본 개시의 실시예에 따른 전자 장치는 일반 영역(NWD: Normal Word) 및 트러스트존(Trustzone)에[0086]

대응되는 보안 영역(SWD: Secure World)으로 구별되는 동작 시스템(OS)을 실행하기 위하여 하나 이상의 인스트

럭션(instruction)을 수행하는 적어도 하나의 프로세서를 포함하며, 트러스트존에 대응되는 영역에서 UI 생성

또는 편집에 필요한 렌더링(rendering)을 수행할 수 있는 모든 장치가 될 수 있다. 

구체적으로, 본 개시의 실시예에 따른 전자 장치는 TV 등과 같은 디스플레이 장치, 컴퓨터, 스마트 폰, 휴대폰,[0087]

태블릿 PC, 디지털 카메라, 캠코더, 노트북 컴퓨터(laptop computer), 데스크 탑, 전자책 단말기, 디지털 방송

용 단말기, PDA(Personal Digital Assistants), PMP(Portable Multimedia Player), 네비게이션, MP3 플레이어,

또는 착용형 기기(wearable device) 등을 포함할 수 있다. 

또한, 본 개시의 실시예에 따른 전자 장치는 UI  렌더링을 수행할 수 있는 서버 장치를 포함할 수 있다. 이[0088]

경우, 서버 장치는 외부의 디스플레이 장치와 유선 또는 무선의 네트워크를 통하여 연결될 수 있으며, 생성한

트러스트존 UI를 외부의 디스플레이 장치로 전송할 수 있을 것이다. 그러면, 외부의 디스플레이 장치는 트러스

트존 UI 를 디스플레이하여, 사용자와 상호 작용을 통하여 소정 정보가 입력되도록 동작할 수 있을 것이다. 

이하에서는, 본 개시의 실시예에 따른 전자 장치가 트러스트존 UI 를 출력하는 디스플레이를 포함하는 디스플레[0089]

이 장치인 경우를 예로 들어 설명한다. 따라서, 도 4 및 도 5에서 '디스플레이 장치'라 칭하였지만, 도 4 및 도

5에 도시된 디스플레이 장치(400, 500)은 전술한 다양한 전자 장치 또는 서버 장치의 형태를 가질 수 있다. 

도 4는 본 개시의 실시예에 따른 디스플레이 장치를 나타내는 블록도이다. [0090]

도 4를 참조하면, 본 개시의 실시예에 따른 디스플레이 장치(400)는 제어부(410), 메모리(420) 및 디스플레이[0091]

(430)를 포함하며, 트러스트존 UI 생성에 필요한 그래픽 렌더링(graphic rendering)을 수행할 수 있다.  

구체적으로, 디스플레이 장치(400)는 디스플레이(430), 하나 이상의 인스트럭션을 포함하는 메모리(420), 및 메[0092]

모리(420)에 저장된 하나 이상의 인스트럭션을 수행하는 프로세서(미도시)를 적어도 하나 포함하는 제어부(41

0)를 포함한다. 

제어부(410)는  일반  영역(NWD:  Normal  Word)  및  트러스트존(Trustzone)에  대응되는  보안  영역(SWD:  Secure[0093]

World)으로 구별되는 동작 시스템(OS)을 실행하기 위하여 하나 이상의 인스트럭션을 수행하는 적어도 하나의 프

로세서(미도시)를 포함한다. 구체적으로, 제어부(410)는 메모리(420)에 저장되는 하나 이상의 인스트럭션을 수

행함으로써, 동작 시스템(OS)을 실행할 수 있다. 

디스플레이 장치(400)에 있어서, 제어부(410)는 디스플레이 장치(400)의 전반적인 동작을 제어할 수 있다. 구체[0094]

적으로, 제어부(410)는 디스플레이 장치(400)의 전반적인 동작 및 디스플레이 장치(400)의 내부 구성요소들 사

이의 신호 흐름을 제어하고, 데이터를 처리하는 기능을 수행한다.

본 개시의 실시예에 따르면, 제어부(410)는 트러스트존 UI 를 렌더링하기 위한 동작들을 수행할 수 있다. 구체[0095]

적으로, 제어부(410)는 이미지 자원을 이용하여 트러스트존 UI를 생성 또는 편집하기 위한 동작들이 수행할 수

있다.

본 개시의 실시예에서, 제어부(410)에 포함되는 적어도 하나의 프로세서는 도 1을 참조하여 설명한 바와 같이,[0096]

일반 영역(NWD: Normal Word) 및 트러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구분될

수 있다. 

또한, 제어부(410)를 형성하는 하드웨어(미도시)는 일반 영역(NWD: Normal Word) 및 트러스트존(Trustzone)에[0097]
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대응되는 보안 영역(SWD:  Secure  World)으로 구분되어 형성될 수 있다.  여기서,  하드웨어(미도시)는 제어부

(410)에  포함되는 적어도 하나의 프로세서를 형성하는 그래픽 프로세서(Graphic  Processing  Unit,  미도시),

CPU(Central Processing Unit) 등을 포함할 수 있다. 또한, 프로세서(미도시)는 코어(core, 미도시)와 GPU(미

도시)를 통합한 SoC(System On Chip) 등의 구현될 수 있다. 예를 들어, 제어부(410)를 형성하는 하드웨어, 예를

들어,  SoC  는  일반  영역(NWD:  Normal  Word)  및  트러스트존(Trustzone)에  대응되는  보안  영역(SWD:  Secure

World)으로 구분되어 형성될 수 있다.

또한, 제어부(410)를 형성하는 소프트웨어(미도시)(예를 들어, 동작 시스템(OS) 등)는 일반 영역(NWD: Normal[0098]

Word) 및 트러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구분되어 형성될 수 있다. 

구체적으로, 제어부(410)에 포함되는 적어도 하나의 프로세서는 일반 영역(NWD) 내에서 트러스트존 UI의 생성에[0099]

이용되는 이미지 자원(image resource)을 생성하고, 일반 영역(NWD)에서 보안 영역(SWD)으로 이미지 자원을 전

송하고, 보안 영역(SWD)에서 복수개의 오브젝트들을 포함하는 이미지 자원을 오브젝트 단위로 분리 및 편집하여

트러스트존 UI 를 생성하도록 동작한다. 

여기서, 편집은 이미지 자원 내에 포함되는 오브젝트들의 위치, 크기, 모양, 색상, 형태, 배치, 모양, 및 적용[0100]

언어 중 적어도 하나를 변화시키는 것을 의미할 수 있다. 구체적으로, 오브젝트 단위로 분리 및 편집하는 예로

는, 이미지 자원이 복수개의 오브젝트들을 포함할 때, 복수개의 오브젝트에 포함되는 적어도 두 개의 오브젝트

간의 위치를 변경하여, 오브젝트들의 위치를 재배열시키는 경우가 될 수 있다. 

여기서, 트러스트존 UI는 사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또는 출력할 수 있도록 하[0101]

는 UI(user interface)에 대응되는 것으로, 다양한 형태의 이미지, 데이터, 및 자원 중 적어도 하나를 포함할

수 있다. 

예를 들어, 트러스트존 UI는 도 2a 및 도 2b를 참조하여 설명한 보안 키보드가 될 수 있다. 또 다른 예로, 트러[0102]

스트존 UI는 도 3을 참조하여 설명한 보안 키패드가 될 수 있다. 또 다른 예로, 트러스트존 UI는 사용자가 보안

을 유지하며 수행해야 할 환경 설정, 시스템 설정, 동작 설정, 또는 방법 설정 등을 수행하기 위해서 데이터를

입력 또는 출력할 수 있도록 하는 UI에 대응될 수 있다. 또 다른 예로, 트러스트존 UI는 보안을 유지할 필요가

있는 데이터를 입력, 처리 및/또는 출력할 수 있도록 하는 UI에 대응될 수 있다. 

구체적으로,  제어부(410)가  일반  영역(NWD)  내에서  트러스트존  UI의  생성에  이용되는  이미지  자원(image[0103]

resource)을 생성하는데 있어서, 이미지 자원은 소정 화면으로 출력되는 이미지의 적어도 일 부분에 대응되는

이미지 데이터를 포함할 수 있다. 예를 들어, 트러스트존 UI가 보안 키패드에 대응되는 UI일 경우, 제어부(41

0)의 일반 영역(NWD)에서 생성되는 이미지 자원은 UI 화면 중 보안 키패드 부분에 대응되는 이미지 데이터가 될

수 있다. 

또한, 제어부(410)가 생성하는 이미지 자원은 하나의 단일 이미지 또는 단일 이미지에 대응되는 데이터뿐 만 아[0104]

니라, 복수의 이미지 또는 복수의 이미지에 대응되는 데이터를 포함할 수 있다. 예를 들어, 제어부(410)가 일반

영역(NWD) 내에서 생성하는 이미지 자원은 보안 키패드에 대응되는 이미지 및 보안 키보드에 대응되는 이미지를

포함할 수 있을 것이다. 

또한, 제어부(410)는 일반 영역(NWD) 내에서, 일반 영역(NWD)에 존재하는 적어도 하나의 그래픽 툴키트(graphic[0105]

toolkit)를 이용하여, 이미지 자원을 생성할 수 있다. 

또한, 제어부(410)는 일반 영역(NWD) 내에서 실행되는 폰트 엔진(font engine)을 이용하여, 소정 언어에 대응되[0106]

는 이미지 자원을 생성할 수 있다. 구체적으로, 트러스트존 UI 가 영어에 의해서 지원되는 보안 키보드인 경우,

제어부(410)는 폰튼 엔진을 통하여 이미지 자원에 적용되는 언어를 영어로 설정함으로써, 영어가 적용된 보안

키보드에 대응되는 이미지 자원을 생성할 수 있다. 

일반적으로, 일반 영역(NWD)에는 보안 영역(SWD)에 비하여 상대적으로 많은 메모리가 할당되어 있다. 따라서,[0107]

제어부(410)에  있어서  일반  영역(NWD)은  보안  영역(SWD)에  비하여  메모리의  용량으로  인한  제약이  없다.

반대로, 보안 영역(SWD)은 일반 영역(NWD)에 비하여 적은 양의 메모리 용량으로 인하여 그래픽 렌더링을 위한

도구 등을 저장하는데 제약이 있다. 

또한, 일반 영역(NWD)에는 다양한 형태의 그래픽 툴키트(toolkit)가 존재할 수 있다. 구체적으로, 그래픽 렌더[0108]

링(graphic  rendering)을 위한 그래픽 툴 키트의 예로는 ELF(Enlightenment  Foundation  Library),  GTK(GIMP

toolkit), QT toolkit 등이 포함될 수 있다. 또한, 일반 영역(NWD)에는 그래픽 렌더링을 위한 폰트 엔진이 존재
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한다. 따라서, 다국어 지원이 필요한 트러스트존 UI 에 있어서, 폰트 엔진을 이용하면 트러스트존 UI에 지원 및

적용되는 언어를 빠르고 간편하게 설정 또는 변경할 수 있다. 만약, 폰트 엔진을 이용하지 않는 경우, 트러스트

존 UI 에 적되는 언어를 영어에서 한국어로 변경하고자 한다면, 트러스트존 UI 에 존재하는 문자를 하나하나 영

어에서 대응되는 한국으로 변경하여야만 한다. 그러나, 폰트 엔진을 이용하면, 트러스트존 UI 에 존재하는 문자

의 언어 종류를 일괄적으로 빠르게 변경할 수 있다.   

일반 영역(NWD)은 그래픽 렌더링을 위한 기술, 도구 등이 모두 지원되는 환경이라 할 수 있다. 이에 비하여, 보[0109]

안 영역(SWD)은 전술한 메모리 용량 제한으로 인하여, 그래픽 렌더링을 위한 기술, 도구 등의 지원에 제한이 있

으며, 일반 영역(NWD)에서 지원되는 기술 또는 도구 등이 대부분 지원되지 않는다. 구체적으로, 보안 영역(SW

D)에서는 메모리 용량의 제한으로 인하여, 그래픽 툴키트 및 폰트 엔진이 존재하지 않을 수 있다. 

따라서, 본 개시의 실시예에서는 트러스트존 UI 생성에 이용되는 템플릿이라 할 수 있는 이미지 자원을 일반 영[0110]

역(NWD)에서 생성할 수 있다. 그에 따라서, 일반 영역(NWD)에 존재하는 그래픽 렌더링을 위한 기술 또는 도구,

또는 다국어 시스템을 지원하는 폰트 엔진 등을 이용하여 빠르고 용이하게 이미지 자원을 생성할 수 있다.   

또한, 제어부(410)는 보안 영역(SWD)으로 수신된 이미지 자원에 포함되는 복수개의 오브젝트들 중 적어도 하나[0111]

의 오브젝트를 오브젝트 별로 분리 및 편집하여, 트러스트존 UI를 생성할 수 있다.    

여기서, 오브젝트는 트러스트존 UI를 통하여 입력하고자 하는 정보의 최소 의미 단위에 대응되는 키라 할 수 있[0112]

다.  또한,  오브젝트는 트러스트존 UI에 포함되는 문자,  숫자,  도형 및 기호를 구분하는 최소 단위가 될 수

있다. 또한, 오브젝트는 터르스트존 UI 에 포함되는 동작 수행 키들 각각이 될 수 있다. 또한, 트러스트존 UI에

포함되는 의미 있는 하나의 단어 또는 문장이 될 수 있다. 

계속하여, 제어부(410)는 보안 영역(SWD)에서, 복수개의 오브젝트들을 포함하는 이미지 자원을 오브젝트 단위로[0113]

분리 및 편집할 수 있다. 

도 2a 및 도 2b를 참조하여 설명한 바와 같이, 보안 입력을 위하여 보안 키보드 등은 UI 를 출력 시점마다 보안[0114]

키보드의 형태를 변경하여 출력할 필요가 있다. 이러한 경우, 제어부(410)은 변경된 트러스트존 UI에 대응되는

이미지를 전체적으로 새롭게 생성하는 것이 아니라, 이미지 자원에 포함되는 탬플릿 이미지에서 변경되는 부분

에 대응되는 적어도 하나의 오브젝트만을 수정함으로써, 변경된 트러스트존 UI에 대응되는 이미지가 생성될 수

있도록 한다. 

구체적으로, 제어부(410)는 보안 영역(SWD)에 수신 및 저장된 이미지 자원에 포함되는 복수개의 오브젝트들 중[0115]

변경이 필요한 적어도 하나의 오브젝트 만을 오브젝트 단위로 분리하여, 편집할 수 있다. 여기서, 오브젝트 단

위의 편집은, 이미지 자원에 포함되었던 오브젝트들 중 적어도 하나의 오브젝트에 있어서, 위치, 크기, 색상,

형태, 배치, 모양, 및 적용 언어 중 적어도 하나에 변경이 생기는 모든 경우를 의미할 수 있다. 

구체적으로, 오브젝트 단위의 편집으로는 i) UI 에 포함되는 복수개의 오브젝트들 중 적어도 두 개의 위치를 변[0116]

경하여, 적어도 두개의 오브젝트들을 재배열하는 경우 ii) 분리된 적어도 하나의 오브젝트를 삭제 또는 변경하

는 경우, iii) 적어도 하나의 오브젝트를 분리된 적어도 하나의 오브젝트에 추가하는 경우, iv) 적어도 하나의

오브젝트를 신설하여 기존에 존재하는 적어도 하나의 오브젝트에 추가하는 경우 등을 예로 들 수 있다. 

또한, 제어부(410)는 전술한 동작 및 후술하는 동작을 수행하는 적어도 하나의 프로그램이 저장된 메모리 및 저[0117]

장된 적어도 하나의 프로그램을 실행하는 적어도 하나의 프로세서(processor)를 포함할 수 있다.

구체적으로, 제어부(410)는 디스플레이 장치(400)의 외부에서부터 입력되는 신호 또는 데이터를 저장하거나, 디[0118]

스플레이 장치(400)에서 수행되는 다양한 작업에 대응되는 저장 영역으로 사용되는 RAM(미도시), 디스플레이 장

치(400)의 제어를 위한 제어 프로그램이 저장된 ROM(미도시) 및 적어도 하나의 프로세서 (Processor)(미도시)를

포함할  수  있다.  또한,  제어부(410)에  포함되는  비휘발성  메모리  장치인  ROM(미도시)으로는  플래시  메모리

(flash memory) 가 포함될 수 있다.    

프로세서(미도시)는 비디오에 대응되는 그래픽 처리를 위한 그래픽 프로세서(Graphic  Processing  Unit,  미도[0119]

시)를 포함할 수 있다. 프로세서(미도시)는 코어(core, 미도시)와 GPU(미도시)를 통합한 SoC(System On Chip)로

구현될 수 있다. 프로세서(미도시)는 싱글 코어, 듀얼 코어, 트리플 코어, 쿼드 코어 및 그 배수의 코어를 포함

할 수 있다.

메모리(420)는 하나 이상의 인스트럭션을 포함한다. 구체적으로, 메모리(420)는 제어부(410)에 포함되는 적어도[0120]

하나의 프로세서(미도시)에 의해서 수행 또는 실행되는 하나 이상의 인스트럭션을 포함한다. 구체적으로, 제어
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부(410)에 포함되는 프로세서(미도시)는 메모리(420)에 저장되어 있는 적어도 하나의 인스트럭션을 실행시켜서,

트러스트존 UI 의 렌더링을 위한 동작이 수행되도록 제어할 수 있다.

본 개시의 실시예에서, 메모리(420)는 전술한 동작들을 수행하기 위한 인스트럭션들을 포함하는 프로그램을 적[0121]

어도 하나 저장하고 있을 수 있다. 또는, 메모리(420)는 전술한 동작들을 수행하기 위한 인스트럭션들을 포함하

는 프로그램을 실행하는 프로세서(미도시)를 적어도 하나 저장하고 있을 수 있다.

또한,  메모리(420)는 제어부(410)  내에 포함되는 형태로 구현될 수도 있다.  이 경우,  제어부(410)는 메모리[0122]

(420) 및 적어도 하나의 프로세서(미도시)를 포함하여, 디스플레이 장치(400)에서 수행되는 동작들을 제어할 수

있으며, 소정 동작이 수행되도록 디스플레이 장치(300) 내에 포함되는 다른 구성들을 제어할 수 있다.

또한, 메모리(420)는 소정 데이터, 및 소정 동작을 수행하기 위한 인스트럭션들을 포함하는 프로그램들 중 적어[0123]

도 하나를 포함할 수 있다. 

또한, 메모리(420)는 플래시 메모리 타입(flash memory type), 하드디스크 타입(hard disk type), 멀티미디어[0124]

카드 마이크로 타입(multimedia card micro type), 카드 타입의 메모리(예를 들어 SD 또는 XD 메모리 등), 램

(RAM,  Random  Access  Memory)  SRAM(Static  Random  Access  Memory),  롬(ROM,  Read-Only  Memory),

EEPROM(Electrically Erasable Programmable Read-Only Memory), PROM(Programmable Read-Only Memory), 자기

메모리, 자기 디스크, 광디스크 중 적어도 하나의 타입의 저장매체를 포함할 수 있다.

디스플레이(430)는 비디오 데이터를 사용자가 시각적으로 인식할 수 있도록, 내부적으로 포함되는 디스플레이[0125]

패널을 통하여, 비디오 데이터에 대응되는 이미지를 출력할 수 있다. 

본 개시의 실시예에서, 디스플레이(430)는 제어부(410)에 포함되는 적어도 하나의 프로세서(미도시)에 의해서[0126]

렌더링된 트러스트존 UI 에 대응되는 이미지를 디스플레이 할 수 있다.  

제어부(410)에 포함되는 적어도 하나의 프로세서에 의해서 수행되는 동작들은 이하에서 도 6 내지 도 10을 참조[0127]

하여 상세히 설명한다. 

도 5는 본 개시의 다른 실시예에 다른 디스플레이 장치를 나타내는 블록도이다. [0128]

도 5에 도시된 디스플레이 장치(500), 적어도 하나의 프로세서를 포함하는 제어부(501), 메모리(570), 및 디스[0129]

플레이(530)는 각각 도 4에서 도시된 디스플레이 장치(400), 적어도 하나의 프로세서를 포함하는 제어부(410),

메모리(420) 및 디스플레이(430)에 대응될 수 있다. 따라서, 디스플레이 장치(500)를 설명하는데 있어서, 도 1

내지 도 4에서와 중복되는 설명은 생략한다. 

도 5에 도시된 바와 같이, 디스플레이 장치(500)는, 적어도 하나의 프로세서를 포함하는 제어부(501), 메모리[0130]

(570), 및 디스플레이(530) 이외에, 사용자 입력부(520), 출력부(525), 센싱부(540), 통신부(550), 및 A/V 입

력부(560), 및 카메라(564)를 더 포함할 수도 있다.

사용자 입력부(520)는, 사용자가 디스플레이 장치(500)를 제어하기 위한 데이터를 입력하는 수단을 의미한다.[0131]

예를 들어, 사용자 입력부(520)에는 키 패드(key pad), 돔 스위치 (dome switch), 터치 패드(접촉식 정전 용량

방식, 압력식 저항막 방식, 적외선 감지 방식, 표면 초음파 전도 방식, 적분식 장력 측정 방식, 피에조 효과 방

식 등), 조그 휠, 조그 스위치 등이 있을 수 있으나 이에 한정되는 것은 아니다.

일 실시예에 따른 사용자 입력부(520)는, 트러스트존 UI 를 통하여 소정 정보를 입력받을 수 있다. 예를 들어,[0132]

디스플레이(530)에 출력되는 트러스트존 UI의 소정의 영역, 구체적으로, 소정 키가 배치되는 영역을 터치하는

입력을 포함할 수 있으나, 이에 한정되지 않는다. 사용자 입력부(520)는 소정 키가 배치되는 영역이 터치되면,

이를 감지하여 소정 키에 대응되는 데이터를 입력받을 수 있다. 

출력부(525)는, 오디오 신호 또는 비디오 신호 또는 진동 신호를 출력할 수 있으며, 출력부(525)는 디스플레이[0133]

(530), 음향 출력부(531), 및 진동 모터(532)를 포함할 수 있다.

디스플레이(530)는 디스플레이 장치(500)에서 처리되는 정보를 표시 출력한다. 예를 들어, 일 실시예에 따른 디[0134]

스플레이(530)는, 트러스트존 UI를 출력할 수 있다. 

음향 출력부(531)는 통신부(550)로부터 수신되거나 메모리(510)에 저장된 오디오 데이터를 출력한다. 또한, 음[0135]

향 출력부(531)는 디스플레이 장치(500)에서 수행되는 기능(예를 들어, 호신호 수신음, 메시지 수신음, 알림

음)과 관련된 음향 신호를 출력한다.
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제어부(501)는 디스플레이 장치(500)의 전반적인 동작 및 디스플레이 장치(500)의 내부 구성 요소들 사이의 신[0136]

호 흐름을 제어하고, 데이터를 처리하는 기능을 수행한다. 제어부(501)는 사용자의 입력이 있거나 기설정되어

저장된 조건을 만족하는 경우, 메모리(510) 또는 제어부(501)의 내부적으로 포함되는 메모리(미도시)에 저장된

동작 시스템(OS: Operation System) 및 다양한 애플리케이션을 실행할 수 있다.

일 실시예에 따른 제어부(501)는,  메모리(510)에 저장된 하나 이상의 인스트럭션을 수행함으로써, 일반 영역[0137]

(NWD) 내에서 트러스트존 UI의 생성에 이용되는 이미지 자원(image resource)을 생성하고, 일반 영역(NWD)에서

보안 영역(SWD)으로 이미지 자원을 전송하고, 보안 영역(SWD)에서 복수개의 오브젝트들을 포함하는 이미지 자원

을 오브젝트 단위로 분리 및 편집하여 트러스트존 UI 를 생성하도록 동작할 수 있다. 

센싱부(540)는, 디스플레이 장치(500)의 상태 또는 디스플레이 장치(500) 주변의 상태를 감지하고, 감지된 정보[0138]

를 제어부(501)로 전달할 수 있다. 

센싱부(540)는,  지자기 센서(Magnetic  sensor)(541),  가속도 센서(Acceleration  sensor)(542),  온/습도 센서[0139]

(543), 적외선 센서(544), 자이로스코프 센서(545), 위치 센서(예컨대, GPS)(546), 기압 센서(547), 근접 센서

(548), 및 초음파 센서(549) 중 적어도 하나를 포함할 수 있으나, 이에 한정되는 것은 아니다. 각 센서들의 기

능은 그 명칭으로부터 당업자가 직관적으로 추론할 수 있으므로, 구체적인 설명은 생략하기로 한다.

통신부(550)는,  디스플레이  장치(500)가  다른  장치와  통신을  하게  하는  하나 이상의 구성요소를 포함할 수[0140]

있다. 다른 장치는 디스플레이 장치(500)와 같은 컴퓨팅 장치이거나, 센싱 장치일 수 있으나, 이에 제한되지 않

는다. 예를 들어, 통신부(550)는, 근거리 통신부(551), 이동 통신부(552), 방송 수신부(553)를 포함할 수 있다. 

근거리  통신부(short-range  wireless  communication  unit)(551)는,  블루투스  통신부,  BLE(Bluetooth  Low[0141]

Energy)  통신부,  근거리  무선  통신부(Near  Field  Communication  unit),  WLAN(와이파이)  통신부,  지그비

(Zigbee)  통신부, 적외선(IrDA,  infrared  Data  Association)  통신부, WFD(Wi-Fi  Direct)  통신부, UWB(ultra

wideband) 통신부, Ant+ 통신부 등을 포함할 수 있으나, 이에 한정되는 것은 아니다. 

이동  통신부(552)는,  이동  통신망  상에서  기지국,  외부의  단말,  서버  중  적어도  하나와  무선  신호를[0142]

송수신한다. 여기에서, 무선 신호는, 음성 호 신호, 화상 통화 호 신호 또는 문자/멀티미디어 메시지 송수신에

따른 다양한 형태의 데이터를 포함할 수 있다.

방송 수신부(553)는, 방송 채널을 통하여 외부로부터 방송 신호 및/또는 방송 관련된 정보를 수신한다. 방송 채[0143]

널은 위성 채널, 지상파 채널을 포함할 수 있다. 구현 예에 따라서 디스플레이 장치(500)가 방송 수신부(553)를

포함하지 않을 수도 있다.

A/V(Audio/Video) 입력부(560)는 오디오 신호 또는 비디오 신호 입력을 위한 것으로, 이에는 카메라(564)와 마[0144]

이크로폰(562) 등이 포함될 수 있다. 카메라(561)는 화상 통화모드 또는 촬영 모드에서 이미지 센서를 통해 정

지영상 또는 동영상 등의 화상 프레임을 얻을 수 있다. 이미지 센서를 통해 캡쳐된 이미지는 제어부(501) 또는

별도의 이미지 처리부(미도시)를 통해 처리될 수 있다. 

마이크로폰(562)은, 외부의 음향 신호를 입력 받아 전기적인 음성 데이터로 처리한다. 예를 들어, 마이크로폰[0145]

(562)은 외부 장치 또는 사용자로부터 음향 신호를 수신할 수 있다. 마이크로폰(562)은 사용자의 음성 입력을

수신할 수 있다. 마이크로폰(562)는 외부의 음향 신호를 입력 받는 과정에서 발생 되는 잡음(noise)를 제거하기

위한 다양한 잡음 제거 알고리즘을 이용할 수 있다. 

메모리(510)에 저장된 프로그램들은 그 기능에 따라 복수 개의 모듈로 분류할 수 있는데, 예를 들어, UI 모듈[0146]

(571), 터치 스크린 모듈(572), 알림 모듈(573) 등으로 분류될 수 있다. 

UI 모듈(571)은, 애플리케이션 별로 디스플레이 장치(500)와 연동되는 특화된 UI, GUI 등을 제공할 수 있다. 터[0147]

치 스크린 모듈(572)은 사용자의 터치 스크린 상의 터치 제스처를 감지하고, 터치 제스처에 관한 정보를 제어부

(501)로 전달할 수 있다. 일 실시예에 따른 터치 스크린 모듈(572)은 터치 코드를 인식하고 분석할 수 있다. 터

치 스크린 모듈(572)은 컨트롤러를 포함하는 별도의 하드웨어로 구성될 수도 있다.

본 개시의 실시예에서, UI 모듈(571)은 UI 를 생성 또는 편집하기 위해 소정의 동작을 수행하는 프로그램을 포[0148]

함할 수 있다. 구체적으로, UI 모듈(571)은 트러스트존 UI 를 생성 또는 편집하기 위해서 소정의 동작을 수행하

는 프로그램을 포함하는 프로세서(미도시)를 포함할 수 있다. 

알림 모듈(573)은 디스플레이 장치(500)의 이벤트 발생을 알리기 위한 신호를 발생할 수 있다. 디스플레이 장치[0149]
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(500)에서 발생되는 이벤트의 예로는 호 신호 수신, 메시지 수신, 키 신호 입력, 일정 알림 등이 있다. 알림 모

듈(573)은 디스플레이(230)를 통해 비디오 신호 형태로 알림 신호를 출력할 수도 있고, 음향 출력부(522)를 통

해 오디오 신호 형태로 알림 신호를 출력할 수도 있고, 진동 모터(523)를 통해 진동 신호 형태로 알림 신호를

출력할 수도 있다.

이하에서는, 트러스트존 UI의 생성을 위하여, 디스플레이 장치(400)의 제어부(410)에서 수행되는 동작들을 도 6[0150]

내지 도 9b를 참조하여 상세히 설명한다. 

도 6은 본 개시의 실시예에 따른 디스플레이 장치의 제어부의 동작을 설명하기 위한 도면이다. [0151]

도 7은 본 개시의 실시예에 따라, 트러스트존 UI 를 생성하기 위한 동작을 설명하기 도면이다. [0152]

도 8a은 보안 키패드에 대응되는 이미지 자원을 설명하기 위한 도면이다. [0153]

도 8b는 보안 키보드에 대응되는 이미지 자원을 설명하기 위한 도면이다. [0154]

도 9a 및 도 9b는 보안 키보드의 편집 동작을 상세히 설명하기 위한 도면들이다. [0155]

도 6에 도시된 제어부(610) 및 디스플레이(690)는 각각 도 4에 도시된 제어부(410) 및 디스플레이(430)에 동일[0156]

대응될 수 있다. 또한, 도 6에 도시된 제어부(610) 및 디스플레이(690)는 각각 도 5에 도시된 제어부(501) 및

디스플레이(530)에 동일 대응될 수 있다. 또한, 도 6에 도시된 일반 영역(NWD: Normal Word)(620) 및 트러스트

존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)(650)은 각각 도 1에서 설명한 일반 영역(110) 및 보

안 영역(130)에 대응될 수 있다. 따라서, 제어부(610)를 설명하는데 있어서, 도 1 내지 도 5에서와 중복되는 설

명은 생략한다. 

또한, 도 6 및 도 7에 있어서, 동일한 구성은 동일한 도면 기호로 도시하였다. 예를 들어, 도 6 및 도 7에 있어[0157]

서, 일반 영역(NWD)은 모두 도면 기호 '620'을 사용하여 도시하였으며, 보안 영역(SWD)은 도면 기호 '650'을 사

용하여 도시하였다. 

도 6을 참조하면, 제어부(610)는 도 1을 참조하여 설명한 바와 같이, 일반 영역(NWD: Normal Word)(620) 및 트[0158]

러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)(650)으로 구분될 수 있다. 구체적으로, 제어부

(610)에  포함되는  적어도  하나의  프로세서(미도시)는  도  1을  참조하여  설명한  바와  같이,  일반  영역(NWD:

Normal  Word)(620)  및 트러스트존(Trustzone)에 대응되는 보안 영역(SWD: Secure World)(650)으로 구분될 수

있다.  여기서,  제어부(610),  구체적으로,  적어도  하나의  프로세서(미도시)는  동작  시스템(OS)를  탑재할  수

있다.  따라서,  제어부(610)에  탑재된  동작  시스템(OS)은  일반  영역(NWD:  Normal  Word)  및  트러스트존

(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구분될 수 있다. 

도 6을 참조하면, 일반 영역(620)에는 그래픽 클라이언트 어플리케이션(Graphic Client Application)(621) 및[0159]

버퍼(625)가  존재할  수  있다.  또한,  보안  영역(650)에는  그래픽  트러스티드  어플리케이션(Graphic  Trusted

Application)(655), 버퍼(미도시), 그래픽 장치(681) 및 프레임 버퍼(683)가 존재할 수 있다. 참고로, 도 6에

서는 일반 영역(620) 내에 존재하는 메모리로 버퍼(625)를 예로 들어 도시 및 설명하나, 이외의 다양한 형태의

메모리가 포함될 수도 있을 것이다. 또한, 도 6에서는 보안 영역(650) 내에 존재하는 메모리로 버퍼(미도시) 및

프레임 버퍼(683)를 예로 들어 도시 및 설명하나, 이외의 다양한 형태의 메모리가 포함될 수 있을 것이다.  

도 6 및 도 7을 참조하면, 본 개시의 실시예에서는, 일반 영역(620)에서 트러스트존 UI 생성에 필요한 이미지[0160]

자원을 생성한다(S711). 여기서, 일반 영역(620)에서 생성되는 이미지 자원은 트러스트존 UI에 대응되는 탬플릿

(template) 이미지가 될 수 있다. 

트러스트존 UI는 사용자와의 상호작용(interaction)을 통하여 데이터를 입력 또는 출력할 수 있는, UI 화면, UI[0161]

화면에 대응되는 이미지 데이터 및 UI 화면을 생성하기 위해 이용되는 이미지 자원 중 적어도 하나를 포함할 수

있다. 예를 들어, 트러스트존 UI는 도 2a  및 도 2b를 참조하여 설명한 보안 키보드가 될 수 있다. 또 다른

예로, 트러스트존 UI는 도 3을 참조하여 설명한 보안 키패드가 될 수 있다. 

이하에서는, 본 개시의 실시예에서 생성 및/또는 편집되는 트러스트존 UI가 보안 키보드에 대응되는 UI인 경우[0162]

를 예로 들어서 설명한다. 

도 6 및 도 7을 참조하면, 제어부(610)에 포함되는 적어도 하나의 프로세서(미도시)는 일반 영역(620)에 존재하[0163]

는 그래픽 클라이언트 어플리케이션(Graphic CA: Graphic Client Application)(621)을 이용하여 트러스트존 UI

생성에 이용되는 이미지 자원을 생성한다(S711). 
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여기서,  그래픽  클라이언트  어플리케이션(630)은  그래픽  트러스티드  어플리케이션(Graphic  Trusted[0164]

Application)(655)와 쌍(pair)을 이루며 존재하며, 그래픽 클라이언트 어플리케이션(Graphic CA)(621)은 그래

픽 트러스티드 어플리케이션(Graphic TA: Graphic Trusted Application)(655)으로 이미지 자원을 전송할 수 있

다. 

구체적으로, 제어부(610)는 일반 영역(620)에 존재하는 그래픽 렌더링을 위한 도구, 예를 들어, 이미지 자원 생[0165]

성기(image resource generator)(미도시)는 일반 영역(620)에 존재 및/또는 지원되는 그래픽 툴키트를 이용하여

트러스트존 UI 생성에 이용되는 이미지 자원을 생성할 수 있다. 

제어부(610)의 일반 영역(620)에서 생성된 이미지 자원은 이하에서 도 8a 및 도 8b 를 참조하여 상세히 설명한[0166]

다. 

이미지 자원은 트러스트존 UI  생성에 이용되는 자원으로,  트러스트존 UI  에 대응되는 이미지 자체가 될 수[0167]

있다. 

구체적으로, 트러스트존 UI 가 숫자의 보안 입력을 위한 보안 키패드인 경우, 이미지 자원은 도 8a 에 도시된[0168]

바와 같이 보안 키패드(810)를 나타내는 탬플릿 이미지를 포함할 수 있다. 

또한, 이미지 자원은 트러스트존 UI의 탬플릿이라 할 수 있으므로, 도 3에서의 숫자 '5'에 대응되는 키(320)의[0169]

표시와 같이 선택되는 키와 선택되지 않는 키들의 구별 등이 나타나지 않도록 생성할 수 있다. 예를 들어, 도 3

에 도시된 보안 키패드(310)와 도 8a 에 도시된 보안 키패드(810)를 비교하면, 보안 키패드(810)에 포함되는 키

들은 선택 또는 강조 표시가 나타나지 않는다. 

또한, 트러스트존 UI 가 문자, 숫자, 도형 및 기호 중 적어도 하나를 포함하는 정보의 보안 입력을 위한 보안[0170]

키보드인 경우, 이미지 자원은 도 8b 에 도시된 바와 같이 보안 키보드를 나타내는 탬플릿 이미지(850)를 포함

할 수 있다.

또한, 제어부(610)에서 생성된 이미지 자원은 복수개의 오브젝트들을 포함할 수 있다. 여기서, 오브젝트는 트러[0171]

스트존 UI를 통하여 입력하고자 하는 정보의 최소 의미 단위에 대응되는 키라 할 수 있다. 또한, 오브젝트는 트

러스트존 UI에 포함되는 문자, 숫자, 도형 및 기호를 구분하는 최소 단위가 될 수 있다. 또한, 오브젝트는 터르

스트존 UI 에 포함되는 동작 수행 키들 각각이 될 수 있다. 또한, 트러스트존 UI에 포함되는 의미있는 하나의

단어 또는 문장이 될 수 있다. 

예를 들어, 도 8a 에 도시된 보안 키패드(810)에 있어서, 0 내지 9 숫자들 각각이 하나의 오브젝트가 될 수 있[0172]

으며, 동작 수행 키인 'Cancel', 'Done', '복귀키' 등 각각이 하나의 오브젝트가 될 수 있다. 또한, 의미 있는

하나의 문장인 'Secure Numberpad' 가 하나의 오브젝트가 될 수 있다.   

또한, 보안 키패드 및 보안 키보드에 대응되는 탬플릿 이미지들은 도 8a 및 도 8b 에 도시된 형태 이외에도, 다[0173]

양한 형태를 가질 수 있다.  

또한, 생성되는 이미지 자원은 일반 영역(620)에 존재하는 메모리, 예를 들어, 버퍼(621) 상에 저장될 수 있다[0174]

(S712). 

구체적으로, 버퍼(621)는 2차원 캔버스 버퍼(2D canvas buffer)가 될 수 있다. 제어부(610)는 일반 영역(620)[0175]

에 존재하는 이미지 자원 생성기(image resource generator)(미도시)를 이용하여 2차원 캔버스 버퍼에 트러스트

존 UI 에 대응되는 탬플릿(template)을 그리는 방식으로 이미지 자원을 생성할 수 있다. 

예를 들어, 일반 영역(620)에서 생성된 이미지 자원은 보안 키보드(623)의 이미지, 보안 키보드(623)에 대응되[0176]

는 이미지를 생성하기 위한 데이터, 보안 키보드(623)에 대응되는 이미지 데이터 등을 포함할 수 있다. 또한,

이미지 자원으로 생성된 보안 키보드(623)의 이미지는 트러스트존 UI 에 대응되는 템플릿 이미지가 될 수 있다. 

전술한 바와 같이, 일반 영역(NWD)에는 다양한 형태의 그래픽 툴키트(toolkit)가 존재할 수 있다. 구체적으로,[0177]

그래픽 렌더링(graphic rendering)을 위한 그래픽 툴 키트의 예로는 ELF(Enlightenment Foundation Library),

GTK(GIMP toolkit), QT toolkit 등이 포함될 수 있다. 

일반 영역(NWD)은 그래픽 렌더링을 위한 기술, 도구 등이 모두 지원되는 환경이라 할 수 있다. 이에 비하여, 보[0178]

안 영역(SWD)은 전술한 메모리 용량 제한으로 인하여, 그래픽 렌더링을 위한 기술, 도구 등의 지원에 제한이 있

으며, 일반 영역(NWD)에서 지원되는 기술 또는 도구 등이 대부분 지원되지 않는다. 
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따라서, 본 개시의 실시예에서는 트러스트존 UI 생성에 이용되는 템플릿이라 할 수 있는 이미지 자원을 일반 영[0179]

역(NWD)에서 생성할 수 있다. 그에 따라서, 일반 영역(NWD)에 존재하는 그래픽 렌더링을 위한 기술 또는 도구

등을 이용하여 빠르고 용이하게 이미지 자원을 생성할 수 있다.   

이미지  자원이  생성되면,  제어부(610)는  이미지  자원을  일반  영역(620)에서  보안  영역(650)으로  전송한다[0180]

(S713). 구체적으로, 그래픽 클라이언트 어플리케이션(630)은 버퍼(621)에 저장되어 있는 이미지 자원을 로딩

(loading)하고, 로딩된 이미지 자원을 그래픽 트러스티드 어플리케이션(655)으로 전송할 수 있다. 구체적으로,

그래픽  클라이언트  어플리케이션(630)와  그래픽  트러스티드  어플리케이션(655)은  각각  공유  메모리(shared

memory)(미도시)를 포함할 수 있으며, 내부적으로 포함되는 공유 메모리(미도시)를 이용하여 이미지 자원을 송

수신할 수 있다. 

또한, 제어부(610)는 보안 영역(650)으로 수신된 이미지 자원을 보안 영역(650) 내의 메모리인 버퍼(미도시)에[0181]

저장할 수 있다. 여기서, 버퍼(미도시)에서 저장되는 이미지 자원은 보안 키보드(623)에 대응되는 데이터가 될

수 있으며, 도 6에서 도시된 보안 키보드(670)로 표현되어 있다. 즉, 보안 키보드(670)에 대응되는 데이터는 그

래픽 클라이언트 어플리케이션(621)에서 전송되는 보안 키보드(623)에 대응되는 이미지 자원이 된다. 따라서,

키보드(670)는 키보드(623)와 동일 대응될 수 있다. 

구체적으로, 제어부(610)는 보안 영역(650)에서 이미지 자원을 수신하면, 일반 영역(620) 및 제어부(610)에 탑[0182]

재된 동작 시스템(OS)의 외부에서 접근(access)할 수 없는 보안 영역(650)의 메모리 내에 이미지 자원을 저장할

수 있다. 여기서, 보안 영역(650)의 메모리, 예를 들어, 버퍼(미도시) 내에 저장되는 이미지 자원은 보안 키보

드(670)에 대응되는 데이터가 될 수 있다. 

제어부(610)는 보안 영역(650)에서, 복수개의 오브젝트들을 포함하는 이미지 자원을 오브젝트 단위로 분리 및[0183]

편집할 수 있다(S714). 구체적으로, 보안 영역(650) 내에 포함되는 그래픽 장치(681)는 그래픽 렌더링을 수행할

수 있다. 그래픽 장치(681)은 이미지 자원을 이용하여 오브젝트 단위로 분리 및 편집 동작을 수행하여, 트러스

트존 UI 에 대응되는 이미지 또는 데이터를 생성할 수 있다. 그리고, 생성된 트러스트존 UI에 대응되는 이미지

또는 데이터를 프레임 버퍼(683)에 저장할 수 있다.    

구체적으로, 제어부(610)는 보안 영역(650)에서, 이미지 자원인 보안 키보드(670)을 편집하여 보안 키보드(69[0184]

1)에 대응되는 트러스트존 UI를 생성할 수 있다. 즉, 편집 전의 보안 키보드는 보안 키보드(670)가 되며, 편집

후의 보안 키보드는 보안 키보드(691)가 될 수 있다. 예를 들어, 보안 키보드(670) 내의 소정 영역(671)에 포함

되는 오브젝트들을 재배열하여, 보안 키보드(691)을 생성할 수 있다. 따라서, 보안 키보드(691)의 소정 영역

(692)에 배치되는 오브젝트들의 배열은 보안 키보드(670) 내의 소정 영역(671)에 포함되는 오브젝트들의 배열과

달라질 수 있다.  

오브젝트 단위의 분리 및 편집은 이하에서 도 9a 및 도 9b를 참조하여 상세히 설명한다. [0185]

도 2a 및 도 2b를 참조하여 설명한 바와 같이, 보안 입력을 위하여 보안 키보드 등은 UI 를 출력 시점마다 보안[0186]

키보드의 형태를 변경하여 출력할 필요가 있다. 이러한 경우, 제어부(610)은 변경된 트러스트존 UI에 대응되는

이미지를 전체적으로 새롭게 생성하는 것이 아니라, 이미지 자원에 포함되는 탬플릿 이미지에서 변경되는 부분

에 대응되는 적어도 하나의 오브젝트만을 수정함으로써, 변경된 트러스트존 UI에 대응되는 이미지가 생성될 수

있도록 한다. 

구체적으로, 제어부(610)는 보안 영역(650)에 수신 및 저장된 이미지 자원에 포함되는 복수개의 오브젝트들 중[0187]

변경이 필요한 적어도 하나의 오브젝트 만을 오브젝트 단위로 분리할 수 있다. 

도  9a에  도시된  보안  키보드(910)는  도  8b  에서  도시한  보안  키보드를  나타내는  탬플릿  이미지(850)에[0188]

대응된다. 즉, 보안 키보드(910)는 이미지 자원에 포함되는 템플릿에 동일 대응될 수 있다. 또한, 보안 키보드

(910)는 도 6에서 설명한 보안 키보드(671)와 동일 대응될 수 있다.  

도 9a에 도시된 보안 키보드(910)에 있어서, 제어부(610)는 소정 영역(911)에 포함되는 키들의 배치를 변경하여[0189]

트러스트존 UI를 생성하고 하는 경우, 변경되는 부분에 대응되는 적어도 하나의 오브젝트만을 분리하고, 분리된

오브젝트들을 수정함으로써, 원하는 형태를 갖는 트러스트존 UI를 생성할 수 있다. 여기서, 소정 영역(911)은

도 6에서 설명한 소정 영역(671)과 동일 대응될 수 있다. 

이하에서는 도 9a 에 도시된 보안 키보드(910)의 영역(911)을 도 9b 에 도시된 보안 키보드(950)의 영역(951)에[0190]

서와 같이 변경하고자 하는 경우, 제어부(610)에서 수행되는 동작들을 설명한다. 
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참고로, 도 9 a 에 도시된 영역(911)은 도 9b 에 도시된 영역(951)에 동일 대응되는 영역이다. 또한, 도 9b에[0191]

도시된 보안 키보드(950)는 도 6에서 설명한 보안 키보드(690)에 동일 대응될 수 있다. 그리고, 소정 영역(95

1)은 도 6에서 설명한 소정 영역(692)에 동일 대응될 수 있다. 

도 9 a 및 도 9b를 참조하면, 제어부(610)는 변경대상이 되는 오브젝트들 오브젝트 단위로 분리할 수 있다. 구[0192]

체적으로, 제어부(610)는 이미지 자원인 보안 키보드(910)에 있어서, 변경 대상이 되는 오브젝트들인 'r'(921),

't'(922),  'y'(923),  'u'(924),  null(925),  null(928),  'g'(929),  및  'h'(930)을  각각  분리할  수  있다.

그리고, 분리된 오브젝트 각각을 변경하고자 하는 사항에 맞춰서 변경할 수 있다. 

구체적으로, 보안 키보드(910)의 'r'(921), 't'(922), 'y'(923), 'u'(924), null(925), null(928), 'g'(929),[0193]

및 'h'(930)를 각각 null(961), 'r'(962), 't'(963), 'y'(964), 'u'(965), 'g'(968), 'h'(969) 및 null(970)

으로  변경할  수  있다.  즉,  보안  키보드(910)에  포함되는  적어도  하나의  오브젝트인,  'r'(921),  't'(922),

'y'(923), 'u'(924), null(925), null(928), 'g'(929), 및 'h'(930)의 배치 위치가 변경되도록, 오브젝트 단위

의 편집을 수행할 수 있다. 그에 따라서, 트러스트존 UI 에 대응되는 보안 키보드(950)를 생성할 수 있다. 

전술한 오브젝트 단위의 분리 편집으로 인하여 생성된 보안 키보드(950)가 트러스트존 UI에 대응되는 이미지가[0194]

될 수 있다. 

도 9a 및 도 9b에서는 오브젝트 단위로 분리 및 편집하는 예로, 오브젝트들의 배치 위치가 변경되는 경우를 예[0195]

로 들어 설명하였다. 그러나, 오브젝트 단위의 편집은, 이미지 자원에 포함되었던 오브젝트들 중 적어도 하나의

오브젝트에 있어서, 색상, 형태, 배치, 모양, 및 적용 언어 중 적어도 하나에 변경이 생기는 모든 경우를 의미

할 수 있다. 

구체적으로, 오브젝트 단위의 편집으로는 i) 분리된 적어도 하나의 오브젝트를 삭제 또는 변경하는 경우, ii)[0196]

적어도 하나의 오브젝트를 분리된 적어도 하나의 오브젝트에 추가하는 경우, iii) 적어도 하나의 오브젝트를 신

설하여 기존에 존재하는 적어도 하나의 오브젝트에 추가하는 경우 등을 예로 들 수 있다. 

계속하여, 제어부(610)는 전술한 오브젝트 별 분리 및 편집을 통하여 생성된 트러스트존 UI(670)를 보안 영역[0197]

(650) 내에 포함되는 프레임 버퍼(683)에 저장할 수 있다(S716). 그리고, 프레임 버퍼(683)에서 로딩된 트러스

트존 UI 를 디스플레이(690)를 통하여 디스플레이 할 수 있다. 여기서, 디스플레이(690)는 도 4에 도시된 디스

플레이(430)에 동일 대응될 수 있다. 

또한,  동작  시스템(OS)의  관점에서,  제어부(610)는  사용자  공간(user  null)(611)와  커널  공간(kernel[0198]

null)(613)으로 구분될 수 있다. 또한, 사용자 공간(611)에서 수행되는 동작들을 사용자 모드(user mode)라고

칭할 수 있으며, 커널 공간(613)에서 수행되는 동작들을 커널 모드(Kernel mode)라고 칭할 수 있다. 

구체적으로, 사용자 모드(user mode)에서는, 해당 영역에서 주어진 메모리 영역 이외에 다른 프로세서나 메모리[0199]

영역에 접근할 수 없는 모드를 뜻한다. 예를 들어, 보안 영역(650)의 사용자 공간(612) 내에서 그래픽 렌더링

동작을 수행될 때, 그래픽 트러스티드 어플리케이션(655)은 보안 영역(650)의 사용자 공간(612) 내에 존재하는

메모리(미도시)에 접근하여 그래픽 렌더링 동작을 수행할 수 있다. 그러나, 사용자 공간(612) 이외의 공간, 예

를 들어, 일반 영역(620)에 포함되는 버퍼(621)에 접근할 수 없게 된다. 

커널 모드(kernel mode)에서는, 해당 영역 이외에 다른 프로세서나 메모리 영역에 접근할 수 있는 모드를 뜻한[0200]

다. 예를 들어, 그래픽 장치(graphic device)(681)는 사용자 공간(612) 내에 존재하는 메모리(미도시)에 접근하

여 이미지 자원을 가져와 편집할 수 있다.         

전술한 바와 같이, 본 개시의 실시예에서는 트러스트존 UI 의 탬플릿에 대응되는 이미지 자원을 획득한 보안 영[0201]

역(650)에서 이미지 자원에 포함되는 적어도 하나의 오브젝트들을 분리하여 편집함으로써, 트러스트존 UI 가 변

경될 때마다 그에 맞춰 변경될 트러스트존 UI에 대응되는 이미지를 새롭게 생성할 필요가 없이, 빠르게 의도하

는 트러스트존 UI 를 생성할 수 있다. 

종래에는 트러스트존 UI를 생성하기 위해서, 보안 영역(650)에서 복수개의 오브젝트 이미지들 각각을 모두 저장[0202]

하고 있다가, 기 저장되어 있는 오브젝트 이미지들을 렌더링하여 의도하는 트러스트존 UI를 생성하였었다. 이

경우, 보안 영역(650)에 복수개의 오브젝트 이미지들 각각을 모두 저장하고 있어야 해서, 보안 영역(650) 내부

에 포함되는 메모리, 예를 들어, 플래시 저장소(flash storage)의 사용량이 증가하는 문제가 있었다. 또한, 플

래시 저장소(flash storage)의 사용량이 증가되어 다른 업무를 처리하여야 하는데 필요한 메모리 용량이 부족해

지는 문제가 있었다. 또한, 다국어를 지원하는 트러스트존 UI 를 생성하기 위해서는, 지원되는 다국어의 언어
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종류 개수에 맞춰서, 오브젝트 이미지들의 세트를 모두 저장하고 있어야만 했다. 그에 따라서, 전술한 플래시

저장소(flash storage)의 사용량이 증가의 문제가 더욱 심각하게 발생하였다. 

또한, 트러스트존 UI 가 변경될 때마다, 매번 오브젝트 이미지들을 이용하여 완전한 이미지 생성을 위한 렌더링[0203]

을 수행하여야 하므로, 동작 실행 시간이 증가하게 되는 문제가 있었다. 

전술한 바와 같이, 본 개시의 실시예에서는, 일반 영역(620)에서 보안 영역(650)으로 트러스트존 UI 에 대응되[0204]

는 탬플릿을 이미지 자원으로서 전송하고, 보안 영역(650)에서 수신된 이미지 자원을 이용하여 오브젝트 별로

분리 및 편집을 수행하여 트러스트존 UI를 생성한다. 그에 따라서, 트러스트존 UI 가 변경될 때마다, 완전히 새

로운 이미지 생성을 위한 렌더링을 수행할 필요 없이 변경 대상이 되는 오브젝트 만을 편집함으로써, 트러스트

존 UI의 유지 및 보수에 소요되는 시간 및 메모리 용량을 감소시킬 수 있다. 그에 따라서, 빠르고 편리하게 의

도하는 트러스트존 UI 를 생성할 수 있다. 

도 10은 본 개시의 실시예에 따른 트러스트존 그래픽 렌더링 방법을 나타내는 흐름도이다. 도 10에 도시된 트러[0205]

스트존 그래픽 렌더링 방법에서 수행되는 동작들은 도 1 내지 도 9b를 참조하여 설명한 본 개시의 실시예에 따

른 디스플레이 장치(400, 500)에서 수행되는 동작들에 동일 대응될 수 있다. 따라서, 도 10에 도시된 트러스트

존 그래픽 렌더링 방법(1000)을 설명하는데 있어서, 도 1 내지 도 9a 에서와 중복되는 설명은 생략한다. 

트러스트존 그래픽 렌더링 방법(1000)을 설명하는데 있어서, 도 4에 도시된 디스플레이 장치(400) 및 도 6에 도[0206]

시된 제어부(610)를 참조하도록 하겠다. 

도  10을  참조하면,  트러스트존  그래픽  렌더링  방법(1000)은  일반  영역(NWD:  Normal  Word)  및  트러스트존[0207]

(Trustzone)에 대응되는 보안 영역(SWD: Secure World)으로 구별되는 동작 시스템(OS)에서의 트러스트존 그래픽

렌더링 방법이다. 

트러스트존 그래픽 렌더링 방법(1000)은 일반 영역(620) 내에서, 트러스트존 UI(user interface)의 생성에 이용[0208]

되는 이미지 자원(image resource)을 생성한다(S1010 단계). S1010 단계의 동작은 제어부(610)에 포함되는 적어

도 하나의 프로세서에 의해서 수행될 수 있다. 또한, S1010 단계의 동작은 도 7의 S711 단계 동작에 대응될 수

있다.  

계속하여, 일반 영역(620)에서 보안 영역(650)으로,  S1010  단계에서 생성된 이미지 자원을 전송한다(S1020).[0209]

S1020 단계의 동작은 제어부(610)에 포함되는 적어도 하나의 프로세서에 의해서 수행될 수 있다. 또한, S1020

단계의 동작은 도 7의 S713 단계 동작에 대응될 수 있다.  

계속하여, 보안 영역(650)에서, 복수개의 오브젝트들을 포함하는 이미지 자원을 오브젝트 단위로 분리 및 편집[0210]

하여 트러스트존 UI 를 생성한다(S1030). S1030 단계의 동작은 제어부(610)에 포함되는 적어도 하나의 프로세서

에 의해서 수행될 수 있다. 또한, S1030 단계의 동작은 도 7의 S714 및 S715 단계 동작에 대응될 수 있다. 

상술한 실시예는, 일부 실시예는 컴퓨터에 의해 실행되는 프로그램 모듈과 같은 컴퓨터에 의해 실행가능한 인스[0211]

트럭션을 포함하는 기록 매체의 형태로도 구현될 수 있다. 컴퓨터 판독 가능 매체는 컴퓨터에 의해 액세스될 수

있는 임의의 가용 매체일 수 있고, 휘발성 및 비휘발성 매체, 분리형 및 비분리형 매체를 모두 포함한다. 또한,

컴퓨터 판독가능 매체는 컴퓨터 저장 매체 및 통신 매체를 모두 포함할 수 있다. 컴퓨터 저장 매체는 컴퓨터 판

독가능 인스트럭션, 데이터 구조, 프로그램 모듈 또는 기타 데이터와 같은 정보의 저장을 위한 임의의 방법 또

는 기술로 구현된 휘발성 및 비휘발성, 분리형 및 비분리형 매체를 모두 포함한다. 통신 매체는 전형적으로 컴

퓨터 판독가능 인스트럭션, 데이터 구조, 프로그램 모듈, 또는 반송파와 같은 변조된 데이터 신호의 기타 데이

터, 또는 기타 전송 메커니즘을 포함하며, 임의의 정보 전달 매체를 포함한다.  또한, 일부 실시예는 컴퓨터에

의해 실행되는 컴퓨터 프로그램과 같은 컴퓨터에 의해 실행 가능한 인스트럭션을 포함하는 컴퓨터 프로그램 또

는 컴퓨터 프로그램 제품 (computer program product)으로도 구현될 수 있다.

본 개시에서 설명된 특정 실행들은 일 실시예 일 뿐이며, 어떠한 방법으로도 본 개시의 범위를 한정하는 것은[0212]

아니다. 명세서의 간결함을 위하여, 종래 전자적인 구성들, 제어 시스템들, 소프트웨어, 및 상기 시스템들의 다

른 기능적인 측면들의 기재는 생략될 수 있다.

부호의 설명

400: 디스플레이 장치[0213]

410: 제어부
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420: 메모리

430: 디스플레이

도면

도면1
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도면2a

도면2b
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도면3

도면4
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도면5
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도면6
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도면7

도면8a
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도면8b

도면9a
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도면9b

도면10
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